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Pour être en conformité avec DORA, il ne faut pas seulement 
renforcer les défenses périmétriques. La véritable résilience 
provient de la capacité à contenir les menaces, à préserver les 
opérations critiques et à empêcher la propagation des attaques. 
La microsegmentation offre le contrôle et la visibilité nécessaires 
pour répondre aux normes opérationnelles exigeantes de DORA.

Résumé : le nouveau mandat pour 
la résilience financière
Le système financier mondial repose sur un socle de confiance et de disponibilité. À l'ère 
numérique, ce socle est constamment mis à l'épreuve. Des cyberattaques très médiatisées ont 
démontré qu'un incident touchant une seule entité financière peut avoir des effets en cascade, 
perturber des marchés essentiels et éroder la confiance du public.

En réponse, l'Union européenne a adopté le Digital Operational Resilience Act (DORA), un 
règlement majeur entré pleinement en vigueur en janvier 2025. DORA n'est pas seulement une 
extension des directives existantes ; il s'agit d'une refonte fondamentale de la façon dont les entités 
financières et leurs partenaires technologiques essentiels doivent aborder la cybersécurité. La loi 
va au-delà de la protection des données et impose un cadre complet de résilience opérationnelle 
numérique : c'est‑à‑dire la capacité à résister, à répondre et à se remettre de tout type de 
perturbation ou de menace liée aux TIC.

Ce livre blanc sert de guide stratégique pour les RSSI et les responsables de la sécurité. Il explore 
les principes fondamentaux de DORA et explique comment une stratégie Zero Trust, rendue 
possible par la plateforme Akamai Guardicore, offre le chemin le plus efficace pour non seulement 
atteindre la conformité, mais aussi pour construire une entreprise véritablement résiliente et 
sécurisée. La thèse centrale est simple mais puissante : pour atteindre la résilience que DORA 
exige, vous devez vous concentrer sur la seule façon d'éviter la violation initiale et sur l'arrêt 
définitif de sa propagation.
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Comprendre le  
cadre de DORA
DORA harmonise un paysage réglementaire fragmenté, en créant un ensemble unique et 
contraignant de règles pour tous les États membres de l'UE. Son objectif principal est de garantir 
que le secteur financier puisse maintenir des opérations résilientes en cas de perturbation 
opérationnelle grave.

À qui DORA s'applique-t-elle ?
La portée de DORA est étendue, couvrant les institutions financières traditionnelles et les fournisseurs 
de technologies critiques sur lesquels elles comptent. Cela inclut :

•	 les établissements de crédit (banques)

•	 les entreprises d'investissement

•	 les établissements de paiement et établissements de monnaie électronique

•	 les fournisseurs de services d'actifs cryptographiques

•	 les dépositaires centraux de titres et contreparties centrales

•	  les fournisseurs de services TIC tiers critiques, y compris les fournisseurs de services cloud, 
les centres de données et les fournisseurs de services gérés

Ce dernier point est un changement important, car il place une surveillance réglementaire 
directe sur la chaîne logistique technologique, faisant de la gestion des risques tiers un domaine 
d'intérêt majeur.

Le passage de la continuité d'activité à la résilience 
opérationnelle
Les plans traditionnels de continuité d'activité et de reprise après sinistre se concentrent souvent 
sur la restauration après des événements physiques ou des pannes système. DORA recadre 
cette discipline autour de la résilience opérationnelle, ce qui présuppose un environnement 
cybernétique hostile. Il s'agit d'une position proactive qui se concentre sur la capacité à continuer 
d'assurer les fonctions critiques lors d'une cyberattaque sophistiquée, et pas seulement après 
une panne. Cela nécessite une architecture de sécurité conçue pour le confinement et un 
fonctionnement continu sous contrainte.
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La surface d'attaque financière 
moderne : un paradigme de complexité
Le modèle traditionnel d'un périmètre réseau renforcé est devenu obsolète. La transformation 
numérique, l'adoption du cloud et l'essor des écosystèmes fintech ont créé une surface d'attaque 
distribuée, dynamique et complexe.

La défaillance du périmètre dans un monde hybride
Les applications critiques et les données sensibles ne sont plus limitées aux datacenters sur 
site. Elles sont réparties sur un mélange de clouds privés et publics, ce qui permet une meilleure 
flexibilité et une meilleure sécurité. Cet environnement hybride crée d'importantes lacunes en 
matière de visibilité et rend presque impossible l'application de stratégies de sécurité cohérentes 
à l'aide de pare-feux réseau traditionnels, qui n'ont jamais été conçus pour le trafic est-ouest qui 
domine les architectures modernes.

Mouvement latéral : le tueur silencieux de la cyberrésilience
La sécurité héritée suppose que tout ce qui se trouve à l'intérieur du réseau peut être sécurisé. Cela 
crée un réseau « plat » où, une fois qu'un pirate a enfreint le périmètre, il peut souvent se déplacer 
latéralement avec facilité, en faisant remonter les privilèges et en recherchant des actifs à forte 
valeur ajoutée tels que des systèmes de paiement, des bases de données clients et des applications 
bancaires principales. C'est ce mouvement latéral non contrôlé, la propagation, qui transforme 
un incident mineur en une violation catastrophique. Le ransomware, par exemple, repose presque 
entièrement sur sa capacité à se propager latéralement pour chiffrer les systèmes critiques.

L'analogie du navire : pourquoi une coque solide ne suffit 
pas pour assurer la sécurité
Imaginez un réseau traditionnel comme un navire doté d'une coque extérieure unique et robuste 
(le pare-feu périphérique). Si cette coque est cassée, l'eau inonde l'ensemble du navire et il 
coule rapidement. Mais un bateau moderne et résistant est doté de plusieurs compartiments 
étanches. Si la coque est cassée, l'inondation est contenue dans un seul compartiment, ce qui 
permet au reste du navire de rester à la surface et opérationnel. La microsegmentation permet 
de créer des compartiments étanches au sein de votre réseau.
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Une stratégie de sécurité moderne et résiliente doit être fondée sur les principes du Zero Trust, qui 
fonctionne selon le mantra : « ne jamais faire confiance, toujours vérifier ».

Hypothèse de compromission : le principe fondamental du 
Zero Trust
Le Zero Trust part du principe que des menaces peuvent — et vont — exister à la fois à l'intérieur 
et à l'extérieur du réseau. Il considère qu'une compromission n'est pas une question de si, mais 
de quand. Par conséquent, chaque demande d'utilisateur, de terminal et d'application doit être 
authentifiée et autorisée avant que l'accès ne soit accordé, quel que soit son emplacement. 
L'objectif est de rendre une violation sans effet en s'assurant qu'elle ne puisse pas se propager.

Microsegmentation : le moteur d'une architecture Zero Trust
La microsegmentation est la technologie de base qui permet une véritable architecture Zero Trust 
en interne. Au lieu de créer de vastes zones réseau sécurisées, la microsegmentation permet de 
créer des segments isolés et sécurisés autour d'applications ou de charges de travail individuelles. 
En appliquant des stratégies granulaires basées sur les identités, vous pouvez vous assurer que les 
applications ne peuvent communiquer qu'avec les ressources dont elles ont absolument besoin 
pour fonctionner. Cela réduit considérablement la surface d'attaque et, surtout, limite les menaces 
en empêchant les mouvements latéraux.

Si un attaquant compromet une seule charge de travail dans un environnement correctement 
segmenté, il est piégé. Il ne peut pas analyser le réseau, découvrir d'autres systèmes et diffuser ses 
logiciels malveillants. Le « rayon d'attaque » de l'attaque est réduit, ce qui transforme un sinistre 
potentiel en incident gérable.

Contraste avec les contrôles existants : VLAN et pare-feux 
internes
Les méthodes de segmentation plus anciennes, telles que les réseaux VLAN et les pare-feux 
internes, sont lourdes, coûteuses et manquent de granularité pour les environnements modernes. 
Elles sont liées à la topologie du réseau, ce qui les rend difficiles à gérer et impossibles à faire 
évoluer dans le cloud. La microsegmentation définie par logiciel, telle que celle offerte par Akamai 
Guardicore Segmentation, est dissociée du réseau, ce qui permet d'appliquer des stratégies en 
fonction de l'identité de la charge de travail (par exemple, le nom de l'application, l'environnement, 
le rôle) et de suivre la charge de travail où qu'elle se trouve.

Microsegmentation : la base d'une 
stratégie Zero Trust
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La plateforme Akamai Guardicore, unifiée et basée sur l'IA, répond directement aux exigences de 
chacun des cinq piliers fondamentaux de DORA, la microsegmentation étant le contrôle fondamental.

Pilier 1 : Article 9 (prévention et protection) : gestion 
proactive des risques TIC
DORA a besoin d'un cadre de gestion des risques TIC complet pour identifier, classer, protéger et 
surveiller toutes les ressources TIC et mettre en œuvre des politiques de sécurité basées sur les risques.

Le défi : vous ne pouvez pas sécuriser ce que vous ne pouvez pas voir. Les environnements 
hybrides sont dotés d'angles morts, ce qui rend impossible la compréhension des dépendances et 
la cartographie des risques.

La solution Akamai :

�	� Microsegmentation (contrôle principal) : le parcours commence par la visibilité. La plateforme 
Akamai Guardicore fournit une carte interactive en temps réel de l'ensemble de votre écosystème 
informatique, visualisant chaque application, charge de travail et flux de données à travers les 
environnements sur site, cloud et conteneurisés. Cela permet d'éliminer les zones d'ombre et 
fournit une compréhension fondamentale de la gestion des risques. À partir de cette carte, notre 
moteur de stratégies génératives basé sur l'IA recommande des stratégies de microsegmentation 
granulaires. Cela vous permet de : 

	 •	� Isoler les actifs critiques : créez des enclaves sécurisées autour d'applications « essentielles » 
telles que SWIFT ou les passerelles de paiement.

	 •	� Appliquer le moindre privilège : assurez-vous que les charges de travail ne peuvent 
communiquer qu'avec des ressources explicitement autorisées, empêchant ainsi tout 
mouvement latéral non autorisé.

	 •	� Appliquer des correctifs virtuels aux systèmes existants : protégez les systèmes non 
correctifs en créant une bulle de protection autour d'eux, bloquant ainsi l'accès aux ports 
vulnérables.

�	� Pare-feu DNS : en tant que couche supplémentaire de réduction des risques, notre pare-feu DNS 
intégré empêche les charges de travail de communiquer avec des domaines malveillants connus, 
de bloquer les rappels de commande et de contrôle (C2) et les tentatives d'hameçonnage dès le 
début.

Une analyse approfondie : mappage 
de la plateforme Akamai Guardicore 
avec les cinq piliers de DORA
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DORA change la façon dont les 
institutions financières doivent 
penser aux cyberrisques. La 
microsegmentation permet 
aux entreprises de limiter le 
rayon d'attaque, de protéger 
les ressources critiques et de 
fonctionner en toute sécurité, 
même en cas de cyberattaque.

Pilier 2 : Article 11 (réponse et récupération) : gestion 
rapide des incidents liés aux TIC
DORA impose des processus robustes pour détecter, gérer, classer et signaler rapidement et 
efficacement les incidents liés aux TIC.

Le défi : dans un réseau plat, la détection d'une violation active est difficile, et le confinement est 
souvent lent et manuel, ce qui laisse aux pirates le temps de se propager.

La solution Akamai :

�	� Microsegmentation (contrôle principal) : de par sa conception, la microsegmentation est 
l'outil ultime de réponse aux incidents. Il contient la violation de l'actif initialement compromis. 
De plus, cela permet aux équipes de sécurité de mettre en quarantaine instantanément une 
charge de travail, en coupant de manière programmatique toutes les connexions réseau pour 
contenir une menace pendant que l'enquête se poursuit.

�	� Recherche des menaces (service Hunt) : la télémétrie riche en données de notre plateforme 
alimente l'équipe de recherche Akamai Hunt, un service d'experts dédiés qui recherchent 
de manière proactive les menaces cachées, les erreurs de configuration et les violations de 
stratégies au sein de votre environnement, ce qui constitue une extension puissante de votre 
équipe de sécurité pour détecter les incidents que d'autres outils manquent.

152 % de retour sur 
investissement

Réduction des risques de 70 %

Amortissement en 6 mois

Indicateurs clés

Akamai Guardicore Segmentation offre une valeur 
commerciale mesurable avec un retour sur investissement 
rapide et une réduction significative des risques, validée 
par une analyse indépendante.
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Pilier 3 : tests continus de résilience opérationnelle digitale
DORA exige que les entités financières effectuent des tests réguliers et avancés de leurs systèmes TIC, 
notamment des tests d'intrusion guidés par la menace (TLPT) pour les entités critiques.

Le défi : les tests doivent aller au-delà de la simple analyse des vulnérabilités pour vérifier que les 
contrôles de sécurité et les plans de réponse fonctionnent réellement sous pression.

La solution Akamai :

�	� Microsegmentation, une carte détaillée de votre système : la carte de la plateforme Akamai 
Guardicore fournit une vue en temps réel de votre stratégie de sécurité, ce qui vous permet de 
vérifier en permanence que les politiques de segmentation sont appliquées comme prévu.

�	� Tromperie intégrée : la plateforme inclut des fonctionnalités de tromperie intégrées, déployant 
des leurres qui imitent les ressources réelles. Toute interaction avec un leurre est une alerte 
haute fidélité indiquant qu'un attaquant est actif. Il s'agit d'un outil puissant de test et de 
validation, qui permet aux équipes rouges de simuler en toute sécurité les chemins d'attaque 
et de confirmer que les stratégies de confinement fonctionnent comme prévu.

�	� Assistant IA : les équipes de sécurité peuvent utiliser le langage naturel pour interroger la plateforme 
(par exemple, « Afficher tout le trafic bloqué vers la base de données de production »), ce qui  
accélère considérablement la collecte de données requise pour les tests et les audits.

Pilier 4 : gestion complète des risques liés aux TIC par des 
tiers
DORA accorde une importance majeure à la gestion des risques associés à la chaîne 
d'approvisionnement TIC, en exigeant que les entités disposent d'accords contractuels et de 
contrôles de sécurité pour leurs prestataires tiers.

Le défi : les tiers, des fournisseurs de cloud aux partenaires FinTech, ont besoin d'accéder à votre 
réseau, mais cet accès leur confère souvent beaucoup plus de confiance que nécessaire.

La solution Akamai :

�	� Microsegmentation, carte des flux de données : visualisez et contrôlez tous les flux de 
données entre votre environnement et vos partenaires tiers. Appliquez des stratégies de 
segmentation spécifiques, avec le moins de privilèges, aux connexions tierces pour vous 
assurer qu'elles ne peuvent accéder qu'aux applications et données approuvées.

�	� Accès réseau ZTNA (Zero Trust Network Access) et authentification multifactorielle (MFA) : 
la plateforme Akamai Guardicore inclut une solution ZTNA entièrement intégrée (Enterprise 
Application Access) et prend en charge le MFA. Cela vous permet de fournir un accès 
granulaire au niveau des applications aux sous-traitants et aux fournisseurs sans leur donner 
un large accès au réseau via un VPN traditionnel, en parfaite adéquation avec une approche 
Zero Trust de la sécurité de la chaîne logistique.
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Comment la microsegmentation renforce la résilience

Pilier 5 : partage d'informations et de renseignements 
exploitables
DORA encourage la participation à des communautés de confiance et la mise en place de 
dispositifs permettant le partage d'informations et de renseignements sur les cybermenaces.

Le défi : les informations sur les menaces se présentent souvent sous forme de flux passifs 
difficiles à transformer en défenses actives et opérationnelles.

La solution Akamai :

�	� Microsegmentation — flux de réputation : la plateforme Akamai Guardicore peut 
opérationnaliser les informations sur les menaces. Vous pouvez intégrer des flux de réputation 
pour créer automatiquement des stratégies qui bloquent la communication avec des adresses 
IP malveillantes connues, transformant ainsi l'intelligence en défense active.

�	� Intelligence de la plateforme : vous bénéficiez des vastes informations sur les menaces 
recueillies sur le réseau mondial d'Akamai, l'une des plus grandes plateformes informatiques 
distribuées au monde. Ces renseignements alimentent activement notre pare-feu DNS et 
informent notre  équipe de recherche Hunt, en fournissant une puissante défense basée sur  
la communauté.

Assistance complète pour les cinq piliers DORA
Bien que les articles 9 et 11 soient centraux, la plateforme Akamai Guardicore prend en charge 
les cinq piliers de DORA, y compris les tests de résilience opérationnelle numérique (via la 
tromperie intégrée), la gestion des risques liés aux tiers TIC (via une ZTA intégrée) et le partage des 
informations et des renseignements (via des informations sur les menaces opérationnelles).

Contient un 
mouvement latéral

Réduit la surface 
d'attaque de 70 %

Protège les  
systèmes existants

Permet des politiques 
Zero Trust

Visualise tous les 
flux d'application
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Protection des applications « cœur de métier » : utilisez la microsegmentation pour créer une 
enclave sécurisée autour de vos systèmes les plus critiques, tels que l'infrastructure SWIFT, les 
applications de traitement des paiements ou les principales plateformes bancaires. Les stratégies 
peuvent garantir que ces systèmes communiquent uniquement avec des sources explicitement 
autorisées sur des protocoles approuvés, ce qui les rend invisibles pour le reste du réseau.

Sécurisation des systèmes existants : de nombreuses institutions financières s'appuient sur 
des systèmes hérités qui ne peuvent plus être corrigés. La microsegmentation vous permet 
d'appliquer des correctifs virtuels à ces systèmes en créant une bulle de protection autour d'eux, 
en bloquant l'accès aux ports et services vulnérables connus sans toucher au système sous-jacent 
lui-même.

Environnements cloud et de conteneurs sécurisés : dans des environnements cloud et 
Kubernetes dynamiques où les IP sont éphémères, la sécurité traditionnelle échoue. Nos 
politiques basées sur les identités sont attachées à la charge de travail elle-même, garantissant 
ainsi que la sécurité reste constante, quelle que soit l'échelle de l'application ou l'emplacement où 
elle est déployée.

Application pratique : principaux cas 
d'utilisation pour la conformité avec 
DORA

Prenez en compte ce qui suit :

Votre architecture actuelle est-elle résiliente ?

Votre réseau peut-il résister aux violations internes ?

Vos systèmes critiques sont‑ils totalement isolés ?
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L'efficacité de cette approche est confirmée par des institutions financières de premier plan qui 
sont déjà engagées dans leur parcours de conformité avec DORA.

Obtenir la confiance réglementaire : la preuve de la conformité aux réglementations est un défi 
clé. Comme l'a déclaré une grande banque européenne, « les organismes de réglementation 
attendent un réseau de plus en plus sécurisé. Grâce à la capacité de sécuriser rapidement les 
applications essentielles individuellement obtenue avec Guardicore, nous avons été jugés sur la 
bonne voie. » Ce témoignage montre qu'une stratégie de microsegmentation est non seulement 
efficace techniquement, mais reconnue par les autorités réglementaires.

Une réactivité sans précédent en cas d'incident : la capacité à réagir rapidement en cas de crise 
est le test ultime de résilience. Après une attaque majeure de la chaîne logistique mondiale, une 
banque mondiale d'importance systémique a déclaré : « Il nous a fallu 10 minutes pour identifier 
et déconnecter les serveurs affectés par Solarwinds. » C'est une preuve concrète et puissante de 
la façon dont la visibilité et la segmentation peuvent transformer la réponse aux incidents d'un 
processus de plusieurs jours en quelques minutes.

De la théorie à la pratique : 
témoignages du secteur financier

La transformation numérique a élargi la surface d'attaque du secteur financier, rendant les 
défenses périmétriques traditionnelles insuffisantes. DORA impose une approche proactive 
et fondée sur le renseignement pour assurer la résilience opérationnelle, une approche 
qui part de l'hypothèse de compromission et exige des capacités de confinement. La 
microsegmentation joue un rôle essentiel en appliquant le principe du moindre privilège, en 
isolant les applications critiques, et en empêchant les mouvements latéraux. Avec Akamai 
Guardicore Segmentation, les entreprises bénéficient d'une plateforme unifiée pour la 
visibilité, l'application des stratégies, la détection des menaces et les tests. Ses contrôles basés 
sur l'identité s'étendent de manière fluide aux datacenters, aux environnements multicloud, 
et aux conteneurs, garantissant une protection cohérente partout. En opérationnalisant les 
principes du Zero Trust, les institutions financières peuvent réduire significativement les 
risques et maintenir la continuité, même face à des cyberattaques complexes.
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Historiquement, les projets de microsegmentation étaient perçus comme complexes et lents. 
Akamai a profondément transformé cette réalité.

Un flux de travail basé sur l'IA : notre plateforme simplifie chaque étape du parcours de 
segmentation. L'étiquetage IA permet d'identifier et de classer automatiquement les charges 
de travail. Generative Policy Engine fournit des recommandations de stratégies intelligentes 
et faciles à comprendre. Les politiques essentielles permettent de réduire immédiatement 
les risques dès le premier jour. Et l'assistant IA vous permet de gérer et d'étudier votre 
environnement en utilisant le langage naturel.

Résultats commerciaux mesurables : la valeur de cette approche est prouvée. Une étude Total 
Economic Impact™ menée en 2024 par Forrester Consulting pour le compte d'Akamai a révélé 
qu'une organisation composite utilisant Akamai Guardicore Segmentation avait obtenu :

�	� 152 % de retour sur investissement (ROI)

�	� Un délai d'amortissement inférieur à 6 mois

�	� Une réduction de 70 % de la surface d'attaque, ce qui signifie une diminution significative 
de la vulnérabilité du système

�	� 4,1 millions de dollars d'économies de coûts liés aux interruptions de service grâce à la 
prévention des failles de sécurité

�	� Une réduction nette de 70 % des efforts de gestion des incidents d'ici la troisième année

�	� Une économie de 1,4 million de dollars sur trois ans grâce à la rationalisation des opérations 
de cybersécurité

L'avantage d'Akamai : simplification 
de la segmentation, accélération de 
la résilience

La microsegmentation est la pierre angulaire d'un modèle de sécurité Zero Trust moderne, qui repose sur la 
segmentation fine des ressources et des utilisateurs pour assurer une protection robuste contre les menaces 
internes et externes. En isolant les applications et en limitant la communication à ce qui est explicitement requis, les 
entreprises limitent considérablement la capacité d'un attaquant à se déplacer latéralement. Akamai Guardicore 
Segmentation offre la visibilité et la création automatisée de stratégies nécessaires pour appliquer la segmentation à 
grande échelle dans les environnements hybrides. Cela réduit les risques opérationnels, renforce la conformité avec 
DORA et garantit la résilience même en cas de violation.

Arrêtez la propagation grâce aux contrôles Zero Trust
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Akamai est l'entreprise de cybersécurité et de cloud  computing qui soutient et protège l'activité en ligne. Nos 
solutions de sécurité leaders du marché, nos informations avancées sur les menaces et notre équipe opérationnelle 
internationale assurent une défense en profondeur pour protéger les données et les applications des entreprises 
du monde entier. Les solutions de cloud computing complètes d'Akamai offrent des performances de pointe à 
un coût abordable sur la plateforme la plus distribuée au monde. Les grandes entreprises du monde entier font 
confiance à Akamai pour bénéficier de la fiabilité, de l'évolutivité et de l'expertise de pointe nécessaires pour 
développer leur activité en toute sécurité. Pour en savoir plus, rendez-vous sur akamai.com et akamai.com/blog, 
ou suivez Akamai Technologies sur X (anciennement Twitter) et LinkedIn. Publication : 02/26.

Conclusion : construire un 
avenir résilient aujourd'hui
DORA ne doit pas être perçue comme une contrainte de conformité, mais plutôt comme un 
catalyseur de transformation. C'est l'occasion de s'éloigner d'une sécurité obsolète basée sur le 
périmètre et d'adopter une architecture Zero Trust plus efficace et plus résiliente. En fondant 
votre stratégie DORA sur la microsegmentation, vous obtenez la visibilité nécessaire pour gérer 
les risques, le contrôle pour contenir les incidents, et les preuves pour démontrer votre résilience.

Akamai fournit la plateforme de base pour faire face aux complexités de DORA, en permettant 
à votre entreprise non seulement de répondre aux exigences réglementaires, mais aussi de 
sortir plus forte, plus agile et parfaitement préparée pour arrêter la propagation de logiciels 
malveillants.

Pour en savoir plus sur la façon dont la plateforme 
Akamai Guardicore peut accélérer votre transition vers la 
conformité DORA, rendez-vous sur akamai.com.
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