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Synthese

Les modeles d'intelligence artificielle (IA) de nouvelle génération accélérent les délais associés aux
cybermenaces existantes, plutét que d'introduire des vecteurs d'attaque entiérement nouveaux. Bien
que les principales catégories d'attaques demeurent identiques a celles contre lesquelles le secteur
de la cybersécurité lutte depuis des années, les recherches d'’Akamai indiquent que l'intervalle entre

la découverte d'une vulnérabilité et son exploitation est désormais presque nulle. Ce délai compressé
est aujourd'hui accessible a un nombre bien plus important d'acteurs malveillants qu'auparavant. Les
mécanismes de défense fonctionnant a la vitesse des signatures ou des humains ne peuvent plus
suivre un tel rythme. Seule une défense opérant a la vitesse des machines peut y parvenir, méme sila
supervision et la validation humaines restent clairement indispensables.

Ce livre blanc couvre trois sujets. Premiérement, pourquoi la notion de compression, plutét que celle de
nouveauté, constitue la clé de lecture la plus pertinente pour comprendre I'évolution induite par I'lA de
nouvelle génération. Deuxiemement, ce qu'Akamai a découvert en appliquant I'analyse réalisée par des
modeéles de nouvelle génération a son propre réseau externe et aux composants critiques sur lesquels
repose sa plateforme, y compris ce que les tests n'ont pas révélé. Troisiemement, la réponse proposée :
un moteur d'automatisation c6té défense, capable d'exécuter la détection et la priorisation des risques a
la vitesse des machines, et qui alimente un ensemble de contrbles de sécurité multicouches de sorte que
ce gu'une couche ne peut arréter soit contenu par la suivante.

Concept clé: Les meilleures pratiques restent valables. Elles doivent désormais étre
exécutées au moyen d'une automatisation enrichie par les LLM et intégrées dans une

stratégie multicouche, car aucun contrdle unique ne peut répondre a une menace
évoluant aussi vite.
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Le changement : I'enjeu n'est plus la nouveauté, mais la
compression des délais

Le discours dominant sur I'lA de nouvelle génération dans le domaine de la sécurité repose sur l'idée de nouveauté :
de nouveaux modeles, de nouvelles attaques, une nouvelle catégorie de menaces. Cette vision des choses est en
grande partie erronée, et les investissements qui lui sont consacrés sont souvent gaspillés.

Les outils traditionnels fonctionnaient en identifiant des schémas connus : signatures, bibliothéques contenant des
fonctions non sécurisées, analyses ponctuelles. lls sont rapides, déterministes et limités a ce qu'ils connaissent déja.
Les modéles de nouvelle génération fonctionnent différemment. lls raisonnent a partir du code et des signaux plutbt
qu'a partir de correspondances de schémas. Ils analysent un systéme inconnu, en déduisent les flux de données et
les limites de confiance, puis mettent en évidence des failles qui échappent a tout catalogue de signatures. De plus,
ils accomplissent cela en quelques heures, en paralléle et pour un colt qui ne cesse de diminuer.

Mais les failles qu'ils révélent sont majoritairement des failles déja bien connues. Le changement ne réside pas
dans l'apparition d'une nouvelle forme d'attaque. Il réside dans I'effondrement des délais. Plusieurs observateurs
indépendants sont parvenus a la méme conclusion : identifier une faille n'est plus le principal obstacle, et la solution
consiste a accélérer la remédiation, plutdt que le développement d'une nouvelle catégorie d'outils. Ce qui évolue,
c'est la cadence de I'ensemble du cycle de vie des attaques.

Pourquoi est-ce important aujourd'hui ? Le co(t d'accés a cette capacité a fortement chuté, au point qu'elle est
désormais largement généralisée. L'idée selon laquelle seuls des acteurs disposant de ressources importantes
peuvent se permettre une analyse assistée par I'lA est dépassée. Ces capacités ne sont plus limitées a l'accés a des
modéles de nouvelle génération propriétaires. A mesure que le codage avancé et les fonctions agentiques migrent
vers des modéles open-weight (dont les poids sont accessibles) ou hébergés de maniere privée, I'écosystéme des
menaces évolue au-dela de la portée des systémes centralisés de journalisation et des garde-fous traditionnels.

Cela ne signifie pas que tous les modéles atteignent un niveau haut de gamme, mais cela redéfinit le niveau de risque
de référence. Les équipes de sécurité doivent donc aujourd'hui considérer les délais compressés comme la norme, et
non comme le pire scénario.

Sila découverte des vulnérabilités se démocratise et que la fenétre avant leur exploitation se réduit de fagon
drastique, alors le terrain de confrontation se situe désormais au niveau de la validation, de la correction et du
confinement. Le seul moyen de conserver I'avantage consiste a agir a la méme vitesse que celle de l'attaquant.
C'est ce que « seule une défense a la vitesse des LLM peut suivre le rythme » signifie concretement.
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Ce que sont réellement les modeles
de nouvelle génération

Un modeéle de nouvelle génération appliqué a la sécurité est un systéme généraliste de raisonnement. Il ne s'agit

ni d'un outil d'analyse congu pour un usage spécifique, ni d'une solution miracle. Les capacités de ces modéles ne
relévent plus de la théorie. Les tests réalisés avant la publication du modeéle Mythos d'Anthropic ont permis de mettre
au jour un grand nombre de vulnérabilités restées longtemps inactives dans des logiciels largement utilisés,
attirant ainsi l'attention du secteur sur les nouvelles réalités économiques de la découverte de vulnérabilités.

Ces modeéles excellent dans certaines taches, comme analyser des systémes inconnus, comprendre l'intention
derriere le code et proposer des solutions. D'aprés notre expérience, ils sont particulierement performants dans
larecommandation de mesures correctives. En revanche, ils ne sont ni totalement autonomes ni parfaitement
fiables. Une grande partie de leurs données est invalidée lorsque le contexte métier réel est pris en compte. Leurs
productions nécessitent donc une validation humaine, et une proportion significative des résultats ne résiste pas
a cette phase de confirmation. Les modéles sont également non déterministes, ce qui représente un avantage en
matiére de couverture, mais pose des défis de gouvernance.

Au-dela de la marque d'un modéle donné, un point essentiel doit étre retenu : I'accés a tout modele de nouvelle
génération est temporaire. Les capacités qu'ils offrent sont désormais largement disponibles au travers de multiples
modéles et continuent de progresser. Une approche défensive robuste doit donc étre par nature indépendante du
modeéle utilisé, afin de bénéficier des avancées de pointe sans dépendre d'un seul fournisseur.
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Ce que nos tests ont révélé

Akamai a appliqué une analyse basée sur des modeles de nouvelle génération a son propre
réseau externe, ainsi qu'aux composants essentiels qui soutiennent sa plateforme. Les principales
conclusions sont les suivantes:

Volume. Les modéles ont relevé plusieurs centaines de résultats classés comme étant de gravité
élevée ou critique, comme ce fut également le cas chez d'autres participants. Point essentiel : Ia
validation réalisée par des ingénieurs experts a conduit a réduire le niveau de gravité de la grande
majorité de ces résultats.

Qualité. A mesure que nous avons affiné nos environnements et méthodes d'analyse, la qualité des
résultats sest améliorée.

Validation. La validation par I'équipe d'ingénierie demeure le principal goulot d'étranglement.
De nombreux résultats ont été requalifiés aprés prise en compte d'informations contextuelles
supplémentaires.

Critiques. Un petit nombre de vulnérabilités critiques a été confirmé par I'équipe d'ingénierie,
et toutes ont été corrigées selon des processus standards.

Catégories connues, pas d'exotisme. Les vulnérabilités identifiées appartenaient majoritairement
a des catégories déja connues, telles que les problemes de sécurité liés a la mémoire, et non a des
schémas inédits ou exotiques.

Pas d'enchainement a grande échelle. Nous n'avons trouvé aucun élément indiquant que des
vulnérabilités mineures étaient combinées a grande échelle pour créer de nouveaux modes
d'exploitation.

Les correctifs comme aide a la décision, pas comme pilote automatique. Les modéles se
sont révélés performants pour suggérer des correctifs. Nous n'appliquons toutefois pas ces
recommandations automatiquement ; elles servent de contributions a la réflexion humaine.

Point a retenir : Les modéles accélérent la découverte des vulnérabilités et proposent
des mesures correctives, mais ils ne créent pas une nouvelle catégorie de menaces et ne

retirent pas I'humain de la boucle décisionnelle. La protection repose essentiellement sur
deux activités: la vérification et la remédiation, qui doivent étre exécutées avec rapidité.
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Le moteur d'automatisation de la défense

La méme catégorie de systéme qu'un attaquant pourrait utiliser s'avere encore plus précieuse entre les mains d'un
gardien de la sécurité lorsqu'elle est mise en ceuvre sous la forme d'un pipeline de traitement gouverné, plutét que
comme une analyse ponctuelle. Le moteur transforme les capacités des modeéles de nouvelle génération en un flux
de travail reproductible autour de cing fonctions.

Découverte. Une analyse pilotée par les LLM examine le systéme et identifie des failles qui échappent aux outils
fondés sur des schémas, en paralléle et a grande vitesse.

Catégorisation automatisée des risques et de leur impact. Un modéle de menace élaboré par des experts,
associé a une phase indépendante de vérification, classe les résultats selon leur impact métier réel et leur niveau
de confiance, plutdt que selon des scores de gravité génériques.

Création et recommandation de régles. Les correctifs suggérés par les modeéles servent de base a desregles
applicables et a des recommandations déployables en un clic, tandis que les décisions finales restent sous
contrble humain.

Maturation des environnements d'analyse. Les étapes d'analyse sont codées sous forme de compétences
réutilisables, versionnées et gouvernées de maniére centralisée. Cela permet au moteur de saméliorer en
continu, tout en garantissant des résultats cohérents et comparables d'une exécution a l'autre.

Accélération du passage du test a la mise en production des correctifs. Le moteur réduit le délai entre
I'identification d'une vulnérabilité et le déploiement d'une protection. Le déploiement de correctifs virtuels en
bordure de I'Internet permet d'appliquer une protection avant qu'un correctif au niveau du code puisse étre
développé, testé et publié.

Les composants architecturaux qui garantissent la fiabilité

Expertise humaine au niveau du modéle de menace. Le modéle peut analyser le code, mais il ne peut pas
comprendre le contexte métier, la classification des données ou I'exposition réglementaire. Les modéles de
menace élaborés par des experts orientent I'analyse vers ce qui compte vraiment. C'est a ce stade que I'expertise
humaine amplifie les capacités du modéle au lieu de les concurrencer.

Validation indépendante. Une seconde phase d'analyse, réalisée sans contexte préalable, tente de reproduire les
résultats afin d'éliminer les faux positifs avant la mobilisation de ressources pour les corriger. Chaque résultat se
voit également attribuer un niveau de confiance.

Agrégation de multiples exécutions. Puisque I'analyse n'est pas déterministe, son exécution répétée, suivie d'une
déduplication des résultats, permet d'accroitre la confiance statistique et d'élargir progressivement la couverture.

La documentation comme produit dérivé. Le processus de découverte produit automatiquement une
cartographie actualisée des composants, des flux de données et des limites de confiance, ce qui constitue un
atout précieux pour les ingénieurs.
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La réponse : une défense
Mmulticouche a la vitesse des
UEEINRES

Le moteur permet d'identifier et de classer rapidement les risques. Toutefois, c'est au niveau des mécanismes de
protection que la compression des délais est véritablement neutralisée, et aucun contréle pris isolément n'est
suffisamment rapide. Une défense multicouche permet de gagner du temps et de compartimenter les dommages
potentiels. Chaque couche remplit une fonction qu'aucune autre ne peut assurer avec la méme efficacité.

Segmentation Compartimente I'environnement et empéche les mouvements latéraux. Lorsque
la vitesse de déploiement des correctifs ne suffit plus, le confinement limite le
rayon d'impact et fait gagner un temps précieux.

WAF (correctif virtuel) Protége contre les vulnérabilités connues ou émergentes en bordure de I'Internet
avant qu'un correctif au niveau du code puisse étre développé, testé et déployé. lI
couvre précisément la fenétre exploitée par les attaques a délais compressés.

Sécurité des API Découvre et met en évidence les surfaces d'exposition externes ainsi que les
mécanismes d'authentification et d'autorisation absents ou insuffisants, avant
qu'un attaquant ne les identifie.

Gestion des bots et des agents Identifie la nature et l'intention des requétes entrantes, qu'elles proviennent
d'humains, de bots ou d'agents, puis applique des mesures d'atténuation
proactives contre le trafic automatisé ou alimenté par des LLM.

Sécurité des interactions Réduit les risques d'infection provenant de sites d'hamegonnage ou de logiciels
malveillants générés par des LLM ou des agents, en limitant les actions a risque et
en bloquant I'exécution de code coté client.

Chaque couche correspond a une étape distincte d'une attaque opérant dans un contexte ou les délais sont compressés::
s'introduire dans le systeme, maintenir l'accés, se déplacer latéralement, exploiter une vulnérabilité et compromettre
l'utilisateur. Le correctif virtuel constitue I'€lément central de cette stratégie, car il permet de déployer une protection a la
vitesse des machines tandis que le processus de remédiation au niveau du code, plus lent, suit son cours. La segmentation
constitue quant a elle le dernier rempart, qui limite I'impact de ce qui parvient a franchir les autres couches.
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La principale limite actuelle:
la validation dynamique

Aujourd'hui, la principale limite du moteur de défense réside dans I'absence de validation dynamique, c'est-a-dire
la capacité a exécuter automatiquement une vulnérabilité identifiée dans un environnement isolé ou réel afin de

confirmer son exploitabilité. Tant que cette capacité n'existe pas, les résultats obtenus restent des observations issues

d'analyses statiques, et non des exploitations confirmées. Nous l'affirmons clairement, car la crédibilité de I'approche

dépend de I'évaluation réaliste de ses capacités. Certaines vulnérabilités se révéleront plus ou moins graves que ne le
suggere l'analyse statique. Par conséquent, la priorisation des actions correctives repose aujourd'hui davantage sur le
niveau de confiance accordé a l'analyse que sur la démonstration effective d'une exploitation réussie.

La prochaine étape consiste a combler cette lacune en investissant dans des environnements d'exécution isolés, qui
reproduisent suffisamment fidélement les conditions de production pour confirmer I'exploitabilité sans risque, ainsi
que dans la génération de preuves de concept, qui transforment une découverte statique en test exécutable. Une
seconde limite, moins critique, concerne la standardisation. Des versions cohérentes des compétences d'analyse,
des modeéles de menace standardisés et des mécanismes de déduplication permettent de comparer les résultats
entre équipes et entre exécutions. Ces travaux sont déja en cours.

Pourquoi l'orchestration est plus importante que le modéle

La nécessité de combler le déficit de validation dynamique révéle une réalité plus profonde concernant l'origine
de l'avantage durable. Celui-ci ne réside pas dans I'acces privilégié a un modéle de nouvelle génération particulier.
Il réside dans l'orchestration qui entoure ce modeéle. Un moteur bien congu, capable d'effectuer des analyses
continues sans intervention humaine, de valider les résultats aussi bien de maniere statique que de maniere
dynamique, de gérer avec précision la fenétre de contexte du modéle et d'adapter efficacement les capacités des
flux de travail agentiques, produira des résultats remarquables méme avec un modeéle peu sophistiqué. L'inverse
n'est pas vrai. Le modeéle le plus performant du marché, lorsqu'il est utilisé au travers d'un dispositif d'orchestration
Iéger ou manuel, générera essentiellement du bruit.

Clest la raison pratique qui justifie la conception d'un moteur plutét que de miser sur un seul modele, et c'est
pourquoi l'approche est congue dés l'origine pour étre indépendante du modéle utilisé. Quatre caractéristiques
définissent une orchestration suffisamment efficace pour rendre les modéles presque interchangeables :

Analyse continue et sans supervision. Le moteur fonctionne sans intervention humaine pour lancer les analyses.

La couverture évolue ainsi au méme rythme que les modifications du code et des configurations, au lieu d'étre
systématiquement en décalage avec les mises en production.

Validation approfondie, statique et dynamique. Le moteur confirme non seulement la présence d'un schéma
suspect, mais aussi I'exploitabilité des vulnérabilités. Il s'agit précisément de la lacune évoquée précédemment :
sa résolution permet de transformer les observations en preuves.

Gestion délibérée de la fenétre de contexte. Un modeéle de nouvelle génération ne raisonne qu'a partir des
informations qui lui sont fournies. Lui présenter le bon code, le bon modéle de menace et les résultats pertinents
au moment opportun a davantage d'importance que ses capacités brutes.

Montée en charge efficace des agents. Le moteur parallélise et coordonne de nombreuses exécutions d'agents
tout en maftrisant les colts, ce qui améliore a la fois la couverture et la confiance statistique, sans avoir a sacrifier
I'une au profit de l'autre.

akamai.com/security

9


https://www.akamai.com/fr/security

Gkamai Security

Le constat est simple : une excellente orchestration permet d'obtenir des résultats remarquables avec des modeéles peu
sophistiqués. Le véritable actif stratégique est le moteur, et non le modeéle lui-méme. C'est aussi la raison pour laquelle
une équipe de sécurité n'a pas besoin d'attendre ni de dépendre d'un modele de nouvelle génération particulier pour agir.

L'émergence de I'lA de nouvelle génération constitue une évolution bien réelle, mais il sagit d'un changement de
rythme plutdt que d'un changement de nature. Les attaques restent celles que nous connaissons déja. Ce sont les
délais qui ont changé. Nos propres tests le confirment : un volume important de vulnérabilités appartenant a des
catégories connues, un goulot d'étranglement au niveau de la validation humaine, de véritables vulnérabilités critiques
identifiées et corrigées, aucune nouvelle catégorie d'attaque et pas d'enchainement de vulnérabilités a grande échelle.

La voie a suivre est claire. Appliquez les pratiques de sécurité auxquelles vous faites déja confiance en les renforgant
par une automatisation assistée par les LLM, afin qu'elles opérent a la vitesse des machines. Combinez-les ensuite
dans une stratégie multicouche, de sorte que ce qu'un mécanisme ne peut empécher soit contenu par le suivant.

Le correctif virtuel permet de déployer une protection avant qu'un correctif au niveau du code ne puisse étre
appliqué. La segmentation limite I'impact des menaces qui parviennent malgré tout a passer. C'est ainsi que les
équipes de sécurité garderont une longueur d'avance sur la compression des délais, au lieu de la subir.

Notes et sources

Les tests effectués par Akamai ainsi que sa participation au projet Glasswing constituent des sources internes. Les
affirmations relatives au modéle Mythos se limitent aux informations publiquement disponibles concernant ses
capacités, ainsi qu'a lacommunication approuvée d'Akamai concernant sa participation a Glasswing. Les évaluations
concurrentielles et les prises de position contenues dans ce document reflétent le point de vue d'’Akamai et doivent
étre présentées comme telles.

Rapport public sur les capacités des modeéles de nouvelle génération et sur I'économie de la découverte de
vulnérabilités (Anthropic Mythos Preview, avril 2026), a partir d'informations accessibles publiquement.

Analyses indépendantes portant sur la compression du cycle de vie des attaques et sur le goulot d'étranglement
lié ala découverte des vulnérabilités (presse spécialisée et études sectorielles, 2026).

Rapports d'informations sur les menaces relatifs a I'exploitation assistée par I'l A et aux attaques ciblant les
couches d'orchestration de I'lA (2026).

Références aux produits Akamai: App & API Protector et Adaptive Security Engine, Akamai API Security,
solutions de défense contre les bots et les agents, Akamai Guardicore Segmentation et mécanismes de sécurité
des interactions Akamai.

Découvrez les

Les solutions de sécurité d'Akamai protegent les applications qui stimulent votre activité a chaque point

Akama’ d'interaction, sans compromettre les performances ou l'expérience client. En tirant parti de I'envergure
de notre plateforme mondiale et de la visibilité qu'elle offre sur les menaces, nous travaillons avec vous

pour prévenir, détecter et atténuer les menaces, afin de vous permettre de renforcer la confiance en votre

n
S e C u r I ty marque et de concrétiser votre vision. Pour en savoir plus sur les solutions de Cloud Computing, de sécurité

et de diffusion de contenu d'’Akamai, rendez-vous sur akamai.com et akamai.com/blog, ou suivez Akamai
Technologies sur X (anciennement Twitter) et LinkedIn. Publication : 08/26.
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