Descrizione della soluzione di Akamai

Segmentazione senza agenti

con gli switch intelligenti

| data center vengono ancora eseguliti, perlopiu, con policy est-ovest limitate
o addirittura assenti, lasciando il movimento laterale e il raggio d'azione degli
attacchi sostanzialmente senza controllo. Anche gli architetti di rete e della
sicurezza devono affrontare un vincolo pratico: non € possibile posizionare gl
agenti ovunque e, senza una chiara visibilita sulle dipendenze, scrivere regole
di segmentazione accurate in migliaia di flussi € lento e rischioso.

Akamai Guardicore Segmentation integra gli switch intelligenti di Aruba
CX 10000 per offrire visibilita e applicazione senza agenti laddove gli
agenti sono imprescindibili. Potrai cosi velocizzare i tempi necessari per
la gestione delle policy, semplificare le operazioni grazie all'infrastruttura
di switching esistente e contenere le minacce in modo efficace con il
sistema Zero Trust per i carichi di lavoro piu importanti.

La sfida: implementare un sistema di segmentazione
est-ovest senza agenti host né problemi di latenza

Gli switch intelligenti di Aruba CX 10000 integrano le DPU AMD Pensando™ nel data
center, applicando le policy per il traffico est-ovest in modo naturale. Akamai Guardicore
Segmentation si integra con le DPU AMD Pensando™ per implementare un sistema di
segmentazione senza agenti, utilizzando il motore di policy e visibilita sulle dipendenze
delle applicazioni di Akamai Guardicore per definire e distribuire controlli precisi attraverso
gli switch.

Insieme, queste soluzioni consentono alle aziende di:

Ottenere visibilita sulle comunicazioni tra i carichi di lavoro in base alle applicazioni
senza l'implementazione di agenti

Creare pill rapidamente policy basate sul privilegio minimo per il traffico est-
ovest utilizzando modelli di policy guidati e sistemi di creazione delle policy basati
sull'intelligenza artificiale

Implementare la segmentazione direttamente nell'infrastruttura di switching per
ridurre il movimento laterale e il raggio d'azione degli attacchi

Semplificare I'implementazione e le operazioni centralizzando la progettazione e la
gestione del ciclo di vita delle policy in Akamai Guardicore

Questa combinazione offre visibilita e applicazione delle policy senza agenti
nell'infrastruttura del data center, colmando il divario esistente tra la visualizzazione del
traffico est-ovest e il relativo controllo con la segmentazione basata sul privilegio minimo.
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Vantaggi per le aziende:
segmentazione senza
agenti con Akamai e Aruba

Segmentazione senza agenti per le
infrastrutture critiche

Applica i controlli est-ovest senza
implementare agenti host, anche sui
sistemi sensibili a cui gli agenti non
sono autorizzati ad accedere.

Applicazione di policy integrate con
latenza minima

Applica la policy basata sul privilegio
minimo direttamente nell'infrastruttura
di switching per limitare il movimento
laterale senza aggiungere costi
operativi per le applicazioni.

Creazione di policy pili rapida con un
contesto reale

Utilizza la visibilita basata sulle
applicazioni e i modelli guidati per
progettare rapidamente policy di
segmentazione accurate, senza creare
manualmente le regole necessarie.

Implementazione semplificata e
gestione continua delle policy
Centralizza la progettazione delle
policy, il controllo delle modifiche eiil
processo di verifica in Guardicore per
mantenere la segmentazione coerente
con l'evoluzione del data center.
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Caso di utilizzo: un nuovo data center senza agenti

Un'importante organizzazione di grandi dimensioni ha creato una nuova architettura del
data center in grado di supportare i suoi servizi ad alta disponibilita. Pur dovendo disporre
di un sistema di segmentazione del traffico est-ovest in grado di ridurre il raggio d'azione
degli attacchi, I'organizzazione non pud permettersi la presenza di agenti host sui suoi
sistemi sensibili né introdurre problemi di latenza nel traffico delle applicazioni. Allo stesso
tempo, i suoi team addetti alla rete e alla sicurezza hanno bisogno di un modo pratico per
vedere le dipendenze e applicare i controlli basati sul privilegio minimo fin da subito, senza
rallentare il processo di espansione.

La combinazione di Akamai Guardicore con gli switch intelligenti di Aruba CX 10000 offre
i seguenti vantaggi:

Aruba CX 10000 consente di integrare le policy per il traffico est-ovest in modo
efficace nell'infrastruttura tramite le DPU AMD Pensando™.

Akamai Guardicore offre visibilita senza agenti sulle comunicazioni di applicazioni e
carichi dilavoro per mappare le dipendenze in modo accurato.

Gli architetti utilizzano i modelli e il sistema di creazione delle policy di Akamai
Guardicore per progettare in modo sicuro la segmentazione basata sul privilegio
minimo prima diimplementarla.

Le policy vengono applicate tramite l'infrastruttura di switching e le modifiche vengono
gestite a livello centralizzato in Akamai Guardicore per garantire un controllo costante
nel tempo.

Questo caso mostra in che modo i team possono implementare la segmentazione in un
nuovo data center senza agenti e senza compromettere le performance, pur mantenendo
un controllo rigoroso sul traffico est-ovest e semplificando le operazioni su larga scala.

'
1 ~
& v BE'S
Aruba CX10k Aruba CX10k Aruba CX10k

[— 1=
[—1
[—1

Servers, VMs, containers

Contatta Akamai oggi stesso per richiedere una demo live o una consulenza sul processo di
integrazione
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