
Gli elementi distintivi della soluzione Akamai API 
Security Active Testing 

Colma il divario esistente tra strumenti di scansione e test di 
penetrazione
Gli strumenti di scansione sono utili per eseguire operazioni di crawling, fuzzing e verifica 
degli input, ma, spesso, non riescono a rilevare i rischi per le API legati alle lacune delle 
autorizzazioni, all'ordine dei workflow, all'accesso agli oggetti e alla logica aziendale. I test 
di penetrazione manuali sono più approfonditi, ma devono essere eseguiti periodicamente 
e risultano difficili da scalare in ogni API e release. La soluzione Active Testing offre ai team 
la possibilità di eseguire i test sulla sicurezza delle API in modo automatizzato, continuo e 
ripetibile in base al proprio processo di sviluppo. 

Verifica le vulnerabilità reali
L'analisi del codice e gli strumenti statici possono indicare possibili problemi, ma non sono 
in grado di capire come un'API si comporta in caso di autenticazione, stato, logica aziendale 
e dipendenze reali, generando una serie di falsi positivi. La soluzione Active Testing invia 
il traffico reale alle API sottoposte a test (utilizzando condizioni simulate, ma realistiche), 
aiutando così i team a verificare se un problema può diventare una reale vulnerabilità e 
fornendo agli sviluppatori prove più chiare per comprenderlo, riprodurlo e risolverlo.

È progettata per le vulnerabilità delle API

Spesso, le API vengono sfruttate a causa di violazioni dell'accesso agli oggetti, 
autorizzazioni deboli, eccessiva esposizione dei dati, uso improprio dei partner, abuso 
dei workflow e interazioni multifase, non solo input errati. La soluzione Active Testing 
è progettata per testare specifici percorsi delle API in modo da consentire ai team di 
individuare le vulnerabilità che, spesso, gli strumenti di scansione delle applicazioni web 
tradizionali non riescono a rilevare. 

Akamai API Security Active Testing simula continuamente reali percorsi di attacco alle 
API per individuare le vulnerabilità che, spesso, gli strumenti di scansione e i test di 
penetrazione periodici non sono in grado di rilevare. La soluzione aiuta i team AppSec, 
DevSecOps e addetti allo sviluppo a fornire implementazioni delle API più sicure in modo 
più rapido sul mercato.

Le API cambiano più velocemente rispetto ai tradizionali test sulla sicurezza. Con ogni 
release compaiono nuovi endpoint, i flussi di autenticazione diventano più complessi e la 
logica aziendale cambia in tutti gli ambienti. Lo sviluppo basato sull'intelligenza artificiale 
accelera la creazione delle API e aumenta la quantità di codice che può sembrare corretto, 
ma che, in realtà, non è stato verificato in condizioni reali. 

La soluzione Active Testing aiuta i team a colmare questo divario. Non si tratta di un altro 
strumento di scansione e non sostituisce i test di penetrazione manuali. Questa soluzione 
colma il divario esistente tra questi strumenti con l'esecuzione continua e automatica di test 
di penetrazione sulle API simulando attacchi realistici, verificando le vulnerabilità presenti e 
fornendo ai team le informazioni necessarie per risolvere i problemi prima del rilascio.

Vantaggi della soluzione Akamai 
API Security Active Testing

Individuazione delle vulnerabilità non 
rilevate dagli strumenti di scansione
Simula percorsi di attacco alle API per 
scoprire lacune delle autorizzazioni, difetti 
della logica aziendale e rischi dei workflow 
multifase.

Ampliamento dei test di penetrazione
Migliora la sicurezza delle API tra le 
interazioni manuali con test continui e 
ripetibili.

Creazione rapida e correzione continua
Esegue i test durante lo sviluppo e la 
pre-produzione, on-demand, in base a un 
programma o tramite i workflow CI/CD.

Verifica della vulnerabilità presenti
Assegna la priorità ai problemi in base alle 
prove testate in fase di runtime piuttosto 
che a risultati teorici.

Prove pratiche per gli sviluppatori
Visualizza gli endpoint interessati, i 
test attivati, il contesto per riprodurre i 
problemi e i rischi aziendali correlati per 
consentire ai team di risolvere i problemi 
più velocemente.

Sviluppo sicuro nell'era dell'intelligenza 
artificiale
Le funzionalità di Active Testing vengono 
rese visibili tramite MCP in modo da 
consentire ai team AppSec e addetti allo 
sviluppo di utilizzare agenti e assistenti 
per la codifica dell'AI per eseguire i 
test, analizzare le prove e accelerare la 
risoluzione dei problemi con le correzioni 
consigliate.

Descrizione della soluzione di Akamai

Akamai API Security Active Testing
Esecuzione dei test di penetrazione sulla sicurezza delle API 
continua e automatizzata
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Come Akamai API Security Active Testing può aiutare

Un componente di Akamai API Security

La soluzione Active Testing è un componente di Akamai API Security, che aiuta i team a collegare tra loro le fasi di individuazione, 
sicurezza, comportamento durante il runtime, esecuzione dei test e mitigazione dei problemi delle API. Se la soluzione viene 
utilizzata insieme all'inventario di Akamai API Security, i team possono stabilire una priorità delle API da testare per prime e 
identificare i problemi da risolvere prima del rilascio. Con il protocollo MCP, i team possono, inoltre, aggiungere le funzionalità e le 
prove offerte dalla soluzione Active Testing agli agenti e agli assistenti per la codifica dell'AI già utilizzati dagli sviluppatori.

Esecuzione di test sulle API prima dei criminali

Visita il sito Akamai.com per scoprire come Akamai API Security Active Testing può aiutare i team a verificare continuamente la 
sicurezza delle API, ad individuare i punti deboli che si possono sfruttare e a ridurre le vulnerabilità prima dell'implementazione.

Test delle API 
prima della fase di 
produzione

Simulazione di 
specifici percorsi di 
attacco alle API 

Riduzione dei problemi di 
configurazione 

Prove utili per gli 
sviluppatori 

Puoi eseguire i test sulla 
sicurezza delle API negli 
ambienti iniziali del 
processo, in fase di pre-
produzione e nelle situazioni 
di produzione controllate. I 
team possono testare le API 
on-demand, in base a un 
programma o come parte 
dei workflow CI/CD.

Puoi eseguire i test sulle 
API nel modo con cui 
vengono sfruttate dai 
criminali, inclusi workflow, 
lacune delle autorizzazioni, 
modelli di accesso agli 
oggetti e percorsi della 
logica aziendale.

Puoi eseguire l'onboarding 
delle API dalle specifiche, 
dall'inventario di Akamai 
API Security o dai workflow 
dell'assistente per la codifica 
dell'AI. Esegui le scansioni 
tramite le soluzioni SaaS gestite 
da Akamai o dai clienti in 
remoto, i workflow CI/CD o i test 
programmati.

Visualizza gli endpoint interessati, 
i test che hanno causato il 
problema, perché si tratta di 
una questione importante e 
in che modo i team possono 
riprodurre il problema o verificare 
i rischi correlati. Utilizza agenti e 
assistenti per la codifica dell'AI 
per interpretare i risultati dei test 
e suggerire più rapidamente le 
correzioni da apportare al codice.
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