Descrizione della soluzione di Akamai

Akamai Workforce Protector

(in precedenza LayerX)

Il nostro spazio di lavoro &€ cambiato

Il lavoro & passato al livello di interazione, superando radicalmente i modelli di sicurezza
tradizionali. Man mano che le organizzazioni adottano rapidamente strumenti di intelligenza
artificiale, copiloti e workflow basati sul web, la superficie delle minacce aziendali si sta
espandendo piu rapidamente che mai. Per Forrester, oltre il 70% del lavoro aziendale avviene
all'interno di un browser' perché i dipendenti eseguono spesso attivita diimportanza

critica all'interno di sessioni di browser crittografate, accedendo alle app Saa$, incollando

i dati sensibili in chatbot Al pubbliche e installando estensioni di terze parti. Poiché questa
attivita si verifica nel punto di interazione, molto prima che i dati raggiungano la rete, i proxy
tradizionali e gli strumenti di prevenzione della perdita di dati (DLP) legacy non riescono a
vederla. Questo crescente divario impedisce alle organizzazioni di disporre di una visibilita
sulle loro vulnerabilita piu critiche, costringendole a superare i rischi dell'intelligenza
artificiale (o addirittura a bloccare completamente le interazioni dell'intelligenza artificiale)

e adover affrontare violazioni della conformita e perdite di dati senza un controllo affidabile
sull'area in cui avviene effettivamente il lavoro.

Il problema: perché proteggere gli accessi e piu difficile
di quanto sembra

Ora, il lavoro si svolge all'interno di strumenti basati sull'intelligenza artificiale, applicazioni
SaaS e ambienti web in cui utenti e agenti Al interagiscono con i dati sensibili in tempo

reale. Le architetture di sicurezza legacy non sono state progettate per questa svolta. |
controlli di rete e gli strumenti SASE (Secure Access Service Edge) e SSE (Security Service
Edge) esistenti non sono in grado di esaminare in modo efficace il traffico delle applicazioni
crittografato e dinamico; inoltre, gli strumenti degli endpoint non dispongono di una visibilita
granulare sul comportamento degli utenti. In questo modo si crea un enorme punto cieco
durante le sessioni. | DLP e i proxy tradizionali non riescono a vedere le interazioni critiche,
come le attivita di copia e incolla, gli screenshot, i trasferimenti di file e input di testo, perché
si verificano all'interno del browser, molto prima che i dati raggiungano la rete.

L'intelligenza artificiale viene adottata piti rapidamente rispetto alle funzionalita di governance.
| dipendenti si affidano sempre di pit a strumenti di Al generativa non approvati, modelli LLM
basati sui browser e assistenti di Al integrati all'interno delle app SaaS. Poiché questa attivita di
"Alombra" € invisibile ai tradizionali controlli di sicurezza, i dipendenti "incollano" spesso codice
sorgente proprietario, record dei clienti e documenti interni direttamente in sistemi di Al non

gestiti, creando rischi "invisibili" per la conformita e la proprieta intellettuale.

' Forrester Research Inc., Digital Workplace And Employee Technology Survey, 2025, maggio 2025

Principali funzionalita

Controllo dell'utilizzo
dell'intelligenza artificiale

Proteggi ogni interazione tra

utenti e agenti Al. Applica sistemi

di protezione in tempo reale per
controllare messaggi, risposte e
operazioni di copia/incolla dei dati
esattamente nel punto di interazione.

Governance dell'utilizzo
dell'intelligenza artificiale.

Scopri I'Al ombra, i widget integrati
e i workflow agentici non gestiti.
Mappa l'intera superficie di attacco
dell'intelligenza artificiale per
garantire la conformita aziendale.

Sicurezza del browser Zero Trust
Trasforma in modo sicuro un browser
in un'area di lavoro completamente
gestita. Verifica istantaneamente il
livello di sicurezza delle identita e dei
dispositivi per controllare gli accessi
alle soluzioni SaaS e alle app private
senza forzare uno scambio del browser.

Governance delle estensioni
Analizza automaticamente

punteggi di rischio, autorizzazioni

e comportamenti per bloccare
istantaneamente i plug-in dannosi di
terze parti utilizzando l'intelligence
nativa di ExtensionPedia.

Prevenzione della perdita di dati
Applica controlli di protezione a livello
di sessione per evitare lo spostamento
non autorizzato di dati tra soluzioni
SaaS, web e app private, eliminando le
lacune di visibilita nel perimetro di rete.
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La sfida di terze parti e BYOD

Il lavoro moderno si svolge all'esterno di ambienti aziendali strettamente controllati, ma

la maggior parte degli strumenti di sicurezza dipende ancora da dispositivi gestiti. Le
organizzazioni faticano ad applicare policy di sicurezza coerenti e a proteggere gli accessi
di terze parti per collaboratori, outsourcer di processi aziendali e utenti BYOD (Bring-Your-
Own-Device). La protezione di questi dispositivi non gestiti richiede tradizionalmente
implementazioni costose, che aumentano i problemi e i costi operativi.

La minaccia nascosta delle estensioni del browser

Quando il browser diventa l'interfaccia di lavoro principale, diventa anche il principale
vettore di attacco. Le estensioni dei browser di terze parti comportano un rischio
significativo e crescente a causa delle autorizzazioni elevate e dell'accesso alle identita
aziendali, ai cookie di sessione e agli input degli utenti. Un'estensione compromessa o con
privilegi eccessivi puo leggere i tasti che vengono premuti, accedere alle app aziendali o
esfiltrare i dati senza problemi.

Il compromesso sfavorevole degli strumenti attuali

Da sempre le aziende sono state costrette a scendere a compromessi: le piattaforme
per la sicurezza di rete esistenti sono intuitive, ma soggette a punti ciechi critici perché si
affidano a decisioni del tipo "consentire” o "bloccare" che non riescono ad individuare le
fughe di dati nel punto di interazione. Al contrario, i browser aziendali full-stack offrono
una maggiore visibilita, ma richiedono un compromesso significativo, costringendo le
organizzazioni a rimuovere e sostituire completamente gli strumenti gia utilizzati dai
dipendenti. Cid introduce enormi ostacoli alla gestione dei cambiamenti, problemi di
privacy e una forte resistenza degli utenti finali.

La soluzione: controllare i browser aziendali su qualsiasi
browser.

Akamai Workforce Protector (in precedenza LayerX) é all'avanguardia nella sicurezza
delle interazioni tramite la distribuzione di un'estensione del browser senza problemi che
trasforma in modo sicuro qualsiasi browser in un'area di lavoro completamente gestita.
Puoi ottenere la sicurezza completa di una piattaforma dedicata per lo spazio di lavoro
senza dover mai forzare lo scambio del browser o interrompere le user experience.

Controllo dell'utilizzo dell'intelligenza artificiale

Basato su questa piattaforma sicura per lo spazio di lavoro, Akamai Workforce Protector
estende la sua visibilita in tempo reale per controllare il modo con cui dipendenti, agenti Al e
fornitori interagiscono con l'intelligenza artificiale. Per accelerare in modo sicuro l'adozione
dell'intelligenza artificiale, le organizzazioni hanno bisogno di una governance end-to-end
per l'utilizzo dell'Al. Workforce Protector esegue un'individuazione completa dell’Al ombra
sul web e acquisisce conversazioni complete con l'intelligenza artificiale. La soluzione
applica la sicurezza dei dati dell’Al in tempo reale agli input di testo, ad allegati di file e alle
operazioni di copia/incolla direttamente nel browser. Esaminando e controllando i dati nel
momento esatto in cui vengono inseriti negli strumenti di Al, Workforce Protector previene
la perdita della proprieta intellettuale e le violazioni delle normative direttamente alla fonte.

Protezione dell'intera superficie dell'area di lavoro

Workforce Protector definisce il browser come uno spazio di lavoro sicuro e controllato
dall'azienda per tutte le attivita quotidiane. La soluzione protegge l'intero livello di
interazione offrendo:

DLP nativo del browser: in questo modo, i dati in transito vengono monitorati in modo
nativo nel browser senza affidarsi a una complessa decrittografia della rete, ad esempio
utilizzando il sandboxing dei file per isolare ed esaminare le operazioni di upload e
download dei dati sensibili.
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Conformita automatizzata: Workforce Protector consente di applicare in modo
automatizzato i benchmark CIS con un solo clic sui principali browser, garantendo la
conformita continua della configurazione.

Supporto di dispositivi non gestiti: per utenti BYOD e collaboratori di terze parti,
I'estensione applica facilmente sessioni di sola lettura e watermarking senza richiedere
pesanti implementazioni di sistemi di gestione dei dispositivi.

Eliminazione dei rischi per le estensioni: un database dei rischi con estensioni native
analizza automaticamente i punteggi di rischio, i comportamenti e le autorizzazioni per
bloccare istantaneamente i plug-in dei browser di terze parti dannosi o con privilegi
eccessivi.
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Workforce Protector offre risparmi tangibili in termini di sicurezza e architettura fin

dalle prime ore di implementazione, bilanciando una solida protezione con eccellenti
experience degli utenti finali. Gli utenti possono conservare i propri browser preferiti e

i workflow nativi, senza far peggiorare le performance o introdurre problemi di latenza
nelle attivita quotidiane. | team IT e addetti alla sicurezza raggiungono un impareggiabile
time-to-value grazie ad un'implementazione rapida che non richiede un reinstradamento
complesso della rete né problemi di downtime, appliance hardware o configurazioni proxy.

Per ulteriori informazioni su come Akamai Workforce Protector puo accelerare in modo
sicuro l'adozione dell'intelligenza artificiale senza rallentare le attivita aziendali, visita il sito
akamai.com/akamai-workforce-protector.
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