
Aspettandosi una rete 
sempre più sicura, 
gli enti di controllo 
ci considerano 
sulla strada giusta 
perché riusciamo 
a proteggere 
rapidamente le 
applicazioni essenziali 
grazie a Guardicore.

- Un'importante banca europea

Akamai 
Guardicore 

Microsegmentazione Zero Trust

I vantaggi offerti dalla piattaforma Akamai Guardicore
Semplicità e velocità. Implementazione in pochi giorni, non in mesi. La nostra architettura 
flessibile offre un'implementazione rapida senza richiedere modifiche alle reti o alle 
applicazioni, accelerando così il percorso verso la conformità.

Copertura completa. Adottate un approccio alla sicurezza unico e coerente in tutti gli 
ambienti, dai sistemi legacy nel data center alle più recenti applicazioni cloud-native.

Piattaforma Zero Trust integrata. Proteggete l'intero ecosistema con una piattaforma 
unificata. La nostra soluzione si basa sulla microsegmentazione ed è potenziata dalle 
funzionalità ZTNA (Zero Trust Network Access), dall'autenticazione multifattore (MFA), 
da un firewall DNS e da servizi di ricerca proattiva delle minacce per offrire una difesa 
multilivello.

Il DORA (Digital Operational Resilience Act) sta ridefinendo la cybersecurity per il settore finanziario dell'UE. 
La conformità è lo standard di riferimento, il cui reale obiettivo è quello di costruire un'organizzazione 
resiliente in grado di impedire che una violazione si trasformi in un disastro.

Nei complessi ambienti IT di oggi, i criminali non si fermano lì dove sono riusciti ad accedere ad un sistema, 
ma si muovono lateralmente alla ricerca di risorse preziose. Non è la violazione iniziale di un sistema, ma la 
sua diffusione che causa il danno maggiore.

Akamai Guardicore Segmentation arresta questo processo. La nostra piattaforma di microsegmentazione 
Zero Trust vi offre la possibilità di vedere, segmentare e proteggere l'intero ambiente ibrido, rendendo la 
conformità al DORA un vantaggio strategico.

Visibilità sulle risorse e sui flussi di dati
Motore generativo di policy basato sull'AI

Creazione e applicazione di policy
Prevenzione del movimento laterale

ZTNA  
(Zero Trust Network Access)

Intelligence globale 
sulle minacce
(i feed di intelligence 
di Akamai supportano 
gli aggiornamenti 
automatizzati delle 
policy)

Ricerca proattiva delle 
minacce

Firewall DNS

Autenticazione 
multifattore 

(MFA)

Il nuovo livello del DORA: dalla 
conformità alla resilienza informatica
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Contattateci oggi stesso per una demo personalizzata.

Il vostro percorso verso la conformità al DORA inizia qui
Il DORA è un'opportunità per costruire un futuro finanziario più forte e resiliente. La piattaforma 
Akamai Guardicore può essere il vostro partner di fiducia per realizzare questo obiettivo.

Allineare la piattaforma Akamai Guardicore ai cinque pilastri del DORA
La piattaforma Akamai Guardicore offre una soluzione completa e basata sull'intelligenza artificiale che si collega direttamente ai 
requisiti fondamentali del DORA (Digital Operational Resilience Act).

1. Gestione dei rischi ICT

La sfida: identificare e proteggere le risorse critiche su reti complesse e "piatte".

La soluzione di Akamai: visibilità completa su tutte le risorse e i flussi di dati per mappare la superficie di attacco. Utilizzate il nostro 
motore generativo di policy basato sull'AI per creare e applicare policy di microsegmentazione in grado di isolare i sistemi critici e 
impedire il movimento laterale non autorizzato.

2. Gestione degli incidenti correlati all'ICT

La sfida: rilevare e contenere rapidamente le violazioni per ridurre al minimo il raggio d'azione degli attacchi e l'impatto sulle attività 
aziendali.

La soluzione di Akamai: rilevare le minacce in tempo reale e mettere in quarantena immediatamente i sistemi compromessi per 
arrestare la diffusione del ransomware. Come ha notato una banca globale dopo un importante attacco alla supply chain, "ci sono 
voluti 10 minuti per identificare e scollegare i server interessati".

3. Test sulla resilienza operativa digitale

La sfida: verificare continuamente i controlli di sicurezza e resilienza per i revisori.

La soluzione di Akamai: sottoporre a test le policy di segmentazione e i piani di risposta agli incidenti con la tecnologia per il 
rilevamento delle frodi integrata. Generate rapporti dettagliati sulla conformità per semplificare i controlli e dimostrare il vostro 
approccio alla sicurezza.

4. Gestione dei rischi ICT di terze parti

La sfida: proteggere la supply chain digitale e gestire l'accesso di terze parti senza concedere un'eccessiva fiducia.

La soluzione di Akamai: visualizzare e controllare tutte le connessioni di terze parti. Applicate l'accesso basato sul privilegio minimo 
a partner e collaboratori con le nostre soluzioni ZTNA e MFA per concedere solo l'accesso a ciò di cui hanno bisogno.

5. Condivisione di informazioni e intelligence

La sfida: rendere operativa l'intelligence sulle minacce per difendersi in modo proattivo dalle minacce emergenti.

La soluzione di Akamai: effettuare l'integrazione con i feed di intelligence sulle minacce per aggiornare automaticamente le policy 
di sicurezza. Potete trarre vantaggio dalla difesa collettiva offerta dalla rete di intelligence globale sulle minacce di Akamai, su cui si 
basano i nostri servizi di firewall DNS e Hunt.
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