Checklist per la valutazione di Akamai

Piattaforma WAPP (Web Application

Protection Platform)

Questa checklist per la valutazione € stata progettata per aiutare i responsabili della sicurezza nel
passaggio da soluzioniisolate a una piattaforma WAPP (Web Application Protection Platform). Il seguente
elenco fornisce una guida tattica per verificare la sinergia della piattaforma, I'efficienza operativa e la
capacita di proteggere i moderni ambienti applicativi su web, dispositivi mobili, APl ed experience basate
sull'intelligenza artificiale.

1. Difesa delle infrastrutture e delle applicazioni di base

Mitigazione immediata: la piattaforma offre
un'innovativa mitigazione degli attacchi DDoS con
una totale disponibilita garantita dallo SLA?

Decisioni di mitigazione in tempo reale: |a
soluzione WAF (Web Application Firewall) & in
grado di valutare intenti e legittimita in tempo
reale, colmando le vulnerabilita esistenti prima di
distribuire le patch?

Individuazione delle APl multisorgente: la
piattaforma e in grado di individuare le API nel
traffico del runtime, nei repository di codice, nella
documentazione delle API, in gateway, ambienti
cloud e punti di esposizione esterni, non solo le API
instradate tramite la soluzione WAAP?

Visibilita code-to-runtime: la piattaforma & in grado
ditrovare le API nel codice sorgente e confrontare

il comportamento previsto delle APl con le attivita

in fase di runtime per individuare le APl ombra,
zombie, non documentate, obsolete, duplicate, MCP
e collegate all'intelligenza artificiale?

Efficacia accurata: il motore € stato verificato da
terze parti per garantire un rilevamento altamente
affidabile e minime percentuali di falsi positivi?

laC (Infrastructure-as-Code): la piattaforma
fornisce supporto CLI e Terraform nativo per
adattarsi a ogni azione disponibile nell'interfaccia
utente per i workflow DevSecOps automatizzati?

2. Governance e individuazione delle APl avanzate

Governance del sistema di sicurezza delle APl in
base ai rischi: la piattaforma & in grado di identificare
vulnerabilita delle API, lacune di autenticazione e
autorizzazione, errori di configurazione, esposizione di
dati sensibili e rischi elencati nellOWASP API Top 10
per poi assegnare le relative priorita ai risultati in base
all'impatto aziendale?

Test e workflow di risposta delle API: |a piattaforma
e in grado di testare le API nelle pipeline CI/

CD prima della produzione, monitorare il
comportamento di runtime per eventuali abusi e
instradare i risultati nei workflow SIEM, ITSM, di
sviluppo e delle soluzioni WAAP?
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Handshake di telemetria condivisa: la piattaforma € in
grado di utilizzare i punteggi di rischio del motore dei bot
per informare e rafforzare immediatamente le regole di
valutazione della soluzione WAF?

Mitigazione sfaccettata: oltre a "bloccare o consentire”,
la piattaforma offre funzionalita di tarpit, sfide
crittografiche o contenuti alternativi?

Individuazione di APl e MCP collegate all'intelligenza
artificiale: la piattaforma € in grado dirilevare e
classificare APl e server MCP connessi ad applicazioni
GenAl, servizi LLM, agenti e dati aziendali, inclusi
endpoint ombra o non gestiti?

Controlli di interazione dell'Al in fase di runtime: |a
piattaforma & in grado di esaminare input e output
dell'intelligenza artificiale per aiutare le aziende a
difendersi da attacchi di prompt injection, risposte non
sicure, esposizione di dati sensibili e abuso di modelli?

Il dashboard "di bordo": il dashboard di sicurezza
fornisce una vista proattiva sulla gestione dei sistemi
nell'intera presenza digitale?

Sicurezza autonoma: quale percentuale dei clienti del
fornitore utilizza la "modalita automatica" completa?

6. Valore aziendale e affidabilita dei fornitori

Ottimizzazione del lavoro: il fornitore & in grado di
dimostrare una riduzione tangibile delle ore richieste per
la configurazione manuale?

Accesso ad esperti del servizio di assistenza: il fornitore
fornisce l'accesso diretto 24/7/365 a un SOC globale
durante gli attacchi attivi?

3. Difesa logica e comportamentale (bot e contenuti)

Gestione di agenti e bot: |a piattaforma & in grado di
distinguere tra agenti Al legittimi e scraper dannosi
per mantenere un elevato livello di customer
experience?

Protezione del ciclo di vita degli account: la soluzione
analizza il comportamento degli utenti, dalla creazione
degliaccount agli accessi per rilevare se eventuali
attacchi per il controllo degli account (ATO) sono stati
sferrati da criminali?

4. Gestire la frontiera dell'intelligenza artificiale

Protezione dell'Al multilivello: la piattaforma
combina funzionalita WAAP, sicurezza delle API,
difesa dai bot e controlli specifici dell'intelligenza
artificiale per consentire ai team di proteggere
le app, le API, gliagenti e l'infrastruttura su cui si
basano le experience dell'intelligenza artificiale?

5. L'esperienza della piattaforma e l'integrita operativa

Indagini basate sull'intelligenza artificiale: la
piattaforma offre un assistente Al che trasformaii
confusi dati telemetrici in chiare fasi di mitigazione
dei problemi?

Modello di dati unificato: esiste un unico modello
di dati per la visibilita cross-vector che consente di
accelerare le indagini?

Scalabilita globale: |la protezione & supportata da
un'enorme rete sull'edge in grado di gestire oltre
1000 Tbps di picchi di traffico?

Fonti: Rapporto sull'efficacia delle soluzioni WAAP nel cloud stilato da SecurelQLab; studio TEI (Total Economic Impact™) condotto da Forrester;
dati sulla ricerca delle minacce interne forniti da Akamai; progetto di confronto delle soluzioni WAF per la sicurezza delle app aperte.

Per ulteriori dettagli, esamina la piattaforma WAPP (Web Application Protection Platform), e parla
con un esperto di Akamai.
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