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Gartner nomina Akamai azienda leader nel 2022 Gartner®
Magic Quadrant™ for Cloud Web Application and API Protection
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| professionisti della cybersicurezza sono sottoposti a un'intensa pressione a causa dellimpennata degli
attacchi DDoS (Distributed Denial-of-Service) e delle applicazioni web e della proliferazione dei ransomware.
La sicurezza di applicazioni web e API, in particolare, ha assunto maggiore importanza negli ultimi anni
visto I'aumento degli attacchi mirati. In questo contesto, i team addetti alla sicurezza vengono messi a dura
prova e si trovano ad affrontare un ecosistema di applicazioni sempre pit complesso poiché le applicazioni
web si basano su un ambiente multicloud.

Il settore dei servizi finanziari costituisce un utile banco di prova della pericolosita degli gli attacchi alle
applicazioni web e alle API. Nel novembre 2022, una ricerca di Akamai ha rilevato che gli attacchi di
applicazioni web e API sferrati contro le societa di servizi finanziari erano aumentati del 257% rispetto ai
12 mesi precedenti poiché i criminali continuavano a sfruttare le vulnerabilita zero-day.

Questa ondata di attacchi puo essere attribuita a diversi vettori di attacco, tra cui gli attacchi di tipo LFI
(Local File Inclusion) e XSS (Cross-Site Scripting), che i criminali utilizzano per prendere piede nelle reti
desiderate. Cio rende la protezione di app web e API piu importante che mai poiché, una volta sfruttate dai
criminali, queste vulnerabilita possono essere utilizzate come punto di ingresso per violare le organizzazioni
prese di mira. In risposta a tutto cio, i professionisti della cybersicurezza si rivolgono sempre piu a fornitori
in grado di offrire un'unica soluzione tale da soddisfare tutti i loro requisiti in termini di sicurezza delle
applicazioni web e delle API. Riteniamo che il rapporto 2022 Gartner® Magic Quadrant™ for Cloud Web
Application and API Protection sia una risorsa preziosa per aiutare questi professionisti della sicurezza a
prendere le decisioni di acquisto pilu appropriate.

Quando si tratta di valutare il mercato della tecnologia WAAP (Web Application and API Protection), le
aziende ora devono tener conto di esigenze piu complete e complesse poiché devono prendere in
considerazione principalmente fornitori in grado di offrire quattro aspetti principali: soluzioni WAF (Web
Application Firewall), protezione dagli attacchi DDoS, gestione dei bot e protezione delle API.

Tuttavia, questo e solo un punto di partenza. La maggior parte delle organizzazioni deve ampliare i propri
requisiti per includere anche un insieme molto pit ampio di funzionalita. Nel suo rapporto, Gartner consiglia
alle aziende di prendere in considerazione anche le seguenti funzionalita:

* Protezione lato client

* Analisi delle vulnerabilita

» Sicurezza delle app mobili
» Servizi e sicurezza del DNS

 Rete per la distribuzione dei contenuti (CDN), bilanciamento del carico, gestione degli accessi
e altre funzionalita

* Protezione contro il web defacement


https://www.akamai.com/it/blog/security-research/analyzing-attacks-on-financial-services
https://www.akamai.com/it/blog/security-research/analyzing-attacks-on-financial-services
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Levoluzione del mercato

Mentre gli acquisti nel settore WAAP tradizionalmente tendevano a concentrarsi sulle appliance (che,
anche adesso, vengono acquistate da alcune organizzazioni come componenti sostitutivi), le
implementazioni delle soluzioni WAAP nel cloud sono diventate predominanti. Secondo Gartner, questo
trend non fara che continuare.

"Entro il 2024, il 70% delle organizzazioni che hanno adottato strategie multicloud per le applicazioni web
negli ambienti di produzione preferira utilizzare i servizi WAAP (Web Cloud Application and API Protection
Platform) sul cloud tramite le relative appliance e soluzioni laaS native", prevede Gartner nel suo apporto.

Valutazione Gartner® Peer Insights™. Inoltrata il 7 aprile 2022:

"Akamai AAP & un WAF dalle funzionalita complete, come la rilevazione di attacchi web,
la protezione da attacchi DDoS, la gestione dei bot e la protezione delle API. Oltre alla
produzione eccellente, il team di assistenza & abbastanza professionale e pronto a reagire”.

- Professionista della sicurezza IT e della gestione del rischio nel settore dei servizi IT

Gartner’ nomina Akamai azienda leader nel suo rapporto
WAAP Magic Quadrant”

Nel rapporto Gartner® Magic Quadrant™ for Cloud Web Application and API Protection, Gartner ha valutato
11 diversi fornitori in base a 15 diversi criteri e ha inserito Akamai nel suo Leaders Quadrant™ Negli anni
scorsi, Gartner ha pubblicato un rapporto simile: il Magic Quadrant™ for Web Application Firewalls Nel
periodo intercorso tra questi due rapporti, Akamai € stata nominata azienda leader per sei volte
consecutive.

All'interno del rapporto Gartner del 2022, Akamai si € posizionata al vertice per le sue caratteristiche di
"capacita di esecuzione" e "completezza di visione".

Con Akamai, possiamo accedere alle tecnologie piu recenti e importanti in anticipo, a costi
ridotti e con rischi inferiori rispetto all'investire su di esse internamente.

- Russ Soper, CIO del reparto Customer Technology and Operations, Finastra


https://www.gartner.com/reviews/market/cloud-web-application-and-api-protection/vendor/akamai/product/app-and-api-protector/review/view/4166810
https://www.akamai.com/it/resources/customer-story/finastra
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Il punto di vista di Akamai sul mercato WAAP

Akamai App & API Protector offre una suite completa di prodotti WAAP, tra cui WAF (Web Application
Firewall), mitigazione dei bot, sicurezza delle API e protezione dagli attacchi DDoS, strettamente correlati tra
loro, per fornire ai clienti una visione olistica della loro strategia di sicurezza e lo fa da anni. La comprovata
esperienza di Akamai in questo mercato si riflette nelle posizioni di leadership occupate dall'azienda nei
rapporti di altre societa di analisi.

Ad esempio, i team addetti alla sicurezza devono restare vigili nei confronti degli attacchi DDoS: all'interno
della suite Akamai, la protezione dagli attacchi DDoS rimane una competenza fondamentale. Nel rapporto
Come rispondere alle cyberminacce del 2022, Gartner avverte che le organizzazioni devono aspettarsi dai
criminali "l'utilizzo di una combinazione di attacchi di ransomware con altre tecniche, come gli attacchi DDoS
(Distributed Denial-of-Service), nell'intento di mettere offline i servizi rivolti al pubblico fino al pagamento del
riscatto richiesto alle organizzazioni prese di mira".

Allo stesso modo, Akamai ha semplificato la manutenzione delle API con l'introduzione di avanzate
funzionalita in grado di rilevare automaticamente una gamma completa di API note, sconosciute e in fase di
evoluzione nel traffico web, inclusi endpoint, definizioni e profili di traffico.

Tuttavia, i punti di forza di Akamai vanno ben oltre i suoi prodotti WAAP di punta. La scalabilita e la lunga
storia di Akamai nel settore, con decine di clienti aziendali, conferiscono all'azienda un vantaggio rispetto a
concorrenti di nicchia, che le consente di rispondere rapidamente alle minacce emergenti, sia con prodotti
innovativi che con competenze interne. In particolare, '’Akamai Intelligent Edge Platform & la piu grande rete
per la distribuzione dei contenuti al mondo. | numerosi edge server dislocati in 134 paesi offrono ad Akamai
un'enorme visibilita sulle minacce globali emergenti. Con queste risorse, Akamai € in grado di analizzare 300
TB di dati sugli attacchi al giorno. Lazienda vanta, inoltre, piu di 330 esperti di sicurezza dei dati che
collaborano con i clienti per proteggerli. Cio consente ad Akamai di fornire servizi in piu sedi e deviare le
minacce in punti piu vicini all'origine.

Nel frattempo, I'Akamai Adaptive Security Engine che supporta i prodotti WAF di Akamai, analizza
automaticamente i cambiamenti dell'ambiente, i modelli del traffico Internet e il panorama globale delle
minacce. lAdaptive Security Engine attribuisce quindi un valore alle minacce per apportare o consigliare le
modifiche da implementare nei parametri di ottimizzazione di un'organizzazione. | clienti possono quindi
personalizzare i set di regole in base alle proprie esigenze aziendali.


https://www.akamai.com/it/lp/report/forrester-waf-wave-q3-2022
https://www.akamai.com/blog/security/is-your-security-strategy-focused
https://www.akamai.com/blog/security/the-adaptive-security-engine-a-quantum-leap-forward-for-application
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Scaricate il rapporto completo (su gentile concessione di Akamai)

Il mercato delle soluzioni WAAP continua ad evolversi man mano che le aziende aggiungono applicazioni e
APl in grado di supportare le loro continue esigenze in termini di cybersicurezza.

Per questo rapporto, Gartner ha valutato 11 fornitori che hanno soddisfatto i criteri richiesti per l'inclusione.
Gli addetti alla sicurezza saranno interessati a scoprire di piu su questi criteri e a leggere le valutazioni di
questi 11 fornitori. Riteniamo che si tratti di un importante punto di partenza se cercate un fornitore di
soluzioni WAAP in grado di soddisfare le vostre esigenze.

"Entro il 2026, il 40% delle organizzazioni scegliera il proprio fornitore di soluzioni
WAAP in base al livello piu avanzato dei sistemi di protezione delle API e delle funzioni
di sicurezza delle applicazioni web, partendo da meno del 15% nel 2022".

- 2022 Gartner® Magic Quadrant™ for Cloud Web Application and API Protection

Scaricate il rapporto

Visitate la pagina

Gartner

Gartner non promuove nessuno dei fornitori, dei prodotti o dei servizi descritti nelle sue pubblicazioni, e non consiglia agli utenti del settore
tecnologico di scegliere i fornitori con le valutazioni piu elevate o con altri riconoscimenti. Le pubblicazioni relative alle ricerche di Gartner
rappresentano le opinioni dell'organizzazione legata alla ricerca di Gartner e non devono percio essere interpretate come dichiarazioni di fatto.
Gartner declina ogni responsabilita in merito a qualsiasi garanzia, esplicita o implicita, relativa alla presente ricerca, comprese le garanzie di
commerciabilita o idoneita a uno scopo particolare. GARTNER & un marchio commerciale e un marchio di servizio di Gartner, Inc. e/o delle
sue societa affiliate, registrato negli Stati Uniti e a livello internazionale, MAGIC QUADRANT e PEER INSIGHTS sono marchi commerciali
registrati di Gartner, Inc. e/o delle sue societa affiliate e usati previa autorizzazione. Tutti i diritti riservati.

Le valutazioni espresse nel Gartner Peer Insights rappresentano le opinioni soggettive di singoli utenti finali sulla base delle loro esperienze
con i fornitori elencati sulla piattaforma, non devono essere interpretate come dichiarazioni di fatto e non rappresentano il punto di vista

di Gartner o delle sue affiliate. Gartner non promuove nessuno dei fornitori, dei prodotti o dei servizi descritti nel rapporto e declina ogni
responsabilita in merito a qualsiasi garanzia, esplicita o implicita, relativa all'accuratezza o completezza dei presenti contenuti, comprese le
garanzie di commerciabilita o idoneita a uno scopo particolare.

©2023 Akamai Technologies Supporto | m ¥y O n | Pubblicato 03/23


https://www.akamai.com/it/lp/report/gartner-names-akamai-a-cloud-waap-leader
https://www.akamai.com/it
https://www.akamai.com/it/global-services/support
https://www.youtube.com/user/akamaitechnologies
https://www.linkedin.com/company/akamai-technologies
https://www.facebook.com/AkamaiTechnologies/
https://twitter.com/AkamaiItalia

