
Risultati principali

Il 45% delle organizzazioni del 
settore scientifico-sanitario utilizza la 
segmentazione basata sulle identità

La microsegmentazione consente di 
contenere i ransomware nel settore 
scientifico più velocemente del 31%

Il 33% dei professionisti sanitari 
afferma che la segmentazione riduce 
i costi necessari per attestare  
e garantire la conformità

Le tre principali sfide 
dell'implementazione
1.	 Complessità della rete
2.	 Costi
3.	 Resistenza organizzativa

Le organizzazioni del settore scientifico-sanitario operano in alcuni degli ambienti 
maggiormente presi di mira e regolamentati al mondo. In questo scenario, un errore di 
cybersecurity non è solo un problema IT, ma influisce anche sulla sicurezza, sulla privacy 
dei pazienti, sulla conformità all'HIPAA (negli Stati Uniti) o ad altre normative nazionali e 
sulla reputazione aziendale.

La minaccia dei ransomware è reale. Nello studio sull'impatto della segmentazione 
di Akamai nel 2025, condotto da Phronesis Partners, il 76% delle aziende del settore 
sanitario (compagnie di assicurazioni, enti sanitari e aziende innovative nel settore della 
salute) e scientifico (aziende farmaceutiche, aziende produttrici di apparecchiature  
e dispositivi medici) ha riferito di aver subito almeno un attacco negli ultimi due anni.  
Il 27% delle aziende sanitarie e il 24% delle organizzazioni del settore scientifico hanno 
segnalato di aver subito violazioni almeno una volta al trimestre. 

Lo studio di Akamai include i risultati riferiti da 232 responsabili del settore scientifico-
sanitario negli Stati Uniti; in Europa, Medio Oriente e Africa (EMEA); nell'America 
Latina (LATAM); e in Asia-Pacifico (APAC). In generale, i risultati sono chiari: le minacce 
informatiche si stanno evolvendo rapidamente. 

Per rimanere resilienti, molte organizzazioni stanno adottando la segmentazione come 
parte essenziale della propria strategia di sicurezza e molte altre organizzazioni intendono 
seguire questo approccio in futuro.

La segmentazione per contenere i ransomware: il 
legame è evidente
Nell'intento di ridurre al minimo il movimento laterale e rafforzare la sicurezza Zero 
Trust, la segmentazione svolge un ruolo importante e le tendenze osservate nella sua 
adozione riflettono questa urgenza. Il 45% delle organizzazioni che operano nel settore 
scientifico-sanitario ha adottato la segmentazione basata sulle identità, mentre l'adozione 
della microsegmentazione si attesta sul 36% nel settore sanitario e sul 31% nel settore 
scientifico. 

Questo cambiamento è determinato dai limiti delle tradizionali difese perimetrali nei 
confronti di ransomware, rischi di accesso di terze parti e ambienti ibridi. I criminali 
possono muoversi liberamente una volta penetrati all'interno dei sistemi presi di mira. 
Associando i controlli degli accessi ad identità e carichi di lavoro anziché a reti statiche,  
la segmentazione aiuta a contrastare le violazioni, ridurre le superfici di attacco  
e proteggere meglio i dati sensibili, come informazioni sanitarie dei pazienti e IP degli 
ambienti di ricerca, offrendo resilienza operativa in ambienti altamente regolamentati.

La maggior parte delle organizzazioni implementa la segmentazione per isolare le risorse 
ad alto rischio (72% in entrambi i settori) e contenere i ransomware (61% nel settore 
sanitario e 65% nel settore scientifico), riflettendo il passaggio dalla semplice prevenzione 
alla limitazione del raggio d'azione in caso di violazioni. Con i ransomware che prendono 
sempre più di mira sistemi sensibili come informazioni sanitarie dei pazienti, applicazioni 
cliniche e ambienti di ricerca, le organizzazioni stanno dando priorità ai controlli che 
mantengono le risorse critiche segmentate dalla rete più ampia. In tal modo, si riescono  
a contenere gli attacchi più rapidamente, a ridurre le interruzioni operative e a mantenere 
maggiormente la continuità dell'assistenza sanitaria e della ricerca, anche in caso di 
minacce attive.

Studio sull'impatto della segmentazione

Settore scientifico-sanitario
La segmentazione sta emergendo come una potente difesa nel 
settore della cybersecurity. Scopri come le aziende del settore 
scientifico-sanitario stanno riducendo l'impatto dei ransomware, 
aumentando la visibilità, prevenendo gli attacchi zero-day  
e raggiungendo la conformità.
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Nella maggior parte dei casi, la segmentazione consente di proteggere le seguenti risorse:

•	� Endpoint (91% nel settore sanitario e 89% nel settore scientifico) 

•	� Applicazioni business-critical (81% nel settore sanitario e 82% nel settore scientifico)

•	� Server (75% nel settore sanitario e 61% nel settore scientifico)

•	� Controller di dominio e infrastruttura di identità (64% nel settore sanitario e 58% nel 
settore scientifico)

La segmentazione produce un impatto tangibile. Nel settore scientifico, le organizzazioni 
hanno riferito una riduzione del 31% nel tempo necessario per fermare un attacco 
ransomware. Le aziende sanitarie segnalano una riduzione di oltre il 4%. Anche se la 
quantità di tempo varia, il concetto è chiaro: la segmentazione aiuta a contenere le 
minacce più rapidamente.

Come le organizzazioni stanno implementando la 
segmentazione
La segmentazione non sta sostituendo i programmi di sicurezza esistenti, ma sta 
diventando un livello critico al loro interno. Quasi tutte le organizzazioni del settore 
scientifico-sanitario si affidano già a firewall e VPN, ma questi strumenti da soli non 
riescono a fermare il movimento laterale una volta che una minaccia entra in gioco. 
Questo divario sta favorendo un crescente interesse per la segmentazione, anche se la 
complessità, i costi e la resistenza organizzativa rimangono delle barriere da superare. 

L'approccio alla segmentazione sta vivendo un momento di slancio. Quasi la metà delle 
aziende sanitarie (47%) e più della metà delle organizzazioni scientifiche (53%) intendono 
implementare la microsegmentazione nel giro di due anni e la maggior parte delle aziende 
che l'hanno già adottata sta aumentando gli investimenti in questa tecnologia. 

Chiaramente, le organizzazioni si rendono conto che senza la segmentazione le violazioni 
sono più difficili da contenere e la ripresa è più costosa. L'impatto è il passaggio dalla 
sicurezza reattiva alla resilienza: la segmentazione limita il raggio d'azione degli attacchi, 
protegge i sistemi critici e riduce i problemi di downtime, il che la rende un investimento 
non solo nell'ambito della sicurezza, ma anche per la continuità operativa.

Copertura assicurativa informatica e conformità: come 
incrementare i profitti
La segmentazione influisce anche sui costi di assicurazione e conformità, che influiscono 
direttamente sulla redditività. Per il 35% delle aziende sanitarie e il 28% delle organizzazioni 
scientifiche, la segmentazione è ora obbligatoria per rinnovare le loro assicurazioni 
informatiche. 

Anche quando non è richiesta necessariamente, il 57% degli intervistati nel settore 
sanitario e il 63% degli intervistati nel settore scientifico affermano che le compagnie di 
assicurazioni considerano favorevolmente questa tecnologia. Il 75% degli intervistati nel 
settore sanitario e il 77% nel settore scientifico ritengono che la segmentazione aumenti le 
probabilità di approvazione delle richieste di rimborso. 

Inoltre, questa tecnologia offre vantaggi anche in termini di conformità e di costi: il 33% 
delle aziende sanitarie e il 35% delle organizzazioni scientifiche segnalano una riduzione 
dei costi legati alla conformità grazie alla segmentazione.
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Per leggere il rapporto 
completo e scoprire le 
best practice da adottare 
per la segmentazione, 
puoi scaricare lo studio 
sull'impatto della 
segmentazione nel 2025. 

Desideri discutere dei 
problemi legati alla 
segmentazione e di come 
Akamai può aiutarti? 
Richiedi una demo di 
Akamai Guardicore 
Segmentation.

Per ulteriori informazioni 
su come eliminare i 
rischi nella rete grazie ad 
un'innovativa tecnologia 
di segmentazione, visita 
il sito akamai.com/it/
guardicore.

Semplificare il percorso verso la segmentazione
Con l'evoluzione dei ransomware e l'aumento dei controlli normativi, un numero 
sempre maggiore di organizzazioni del settore scientifico-sanitario sta adottando la 
segmentazione per:

•	� Ridurre i tempi necessari per contenere le minacce

•	� Rafforzare il controllo dei costi legati alla conformità

•	� Aumentare le richieste di risarcimento informatiche accolte

Tuttavia, l'implementazione può risultare devastante, specialmente quando si cerca di 
bilanciare costi, complessità e resistenza interna. 

Collaborare con il provider più appropriato può aiutare a semplificare l'implementazione, 
evitare interruzioni operative e accelerare i risultati, senza sovraccaricare troppo il team 
interno.

Metodologia di ricerca 
Questo rapporto è basato sulle informazioni ricavate da una ricerca proprietaria condotta 
da Phronesis Partners per Akamai nel 2025, nell'ambito della quale sono stati intervistati 
232 responsabili della sicurezza e delle tecnologie, che rappresentano il settore scientifico-
sanitario, per offrire una panoramica su come le organizzazioni si stanno approcciando alla 
segmentazione e come si evolvono per migliorare il loro livello di microsegmentazione. 
Il campione sottoposto al sondaggio spazia in diverse aree geografiche e dimensioni 
delle organizzazioni, fornendo una visione dettagliata sulle pratiche attuali, sulle sfide da 
affrontare e sulle priorità emergenti.
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