
La guida definitiva alla 
scelta di una soluzione 
di microsegmentazione
Come scegliere la soluzione appropriata per l'attuale 
mondo del business agile
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Questa guida si focalizza sui seguenti argomenti:

Introduzione

Gli odierni ambienti IT diventano sempre più complessi e dinamici, rendendo essenziale 
l'isolamento dei flussi di comunicazione tramite la microsegmentazione. La 
microsegmentazione offre alla vostra azienda una sicurezza granulare basata sui carichi 
di lavoro e una visibilità impareggiabile a livello di processo sulle attività aziendali, oltre 
a ridurre il rischio di attacchi e a migliorare la governance dell'intero sistema IT. 

Inoltre, una comprensione completa della vostra infrastruttura vi colloca in una posizione 
migliore per raggiungere la conformità normativa, offrendovi un immenso valore strategico. 
Si tratta di un processo che consente alla vostra azienda di innovarsi in tutta sicurezza 
tramite le tecnologie sul cloud e di creare policy basate su regole flessibili, ma sicure in 
ogni elemento dell'architettura. 

Con la crescente popolarità della microsegmentazione, sono aumentate anche le opzioni 
tra cui scegliere per le vostre attività legate alla sicurezza, dai fornitori agli strumenti e ai 
processi da loro offerti. Esaminiamole in dettaglio. Quali sono gli elementi essenziali da 
considerare prima di effettuare una scelta e quali sono i requisiti indispensabili per trarre 
vantaggio dalla microsegmentazione in modo semplice?

•	 Visibilità tramite il rilevamento delle applicazioni e la mappatura delle dipendenze 

•	 Una soluzione indipendente dalla piattaforma 

•	 Impostazione di semplici policy per la gestione e i workflow 

•	 Utilizzo delle informazioni dettagliate sul livello 7 per evitare una sottosegmentazione 

•	 Inclusione del rilevamento delle minacce e della risposta alle violazioni per rafforzare 
il sistema di sicurezza 

•	 Come evitare la trappola di una microsegmentazione del tipo "tutto o niente" 

https://www.akamai.com/it
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Visibilità tramite il rilevamento delle applicazioni 
e la mappatura delle dipendenze 

La creazione di un piano di microsegmentazione deve iniziare con la comprensione del 
vostro ambiente, che ne implica una visibilità granulare con tutte le connessioni e le 
comunicazioni in esso contenute. 

La sfida 
I firewall tradizionali e virtuali o le soluzioni di microsegmentazione obsolete non offrono 
una visibilità a livello di processo o la capacità di esaminare i dati contestualmente. L'assenza 
di una visibilità a livello di applicazione granulare rende impossibile l'identificazione e la 
mappatura di segmentazioni per applicazioni, carichi di lavoro o utenti. Di conseguenza, 
vi sentirete continuamente rallentati dal fatto di non capire facilmente la differenza tra 
comportamenti sanzionati o meno né di riuscire a valutare le dipendenze dell'applicazione. 

Inoltre, le tradizionali appliance firewall sono anche complesse, non flessibili e costose. 
I costi sono enormi poiché includono gli elevatissimi volumi iniziali di tempo e denaro 
richiesti da firewall e hardware fino ai costi di gestione di progetti, manodopera e 
manutenzione, oltre al rischio molto reale di sottoporre le risorse ad un'esposizione 
prolungata a causa dei lunghi tempi di implementazione. 

Anche la visibilità della rete tradizionale o la mappatura manuale non funziona in questi 
casi. La raccolta dei dati e i processi di mappatura manuale richiedono tempo e fatica, 
non si traducono nel livello di dettaglio richiesto e sono sempre più complessi e soggetti 
a errori nei grandi data center e negli ambienti cloud ibridi di oggi. Inoltre, dovendo 
considerare decine di migliaia di carichi di lavoro e centinaia di migliaia di risorse, 
la mappatura manuale è una pratica realmente insostenibile. 

Per di più, anche la visibilità a livello di processo diventa irrilevante se non si dispone 
dell'accesso a una visualizzazione in tempo reale. Anche una panoramica istantanea 
dettagliata della vostra applicazione non è in grado di visualizzare con precisione la 
natura dinamica degli ambienti odierni. 

akamai.com    |   3

https://www.akamai.com/it
https://www.akamai.com/it
https://www.akamai.com/it
https://www.akamai.com/it


akamai.com    |   4

Requisiti di visualizzazione e automazione: 

La soluzione
I requisiti imprescindibili per qualsiasi soluzione di microsegmentazione devono consistere 
nella visibilità dell'applicazione e nella mappatura delle dipendenze su larga scala, in tutti gli 
ambienti e in tutte le infrastrutture esistenti. La soluzione appropriata fornisce contesto 
all'interno del relativo processo di mappatura, rendendo l'analisi e la segmentazione fluide, 
rapide da implementare ed efficienti. 

Una mappa in tempo reale di tutti i componenti dell'applicazione, dai servizi e dalle porte 
alle comunicazioni e ai processi sottostanti, offre una visualizzazione in tempo reale 
dell'architettura. In tal modo, è possibile utilizzare la soluzione per importare i relativi 
metadati per generare automaticamente le etichette delle risorse. 

Un'altra caratteristica automatizzata da cercare in una soluzione è la capacità di suggerire 
regole di segmentazione basate sull'osservazione dei comportamenti in tempo reale con 
un livello di adattamento, se necessario. Con questa potente combinazione di visibilità 
granulare e automazione, non dovrete occuparvi delle attività più impegnative. Inoltre, 
alcune soluzioni offrono modelli di policy predefiniti, riducendo il tempo necessario per 
creare regole individuali per determinati scenari, inclusa la correzione del ransomware. 
La segmentazione può essere difficile, quindi cercate soluzioni che la semplifichino.

•	 Visibilità granulare su utenti e carichi di lavoro a livello di processi e applicazioni in 
tempo reale 

•	 Mappatura delle dipendenze in tutti gli ambienti e in tutte le infrastrutture 

•	 Etichette delle risorse generate automaticamente in base ai metadati 

•	 Regole di segmentazione suggerite dall'IA basate sui comportamenti in tempo reale

•	 Modelli di policy predefiniti basati sugli scenari più comuni

https://www.akamai.com/it
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Microsegmentazione dei carichi di lavoro 
indipendente dalla piattaforma 

Mantenere le procedure di sicurezza indipendenti da qualsiasi specifica piattaforma è 
essenziale per l'esecuzione in un ambiente multi-cloud o ibrido. Sono sempre maggiori i 
vantaggi derivanti dall'utilizzo di una combinazione di opzioni cloud pubbliche e private o 
di soluzioni SaaS. Le aziende utilizzano sempre più una combinazione di server, macchine 
virtuali e tecnologie cloud, come i container. Con questa vasta gamma di soluzioni, può 
risultare difficile comprendere chi è responsabile delle misure di sicurezza e come 
implementare la sicurezza ovunque. 

La sfida
Sebbene siano indubbi i vantaggi legati al cloud, quali la possibilità di scalare 
automaticamente e aggiungere mobilità e flessibilità, i controlli di sicurezza basati sul 
cloud sono limitati. Ogni fornitore di servizi cloud offre strumenti nativi proprietari dedicati 
esclusivamente alla propria architettura, che potrebbero non soddisfare le vostre specifiche 
esigenze. La gestione di questi strumenti di sicurezza nativi per il cloud è una sfida che 
aumenta notevolmente i tempi di configurazione delle policy. 

Inoltre, vi è una mancanza di visibilità su ciò che succede contemporaneamente su tutti i 
cloud (per non parlare di ciò che succede a livello locale). Di conseguenza, le operazioni 
legate alla sicurezza sono soggette a errori e i registri testuali o le mappe istantanee non 
sono sufficienti per realizzare un progetto di segmentazione completo. 

Anche l'impostazione dinamica delle policy può risultare difficile, anche se si utilizza una 
singola piattaforma cloud. Con l'aumento o la diminuzione dei carichi di lavoro, i controlli 
di sicurezza potrebbero non essere aggiornati o modificati in modo adeguato. Può risultare 
difficile comprendere chi sia responsabile di prendere importanti decisioni sulla sicurezza o 
chi dovrebbe stare al passo con gli aggiornamenti o le patch. Non disponendo di una visibilità 
a livello dell'applicazione e utilizzando solo un modello di sicurezza condivisa, i punti ciechi 
sono inevitabili. 
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Perché scegliere la segmentazione basata sul software rispetto alla 
sicurezza basata sul cloud?

La soluzione
L'impiego di un'unica soluzione indipendente dalla piattaforma per la sicurezza e la 
microsegmentazione, inclusa l'applicazione fino al livello 7, riduce notevolmente le 
complessità. È possibile sfruttare le opportunità della multipiattaforma senza aggiungere 
rischi al vostro ambiente. 

Distribuire una soluzione compatibile con l'intero sistema IT non consente solo di 
implementare la microsegmentazione in modo efficace. Questo approccio è anche 
significativamente più rapido e facile da monitorare e gestire rispetto a più protocolli 
di sicurezza diversificati. Inoltre, fornisce un'attenzione mirata e una soluzione indipendente 
dalla piattaforma personalizzata per raggiungere i vostri obiettivi aziendali e specifici requisiti 
di sicurezza, incluso il supporto di un'architettura Zero Trust e dei requisiti di conformità. La 
possibilità di garantire una soluzione indipendente dalla piattaforma e di implementare la 
microsegmentazione in base al carico di lavoro significa che, anche se i carichi di lavoro si 
spostano in ambienti vari e dinamici, i protocolli di sicurezza rimangono allineati e persistenti. 
Il vostro team addetto alla sicurezza IT non deve più gestire diverse policy o SLA. Inoltre, è 
possibile applicare il rilevamento e la risposta alle violazioni ovunque si verifichi un problema.

•	 Visibilità multipiattaforma 

•	 Time-to-policy più rapido 

•	 Maggiore sicurezza 

•	 Risposta e rilevamento delle violazioni 

•	 Autorizzazioni facilmente modificabili 

•	 Controlli granulari 

•	 Architettura Zero Trust e supporto per la conformità

https://www.akamai.com/it
https://www.akamai.com/it
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Impostazione di semplici policy per la gestione 
e i workflow 

Il motore delle policy è ciò da cui dipenderà il successo della vostra soluzione di 
microsegmentazione, pertanto è essenziale che venga semplificato da parte del vostro 
provider. Chiunque nella vostra azienda deve essere in grado di comprendere e gestire la 
creazione delle policy. 

La sfida
Molte soluzioni non dispongono di un'interfaccia utente semplice e diretta che risulti 
logica dalla prima fase del processo all'esecuzione del piano di segmentazione completo. 
Fate attenzione se la soluzione che state valutando non è in grado di fornire: 

•	 Un impatto dettagliato delle regole e delle policy prima che vengano applicate al 
vostro traffico 

•	 Una visibilità dell'intero processo, da una pagina vuota alla mappatura e alle dipendenze 
delle applicazioni fino all'impostazione delle regole e alla verifica dei vantaggi correlati 

•	 Un'integrazione di suggerimenti automatizzati sulle policy che mostrano le 
competenze nei prodotti e rendono il processo ottimale end-to-end 

Una creazione di policy ben progettata non vi farà rinunciare alla flessibilità per garantire 
la sicurezza. Molte soluzioni specifiche includono set di regole di assenso limitate. Per 
impostare un approccio di sicurezza efficace per il vostro ambiente, dovete poter applicare 
regole di negazione globali con una priorità su tutti gli altri set di regole. In questo modo, 
potete creare azioni non autorizzate come impedire l'accesso a Internet di un carico di 
lavoro con una particolare etichetta. 

Per aree come la conformità e le valutazioni normative (ad esempio PCI, HIPAA, GDPR, 
PIPEDA), l'applicazione di regole di negazione globali semplifica notevolmente il carico di 
lavoro degli addetti alla sicurezza. Parallelamente alla definizione di questi tipi di regole di 
"macrosegmentazione", dovreste anche poter creare esplicite policy granulari tramite la 
microsegmentazione per gli stessi segmenti di applicazione.

akamai.com    |   7
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Caratteristiche e funzionalità di gestione delle policy:

La soluzione
Prima di scegliere una soluzione, assicuratevi che disponga di una flessibilità sufficiente 
per soddisfare le vostre esigenze di sicurezza e aziendali per consentirvi di visualizzare 
e controllare il vostro ambiente esattamente nel modo desiderato. 

Tra gli esempi di opzioni di microsegmentazione, figurano i seguenti: 

•	 Tipo di ambiente (sviluppo, produzione, ecc.) 

•	 Sensibilità normativa (PCI, HIPAA,GDPR, PIPEDA, ecc.) 

•	 Applicazione (HR, CRM, controller di dominio, fatturazione, ecc.) 

•	 Livello o ruolo (database, server applicazioni, server web, ecc.) 

•	 Processo (host, porte, ecc.) 

Una volta effettuata la scelta, il motore delle policy dovrà consentire il provisioning 
dinamico e l'adattabilità in caso di modifiche. Dai workflow che scalano automaticamente 
ai servizi che si espandono o si riducono, gli ambienti IT non sono mai statici e sono 
sempre più dinamici. Se il vostro motore delle policy non si adatta a queste situazioni, la 
microsegmentazione non può verificarsi. 

•	 Flessibilità necessaria per impostare regole personalizzate basate sulla conformità 

•	 Etichettatura dinamica in base all'aumento o alla diminuzione dei workflow 

•	 Più carichi di lavoro possono condividere etichette e policy 

•	 Possibilità di conversione delle policy di segmentazione in blocco 

•	 Le policy di blocco non influiscono sul traffico legittimo 

•	 Nessuna interruzione dei processi business-critical 

•	 Il motore delle policy può limitare in modo proattivo il movimento laterale

https://www.akamai.com/it
https://www.akamai.com/it
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Le opinioni dei nostri clienti 

Akamai Guardicore Segmentation: 
un maggior livello di sicurezza, flessibilità e risparmio in termini economici

Una grande banca europea 
10.000 risorse segmentate, 10 volte più rapidamente, senza problemi di downtime 

Cogna Group 
Migrazione del data center sul cloud in due settimane 

L'azienda Honey Baked Ham 
Protezione di 45 applicazioni senza interruzioni in sei settimane

"[Akamai] ci ha aiutato a implementare una rigorosa segmentazione 
della rete negli ambienti on-premise e cloud. Con [Akamai], proteggiamo 
efficacemente le nostre risorse e applicazioni critiche".

- Vicepresidente, Information Security

"[La microsegmentazione di Akamai] implica il monitoraggio del contesto 
degli accessi per consentire soltanto agli utenti autorizzati di accedere ai 
server e ai canali di comunicazione tra i computer. È il tipo di controllo da 
cui non possiamo prescindere di questi tempi".

- Alex Amorim, Information Security Manager

"[Con Akamai], riesco ad avere un'effettiva visibilità e a controllare chi si 
collega a quali applicazioni e a quali server. Ho un controllo migliore sulla 
segmentazione e pago anche di meno. Non serve pensarci due volte".

- David E. Stennett, Senior Infrastructure Engineer 

https://www.akamai.com/it
https://www.akamai.com/it
https://healthitsecurity.com/news/ransomware-reigns-as-cyberattacks-increase-in-sophistication-frequency
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Utilizzo delle informazioni dettagliate sul livello 7 
per evitare una sottosegmentazione

Piuttosto che cercare di limitare i carichi di lavoro dinamici, la soluzione appropriata 
dovrebbe semplicemente renderli più sicuri fin dall'inizio. 

La sfida
La segmentazione della rete tradizionale non è sufficiente per l'ecosistema diversificato di 
oggi. Le procedure di sicurezza obsolete richiedono di mantenere il vostro ambiente IT il 
più semplice possibile, incoraggiandovi a evitare nuove opportunità se portano con sé 
rischi sconosciuti. 

Mentre la segmentazione della rete si concentra sulla gestione di un ambiente complesso, 
la microsegmentazione garantisce una sicurezza ottimale. La microsegmentazione, la 
visibilità e una rigorosa segmentazione basata sul carico di lavoro garantiscono che il 
rischio sia sempre sotto controllo, offrendovi un livello di flessibilità e innovazione senza 
compromettere la sicurezza. 

Per garantire il corretto funzionamento, è necessario evitare la sottosegmentazione nella 
vostra azienda tramite una gestione dei flussi di comunicazione fino al livello 7. 

L'hijacking delle porte è diventato una minaccia comune, con violazioni note basate 
sull'acquisizione del controllo di una porta consentita per l'esfiltrazione dei dati. Gli 
approcci di livello 4, che si concentrano solo sul livello di trasporto, sono l'equivalente 
di una banca priva di ulteriori sistemi di protezione oltre la porta d'ingresso. 

Anche se in passato questo approccio poteva bastare, ora è sempre più facile per i criminali 
ottenere l'accesso tramite il perimetro e da lì spostarsi ovunque desiderino. Se la vostra 
soluzione riesce ad effettuare una segmentazione o una protezione solo fino al livello 4, non 
state limitando la superficie di attacco. Più un'infrastruttura è dinamica, più i carichi di lavoro 
interagiscono e comunicano tra segmenti diversi e più pericolosa diventa questa falla nel 
sistema di sicurezza. 

La soluzione
Un potente approccio di microsegmentazione adotterà per il vostro data center lo stesso 
livello di sicurezza che vi aspettereste per il vostro perimetro, che non proteggereste mai 
con un firewall inferiore al livello 7. La segmentazione e l'applicazione di regole fino al 
livello dell'applicazione per il vostro data center implicano un solido livello di sicurezza 
contro i movimenti laterali tramite porte e protocolli aperti al fine di bloccare gli attacchi 
prima che sfuggano al vostro controllo. Inoltre, viene bloccato o consentito il traffico sia 
dai processi di origine che da quelli di destinazione su tutti i sistemi operativi, anziché 
semplicemente solo il traffico proveniente dai server e dalle porte.

https://www.akamai.com/it
https://www.akamai.com/it
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Inclusione del rilevamento delle minacce e della 
risposta alle violazioni per rafforzare il sistema 
di sicurezza 

Una soluzione di sicurezza completa deve includere funzionalità che vanno oltre la 
microsegmentazione, inclusa la possibilità di rilevare quando compare una minaccia o si 
è verificata una violazione e di bloccare immediatamente i criminali prima che possano 
causare danni gravi. 

La sfida
Segmentando i componenti a livello dell'applicazione, otterrete automaticamente il vantaggio 
di isolare le violazioni che si verificano nel vostro ambiente. In tal modo, potrete bloccare i 
criminali prima che riescano a sferrare un attacco più sofisticato o ad effettuare movimenti 
laterali. 

Tuttavia, una soluzione di microsegmentazione potente deve essere in grado di fare di più, 
integrandosi con gli strumenti per la sicurezza che offrono innanzitutto misure preventive per 
bloccare gli attacchi. L'analisi della reputazione consente di rilevare immediatamente una 
violazione. Le funzionalità di risposta alle minacce possono quindi isolare e risolvere i problemi 
in tempo reale senza influire sui flussi di comunicazione legittimi, anche all'interno dello stesso 
segmento. 

Limitando le comunicazioni solo a ciò che è necessario, Akamai Guardicore Segmentation offre 
una riduzione fino al 99% della superficie di attacco

https://www.akamai.com/it
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Le funzionalità di rilevamento e analisi delle violazioni devono individuare:

La soluzione
La soluzione di microsegmentazione appropriata non si limita a contenere una violazione 
in un'area, ma vi consente di collocarvi anche preventivamente nella posizione ottimale 
per bloccare immediatamente una violazione, oltre a migliorare il sistema di sicurezza 
della vostra organizzazione. 

Per integrare potenti strumenti per la sicurezza, la vostra soluzione di microsegmentazione 
deve accedere ai dati da più vettori di attacco e riuscire a valutare le violazioni e le anomalie 
delle policy in tempo reale. La vostra soluzione deve riconoscere le violazioni tentate o 
riuscite e avvisarvi; inoltre, deve riuscire a bloccare attivamente qualsiasi tentativo di 
utilizzare le risorse violate per effettuare movimenti laterali. 

Le comunicazioni non autorizzate o il traffico non conforme di qualsiasi tipo devono essere 
immediatamente rilevati per poterli limitare e analizzare al fine di accelerare il processo di 
indagine e utilizzare i dati corrispondenti per prevenire future violazioni.

•	 Traffico non conforme 

•	 Comunicazioni non autorizzate 

•	 Violazioni bloccate o tentate 

•	 Risorse violate 

•	 Credenziali utente 

•	 Metodi di attacco 

•	 Tattiche di propagazione dell'intruso 

https://www.akamai.com/it
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Come evitare la trappola di una segmentazione 
del tipo "tutto o niente"

Il percorso verso la microsegmentazione non deve necessariamente essere facile, ma 
neanche traumatico per la vostra azienda e, in effetti, è meglio se viene eseguito lentamente, 
in più fasi. Cercate un provider disposto ad assistervi in tutte le fasi. 

1.	 L'azienda giusta per le vostre esigenze deve riuscire a creare per voi un piano di 
implementazione in grado di garantirvi innanzitutto la visibilità. In tal modo, potrete 
comprendere chiaramente le vostre esigenze prima ancora di pensare a quali regole o policy 
di segmentazione desiderate creare. Questa fase deve fornirvi una comprensione granulare 
della vostra architettura IT, inclusi i flussi di rete e i dettagli organizzativi provenienti da tutte 
le piattaforme e i carichi di lavoro. Ne risulterà, di conseguenza, una mappa visiva delle 
relazioni tra le vostre applicazioni in ambienti on-premise, ibridi e cloud. 

2.	 Successivamente, potrete identificare le risorse di importanza critica, che, di solito, 
sono infrastrutture ad alto rischio o di valore elevato. Create i vostri workflow in modo 
semplice e costruite policy flessibili su misura per il vostro ambiente esclusivo, inclusa 
l'applicazione di policy fino al livello 7. La microsegmentazione delle singole applicazioni 
può iniziare a mostrarvi i vantaggi del vostro approccio, riducendo sostanzialmente il 
perimetro di sicurezza con una sola linea di policy. 

3.	 Aumentate gradualmente le aree e le applicazioni sottoposte alla microsegmentazione, 
osservando i vantaggi diffusi in tutta l'organizzazione. Non dimenticate di utilizzare le 
funzioni di rilevamento e risoluzione delle violazioni sottostanti per ottenere una 
soluzione olistica completa. 
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Akamai protegge l'experience dei vostri clienti, dipendenti, sistemi e dati aiutandovi ad integrare la sicurezza in tutti i vostri prodotti, 
ovunque vengano creati e distribuiti La visibilità della nostra piattaforma sulle minacce globali ci aiuta ad adattare ed evolvere la vostra 
strategia di sicurezza per favorire il modello Zero Trust, bloccare i ransomware, proteggere app e API o contrastare gli attacchi DDoS, 
offrendovi la sicurezza necessaria per concentrarvi costantemente sull'innovazione, sull'espansione e sulla trasformazione di tutto il 
possibile. Per ulteriori informazioni sulle soluzioni per la sicurezza, il computing e la delivery di Akamai, visitate il sito akamai.com e 
akamai.com/blog o seguite Akamai Technologies su Twitter e LinkedIn. Data di pubblicazione: 05/23.

Proteggete ciò che conta con Akamai 
Guardicore Segmentation
Per ulteriori informazioni, visitate il sito akamai.com/guardicore.

Considerazione della microsegmentazione nel 
complesso

Sebbene i vantaggi della microsegmentazione siano semplici e diretti, iniziare il processo 
può risultare difficile. Potete avvalervi inizialmente delle competenze di un'azienda con 
un'esperienza consolidata, sfruttando i migliori strumenti e servizi disponibili sul mercato 
per garantire il successo della vostra implementazione. 

Ricordate che l'implementazione della giusta soluzione di microsegmentazione è un 
processo che si svolge in più fasi, dalla visualizzazione e la mappatura alla creazione di 
workflow e policy per la segmentazione fino al rilevamento e alla risposta alle violazioni. 
È il momento di semplificare in modo conveniente le operazioni di isolamento, individuazione 
e risoluzione delle minacce in tempo reale, rafforzando il sistema di sicurezza nel complesso.
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