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Synthese

Le paysage de la sécurité des entreprises du secteur des médias et du divertissement (M&E) évolue
rapidement, et la surface d'attaque augmente a mesure que le pipeline vidéo se déplace vers des
déploiements logiciels et natifs du cloud. Des lors, une évaluation minutieuse s'impose afin de
déterminer comment gérer I'augmentation du nombre d'API qui prennent en charge les applications
logicielles, car il est devenu indispensable de protéger les systémes stratégiques de I'entreprise et de
sécuriser la propriété intellectuelle précieuse des organisations multimédias.

Si de nombreuses organisations font appel a des milliers d'API, a la fois internes et tierces, la
responsabilité de leur sécurité est répartie entre plusieurs équipes. Il en découle une incertitude
quant a leur visibilité sur ces APl et a la maniére de protéger les flux de travail multimédia. Les
déploiements de la sécurité des API sont fragmentaires, et certaines organisations se considerent en
retard sur ce qu'elles estiment étre une lacune critique dans leurs architectures.

Dans une récente enquéte menée par Omdia aupres de 160 organisations du secteur M&E, dont des
diffuseurs, des opérateurs de télévision payante, des fournisseurs de services OTT (over-the-top) et
des plateformes de réseaux sociaux, plus de la moitié des personnes interrogées ont signalé des
difficultés importantes dans la mise en ceuvre de la sécurité des API dans leurs opérations. Protéger
les flux de travail multimédias était leur priorité absolue, mais le choix de la solution adéquate s'est
avéré difficile : soit ces solutions était trop onéreuses, soit elles ne possédaient pas une
connaissance conceptuelle suffisante de la sécurité des API.

Les fournisseurs de services vidéo (VSP) doivent impérativement combler I'écart entre |'utilisation
croissante des APl et la mise en ceuvre de mesures de sécurité appropriées. La majorité écrasante
des personnes interrogées ont déclaré ne pas avoir de visibilité sur les deux-cinquiemes de leur
utilisation interne des API, mettant en évidence une lacune significative. Cela crée des vulnérabilités
importantes. Pour résoudre ce probléme, les fournisseurs de services virtuels doivent privilégier les
solutions favorisant une mise en ceuvre facile et offrant un ensemble de fonctionnalités allant au-
dela de la simple visibilité, telles que I'audit des risques et de la conformité ou les tests des API.

Les acheteurs M&E doivent donc concentrer leurs efforts sur I'intégration de la sécurité des APl dans
les domaines de flux de travail ou I'adoption est susceptible de générer le meilleur retour sur
investissement. Par ailleurs, ils doivent coordonner la sécurité des API et la cybersécurité en plus de
la sécurité du contenu. Les solutions de sécurité qui sécurisent I'entreprise tout en protégeant les
revenus offrent un retour sur investissement significatif. C'est pourquoi elles ne doivent pas étre
considérées simplement comme une dépense, mais comme une nécessité stratégique méritant un
investissement a long terme.
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Introduction

Les entreprises du secteur M&E ont conscience de l'importance croissante de la sécurité du contenu,
qui joue un role essentiel dans la monétisation de contenu vidéo en empéchant la visualisation, la
falsification et la redistribution non autorisées. Alors que le secteur de la diffusion et de la télévision
payante se tourne vers le streaming s'adressant directement aux consommateurs, la sécurité du
contenu devient de plus en plus complexe et cruciale pour rentabiliser I'investissement substantiel
réalisé dans la production et l'acquisition de contenu. La demande de solutions de bout en bout qui
protégent une infrastructure de streaming en constante évolution pose un défi aux fournisseurs de
services virtuels, ces derniers cherchant a passer des solutions de sécurité par composants (qui se
concentrent sur des éléments discrets du flux vidéo) a une approche plus globale qui offre une
visibilité compléte du service dans un environnement de plus en plus fragmenté, en particulier en ce
qui concerne les terminaux et |'infrastructure de distribution.

La surface d'attaque est désormais beaucoup plus large. Dans le domaine cloisonné de l'infrastructure
de diffusion linéaire, les fournisseurs de contenu jouissaient d'une tranquillité d'esprit relative quant a
la falsification, aux piratages et aux violations de données. Un opérateur et un fournisseur de sécurité
associé géraient le chiffrement au niveau du décodeur, et la lutte contre le piratage disposait d'un
composant préventif beaucoup plus solide. Au sein des flux de streaming natifs, le piratage fait partie
des nombreux autres types de probléemes de sécurité auxquels les entreprises multimédias doivent
faire face. La tache revient désormais au fournisseur de protéger, par exemple, l'infrastructure du
réseau de diffusion de contenu, ses flux de production et de post-production, ainsi que sa pile
technologique de traitement vidéo ; d'empécher les attaques par déni de service distribué (DDoS) ;

et de gérer d'autres besoins en matiéere de sécurité. Les entreprises du secteur des médias ont besoin
d'outils adéquats pour s'adapter a la sophistication croissante des acteurs de menace, et doivent
développer des solutions solides pour se défendre contre une variété d'attaques toujours plus grande.

L'augmentation de la surface d'attaque a été rendue possible par le déploiement croissant de
composants vidéo logiciels loin de l'infrastructure sur site dédiée. La valeur de ces nouveaux
déploiements est bien comprise sur les marchés technologiques, et le secteur M&E ne fait pas
exception. lls offrent une grande flexibilité, une réduction du co(t total de possession et une facilité
d'utilisation. La prolifération des services logiciels a été au moins partiellement favorisées par les
API, dans le sens ou elles simplifient l'intégration de différents services. Le nombre d'API utilisées a
donc connu une croissance exponentielle avec I'essor des services logiciels.

Les APl permettent aux développeurs de coder facilement des applications modulaires dans la pile
technologique de streaming. En outre, I'adoption d'une approche plus centrée sur les développeurs
a été un catalyseur essentiel pour rationaliser I'intégration des flux de travail vidéo, permettant aux
entreprises multimédias de s'éloigner des silos technologiques de type box et exclusifs a la diffusion.
Cependant, l'introduction de ces APl pour connecter des éléments de flux de travail vidéo pose de
nouveaux problémes de sécurité, tels que I'exposition a des vulnérabilités provenant d'API non
sécurisées. Ces défis comprennent les problemes d'authentification et d'autorisation, les défauts de
logique métier et I'exfiltration de données.

Au cours des dernieres années, nous avons assisté a une expansion massive de I'ensemble de la
chafne de valeur numérique, avec I'essor de fournisseurs de logiciels en tant que service (Saa$)
prenant en charge les flux de travail M&E. La tendance est que tous les participants de la chaine de
valeur utilisent des API pour rationaliser l'intégration des flux de travail.
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Figure 1 : Nombre d'API utilisées

Combien d'API votre entreprise utilise-t-elle ?

B Moins de 10 M De 10299 M De 100231000 ® Plus de 1 000

API a usage interne

API a usage externe (APl que
vous mettez a la disposition de
personnes externes)

API tierces utilisées par votre
organisation

0% 10 % 20% 30 % 40 % 50% 60% 70 % 80 % 90% 100 %

Note : n =160
Source : Omdia © 2024 Omdia

L'utilisation des API est en hausse. Dans le méme temps, de nombreuses personnes interrogées ont
rapporté des incidents de sécurité des API, avec des problemes spécifiques tels que I'exfiltration
d'enregistrements internes et I'extraction de données a grande échelle.

L'augmentation du nombre d'API n'est pas préte de s'arréter, et les entreprises doivent accroitre dés
maintenant leurs efforts pour les sécuriser. A défaut de mesures appropriées, les problémes de
sécurité ne vont cesser de s'aggraver. Au fur et a mesure que le nombre d'APl augmente, la surface
d'attaque continue a s'étendre, ce qui se traduit par la multiplication des attaques possibles.

Breve présentation de la sécurité des API

Le flux courant pour la sécurité des API se concentre autour de quatre principaux cas d'utilisation qui
fonctionnent dans une boucle infinie, de fagon assez semblable au cycle « build-ship-run-monitor »
utilisé dans les flux de travail DevOps :

e Découverte des API utilisées dans les différents environnements : plusieurs méthodes sont
disponibles, dont I'ingestion de définitions OpenAPI (Swagger), I'analyse des référentiels de code
et I'analyse active des environnements. La plupart des APl sont découvertes en analysant le
trafic. Le téléchargement de fichiers de spécifications d'API est une tactique moins utilisée qui
est possible uniquement lorsque I'entreprise connait déja les API qu'elle possede. En outre, une
seule approche ne suffit pas : la combinaison de I'analyse continue du trafic et des référentiels
peut permettre d'obtenir une vue complete de I'utilisation des APl au sein des entreprises.

© 2025 TechTarget, Inc. Tous droits réservés. Toute reproduction non autorisée est interdite.
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Les entreprises doivent prendre en compte les considérations de sécurité des API sur I'ensemble
de leur parc technologique, pas seulement dans les environnements spécifiques adaptés aux
API. Dans de nombreux cas, la gestion de I'utilisation des APl existantes nécessite une approche
différente.

e Analyse des problémes de sécurité des API, en faisant la distinction entre les problemes de
posture de sécurité des APl (mauvaises configurations et vulnérabilités) et les problemes de
durée d'exécution des API (attaques réelles contre I'environnement) : cela implique de mapper
les problémes a des listes standard ou communes telles que la liste des 10 principaux risques
pour la sécurité des APl de I'OWASP. En outre, identifier le probleme est rarement suffisant : il
convient généralement de le placer dans un contexte et de définir les priorités en conséquence.
La hiérarchisation est essentielle a la fois pour la sécurité proactive (posture) et réactive (durée
d'exécution).

e Surveillance de la sécurité des API avec détection et réponse : étant donné que les APl sont
déployées en production et utilisées a la fois par les utilisateurs réguliers et les pirates
potentiels, il est important de surveiller leur utilisation pour détecter les signes d'attaques.
Cette phase complexe implique souvent l'intégration de la sécurité des API a la fois dans les
technologies actuelles et héritées, allant des captures de paquets a la mise en miroir du trafic,
en passant par l'insertion de passerelles d'API, des bibliotheques de code source, etc. Au fur et a
mesure que les données télémétriques sur |'utilisation des APl sont collectées, elles sont
analysées et classées par ordre de priorité. Les actions de réponse comprennent une
orchestration sophistiquée sur plusieurs éléments technologiques.

e Conformité des API et reporting : ici, I'objectif est de créer des rapports efficaces et précis sur

|'état de la sécurité des API, a la fois a des fins opérationnelles internes et de conformité externe.

Ces cas d'utilisation nécessitent non seulement des composants technologiques capables de mettre
en ceuvre la fonctionnalité de sécurité des API, mais également une collaboration entre les équipes,
ainsi que des connaissances spécialisées en matiére de conception et de développement sécurisés
des API.
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Adoption et perception de la
securité des APl au sein des
entreprises

Répartition de la responsabilité entre les équipes

Comme dans d'autres domaines de la cybersécurité, la sécurité des APl occupe une place centrale au
sein des entreprises. Selon les résultats de nos recherches, les trois principales équipes impliquées
dans la sélection des technologies et la gestion continue de la sécurité des API sont les suivantes :
sécurité des informations, sécurité des applications et ingénierie/médias.

Figure 2 : La responsabilité du domaine interne de sécurité des API est répartie entre les équipes

Au sein de votre entreprise, quelles sont les équipes principalement responsables de la sélection
des technologies et de la gestion continue de la sécurité des API ?

Equipe de sécurité de 1%

I'information ’
applications
d'ingénierie/médias

0,
Autres >%

. [
Je ne sais pas 0%

0% 10% 20% 30% 40% 50% 60% 70% 80%

Note : n =160
Source : Omdia © 2024 Omdia
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La répartition illustrée dans la Figure 2 concerne I'ensemble des personnes interrogées. Il existe
cependant des différences selon la région et le secteur :

e Les personnes interrogées basées en Asie et en Océanie privilégient les équipes chargées de la
sécurité des applications a 83 %.

e Les entreprises de diffusion de contenu OTT placent en téte leurs équipes d'ingénierie avec
71 %. Les médias sociaux, en revanche, font appel a 82 % a des équipes chargées de la sécurité
des applications.

Ces résultats ont a la fois des implications positives et négatives. Du c6té positif, le partage de la
responsabilité de la sécurité des APl entre différentes équipes d'une entreprise signifie que la
sécurité des API peut bénéficier d'un large soutien organisationnel. Du c6té négatif, cette répartition
des taches peut entrainer une confusion organisationnelle, des frais généraux et un manque de
responsabilité et de progression claires.

En matiére de sécurité des API, il est important que les entreprises définissent clairement les roles et
les responsabilités. Les étapes suivantes peuvent faciliter ce processus :

e Affectation d'une équipe dédiée a la sécurité des API et incitation a la collaboration
e Définition claire des roles et des responsabilités

e Mise en ceuvre d'une stratégie de sécurité des APl centralisée

En termes d'usage, |la protection des flux de
travail multimédias est une priorité clé

Lorsqu'on leur a demandé quels étaient leurs principales priorités en matiére de sécurité des API, les
organisations ont cité un mélange de motivations d'ordre commercial et technologique. La priorité la
plus courante est de protéger I'ensemble des flux multimédias, ce qui traduit une compréhension de
I'importance de la sécurité des APl dans la chaine de valeur de la création et de la diffusion des
médias. En outre, les personnes interrogées ont indiqué que la pression externe exercée par les
contreparties et les régulateurs était un facteur de motivation clé pour renforcer la sécurité des API.
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Figure 3 : Compréhension étendue de l'importance de la sécurité des APl dans la chaine logistique
multimédia

Quelles sont vos principales priorités en matiére de sécurité des API au sein de votre entreprise ?

Protection des flux de production multimédia globaux 56 %

Répondre aux exigences des propriétaires de 49%
contenus/de droits dans les contrats de licence

Répondre a des problémes techniques spécifiques (par ex. OWASP 48 %
top10 - https://apisecurity.io/owasp-api-security-top-10/)

Répondre a des exigences réglementaires spécifiques 44 %

Tests API des applications internes 41%

Gestion de la posture de sécurité des API 38%

36 %

Protection de la durée d'exécution

Recherche des menaces proactive 33%

Protection des transactions financiéres 33%

Utilisation abusive des comptes utilisateur 339%

Recherche rétroactive 24 %

Découverte des API 21%

Répondre a des demandes contractuelles spécifiques
non liées aux droits

14 %

]

0% 10% 20 % 30% 40 % 50 % 60 %

Note : n =160
Source : Omdia 2024 Omdia

Les facteurs incitant a renforcer la sécurité des API different considérablement en fonction de la
sous-section :

e Les personnes interrogées en Asie et en Europe classent les préoccupations réglementaires
parmi les priorités les plus élevées, a 56 % et 52 % respectivement. Les participants d'Amérique
latine mettent I'accent sur la protection de I'exécution, a 50 %.

e Dans domaine des services OTT, les préoccupations réglementaires sont prioritaires a 62 %,
tandis que les répondants du domaine de la diffusion et des médias sociaux citent les
préoccupations techniques spécifiques a 60 % et 58 %, respectivement.

e Lesrépondants ayant plus d'expérience en matiére de sécurité des APl ont placé I'utilisation abusive
des comptes utilisateur plus haut (39 %) que les personnes interrogées dans leur ensemble (33 %).

Ces résultats montrent que, bien qu'il existe un consensus large sur I'importance de la protection des
flux de travail, les organisations qui cherchent a mettre en ceuvre des initiatives de sécurité des API
devront probablement adopter une approche plus personnalisée pour aligner leurs efforts sur les
besoins de I'entreprise.

© 2025 TechTarget, Inc. Tous droits réservés. Toute reproduction non autorisée est interdite.
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La plupart des entreprises |'ont adoptée ou sont
en voie de le faire

Lorsqu'on leur demande ol en est la mise en ceuvre de la sécurité de leurs API, la plupart des
entreprises indiquent étre a I'étape du projet pilote ou a un certain niveau de mise en ceuvre de la

production.

Figure 4 : Différents niveaux de mise en ceuvre de la sécurité des API

Parmi les propositions suivantes, laquelle décrit le mieux I'étendue de I'adoption de la sécurité
des API au sein de votre entreprise ?

Non initiée, 4 % Al'échelle de

En phase de I'entreprise, 12 %

recherche/
développement,
12%

Déploiements de
production limités,
36 %

Programme pilote,
37 %

Note : n =160
Source : Omdia 2024 Omdia

Il existe des différences notables entre les segments :

e Les personnes interrogées en Amérique du Nord ont signalé des niveaux de déploiement de
production beaucoup plus élevés, a 65 %, contre 48 % dans le reste du monde.

e Les participants d'Amérique latine ont indiqué un faible taux en production, soit 13 %. Comme
pour la plupart des technologies d'entreprise, dans le domaine de la cybersécurité et au-dela,
I'Amérique du Nord est généralement la région la mieux équipée. Dans le cas de la cybersécurité
en particulier, cela refleéte une sensibilisation accrue aux problemes de sécurité.

© 2025 TechTarget, Inc. Tous droits réservés. Toute reproduction non autorisée est interdite.
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® Les entreprises interrogées avec un chiffre d'affaires inférieur ou égal a 500 millions de dollars ont
indiqué des niveaux de production de seulement 29 %, tandis que les plus grandes entreprises
montrent une longueur d'avance, avec 83 % d'entre elles ayant déclaré un certain niveau de
déploiement en production. Ce résultat était attendu car les grandes entreprises ont tendance a étre
plus exposées aux cyberrisques et possedent des équipes et des budgets de sécurité plus importants.

La plupart des entreprises ont du retard dans la
mise en ceuvre de la sécurité des API

Bien que de nombreuses personnes interrogées aient indiqué un certain niveau de progression vers
la mise en ceuvre de la sécurité des API (Figure 4), une grande partie d'entre elles précise que les
progrés sont inférieurs aux attentes ; 51 % déclarent étre en retard ou considere cela comme un
probléme critique (Figure 5).

Figure 5 : Niveau de déploiement de la sécurité des API tel que pergu par les entreprises

Comment qualifier votre déploiement de la sécurité des API par rapport aux autres initiatives de
sécurité de votre entreprise ?

Sans objet : nous n'avons Excessif : nous devrions nous
pas d'initiative de concentrer sur d'autres
sécurité des APl 4 % problémes de sécurité plus
7

1 o)
Critique : trés | importants, 5 %

insuffisant pour nous
acestade, 21 %

Adapté : répond a
nos besoins
actuels, 36 %

En retard : a été signalé
comme un probléme a
résoudre, 34 %

Note : n =160
Source : Omdia 2024 Omdia

Il existe des différences notables entre les segments :

e Lesrépondants en Amérique latine sont conscients de la lenteur de leur mise en ceuvre ; 75 %
admettent étre en retard.

© 2025 TechTarget, Inc. Tous droits réservés. Toute reproduction non autorisée est interdite.
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e Les personnes interrogées des services de télévision payante ont également répondu « En
retard » ou « Critique », a 72 %.

e (Celles issues de grandes entreprises (avec un chiffre d'affaires supérieur ou égal a 1 milliard de

dollars) semblent plus satisfaites du rythme de leur déploiement : 63 % ont sélectionné « Adapté ».

La difficulté a trouver la bonne technologie et a
I'adapter aux besoins constituent des obstacles
majeurs

Les personnes interrogées ont identifié les facteurs suivants comme les trois principaux obstacles a
une adoption accrue :

e Difficulté a trouver la solution adéquate
e Prix élevé des options actuelles

e Manque de sensibilisation a I'importance de la sécurité des API

Figure 6 : Les obstacles pergus a I'adoption de la sécurité des APl sont nombreux

Quels sont les principaux obstacles a une meilleure adoption de la sécurité des API au sein de
votre entreprise ?

Trouver la bonne solution technologique 46 %

Codit élevé de I'approche actuelle
39%

Faible connaissance des problemes de sécurité des API
dans le secteur des médias et du divertissement 39%

Manque de compétences pour déployer la
sécurité des API

Priorité fable pour funité commerciale | s

Non exigé par les propriétaires de contenu/droits dans
les accords de licence

Non disponible auprés de nos partenaires
technologiques habituels

36%

34%

23%

Autres | 0%

Aucun, satisfaits du rythme actuel d'adoption 2%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

Note : n =160
Source : Omdia © 2024 Omdia

© 2025 TechTarget, Inc. Tous droits réservés. Toute reproduction non autorisée est interdite.
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Il existe des différences notables entre segments :

e Les personnes interrogées en Asie identifient le co(t élevé des solutions disponibles comme le
principal probleme, a 51 %. En Amérique du Nord, trouver la bonne solution est le probleme le
plus critique, a 60 %. En Amérique latine, en Europe, au Moyen-Orient et en Afrique, le principal
probleme est le manque de sensibilisation.

e Parmiles plus grandes entreprises interrogées (chiffre d'affaires supérieur ou égal a
1 000 000 S), 48 % ont déclaré qu'elles ne considérent pas la sécurité des APl comme une
exigence de leurs contrats de licence.

Toutes ces réponses réunies révelent que plusieurs entreprises ont pris des initiatives pour la
sécurité des API, mais sont souvent confrontées a une série d'obstacles technologiques, comme le
choix d'une solution appropriée ou simplement le fait que cela n'est pas per¢u comme une urgence.
Les entreprises doivent comprendre qu'un seul incident lié aux APl peut causer des dommages
significatifs. Ce facteur doit est pris en compte dans |'évaluation du retour sur investissement des
projets de sécurité des API.
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Besoins liés a la sécurité des API

La sécurité des APl commence par la visibilité

Comme pour de nombreuses technologies de sécurité, la premiére étape consiste a garantir une
bonne visibilité. Il s'agit d'une question de prudence. Comme dans I'expression populaire « regardez
ou vous mettez les pieds » ou dans des méthodologies plus structurelles telles que les boucles OODA
(Observation, Orientation, Décision, Action), il est important pour les entreprises de prendre en
compte I'état actuel des implémentations de sécurité avant de décider de la marche a suivre.

C'est la méme chose pour la sécurité des API. Selon notre étude, la visibilité est souvent une
premiere étape populaire parmi les personnes interrogées. Les résultats indiquent des lacunes en
matiere de visibilité des API.

La Figure 7 présente une estimation de la visibilité des personnes interrogées sur leur utilisation
globale des API. Seule une petite proportion (8 %) des personnes interrogées ont indiqué avoir une
visibilité sur plus de 80 % de leur trafic, et une grande majorité (70 %) déclarent avoir une visibilité
sur 40 a 80 % de leur trafic.

Figure 7 : Connaissance de l'utilisation des API

De quel pourcentage de I'ensemble des API utilisées par votre entreprise avez-vous réellement
conscience ?

Plus de 80 %, 8 % Moins de 20 %, 1 %

20a39%,22%

60a80%, 27 %

40a59%,43 %

Note : n =160
Source : Omdia 2024 Omdia

© 2025 TechTarget, Inc. Tous droits réservés. Toute reproduction non autorisée est interdite.
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Les résultats semblent cohérents entre les segments, avec quelques variations mineures :

e Seuls 3 % des personnes interrogées en Amérique latine ont indiqué une visibilité de plus de
80 %, et 81 % ont indiqué une visibilité de 40 % a 80 %.

e Les personnes interrogées dans le domaine de la diffusion et des médias sociaux ont signalé des
niveaux de visibilité [égerement plus élevés, mais pas significativement.

Une autre dimension a prendre en compte est la profondeur de cette visibilité. Ici, I'image qui
apparait est légerement plus positive : plus de 31 % des personnes interrogées ont déclaré avoir une
visibilité compléte de leur trafic.

Figure 8 : Profondeur de visibilité

Quelle proposition caractérise le mieux la visibilité que vous avez sur le trafic partagé entre les
API au sein de votre entreprise ?

Une certaine visibilité
(par exemple, adresses et
méthodes des points de
terminaison d'APl), 16 %

Visibilité complete
(y compris les méthodes,
les parametres, la charge
utile), 31 %

Visibilité significative
(y compris les méthodes
et les parameétres), 53 %

Note : n =160
Source : Omdia 2024 Omdia

Pour ce qui est des différences régionales, I'Amérique latine est a la tralne en matiere de visibilité,
avec seulement 19 % des personnes interrogées affirmant avoir une visibilité complete.
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Les résultats montrent également une potentielle déconnexion entre les membres de la direction et
leurs équipes, puisque 41 % des personnes interrogées qui se sont déclarées comme VP ou a un
poste supérieur ont indiqué avoir une visibilité compléte.

Examen détaillé : un large éventail de besoins

Bien que la visibilité soit souvent la principale préoccupation et constitue une premiére étape pour
de nombreuses entreprises dans la gestion de la sécurité des API, elle ne suffit pas a elle seule. Une
fois détectées, les API doivent étre évaluées, sécurisées et surveillées.

D'apreés les réponses de la Figure 9, on observe globalement le méme niveau de progression dans
tous ces domaines pour les entreprises qui déploient des solutions de sécurité des API. Les
fonctionnalités liées a la visibilité bénéficient d’une progression un peu plus développée que les
autres en matiere de mise en ceuvre, mais la différence est minime.

Figure 9 : Progression du déploiement de chaque fonctionnalité de sécurité des API au niveau des
entreprises

Quel est I'état des fonctionnalités de sécurité API suivantes dans votre entreprise ? Technologie

M Largement M Déploiement M Phase d'essai M En projet Non utilisée/non planifiée
déployée spécifique

s 20% 38% 23 % 1% 0%
Rapports de conformité des API : ° e #
Découverte des API 19% 43% 22% 17% 0

Visibilité de la sécurité des APl grace a
la surveillance de I'exécution 18% 46 % 23% 14% 0

Audit de vulnérabilité et de risque des
API trouvées 16 % 38% 25% 21% 0%

Application des contrdles de sécurité

des API 16 % 41% 2% 20% 1
Analyse de surveillance en temps réel
15% 43 % 25% 17 % 19

et détection des anomalies

Tests de sécurité des API dans la phase
de création du pipeline de 13% 49 % 22% 16% 0%
développement logiciel

Réponses, automatisées et 13% 40 % 27% 20% 19
personnalisables

Recherche des menaces 12% 45 % 28% 16% 0%

0% 10% 20% 30% 40 % 50 % 60 % 70 % 80 % 90 % 100 %

Note : n =160
Source : Omdia © 2024 Omdia

Ici encore, un schéma se répeéte : les personnes interrogées d'Amérique du Nord ont indiqué un
déploiement plus large de toutes les fonctionnalités, tandis que I'Amérique latine enregistre un taux
plus faible.

© 2025 TechTarget, Inc. Tous droits réservés. Toute reproduction non autorisée est interdite.



0 M OJ I A La sécurité des API est désormais indispensable pour sécuriser les flux de travail M&E 16
L]

Le besoin de conformité est un domaine qui mérite d'étre souligné. Si les exigences réglementaires
ne sont pas souvent au premier plan pour les entreprises, elles devraient I'étre. La FCC (Federal
Communications Commission) est connue pour infliger des amendes aux organisations en cas de
non-protection des informations de leurs clients. Récemment, une entreprise a été piratée trois fois
parce que ses API n'étaient pas sécurisées.

La protection des données clients (directement ou indirectement) est liée aux APl qui échangent ces
données. Ainsi, méme si les réglementations ne mentionnent pas explicitement la sécurité des API,
une violation due a des API mal configurées ou a un manque de protection peut entrainer la non-
conformité aux réglementations sur la confidentialité des données. Davantage d'organisations
doivent avoir conscience de cette relation.

Notre étude a également révélé plusieurs défis auxquels les personnes interrogées ont d{ faire face
lors de la mise en ceuvre de la sécurité des API (Figure 10).

Figure 10 : D'autres défis liés a la sécurité des API s'ajoutent a I'ensemble des sujets liés a la sécurité

Authentification
et autorisation

Valid (6 [513

entrées et p
gestion des des données

erreurs Défis de

sécurité des

et Survi ce et
Intégration et journalisation
gestion

Limitation du débit et
protection contre

les attaques .
DDoS ©2025 Omdia

Source : Omdia
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La liste des défis présentée a la Figure 10 refléte I'impact de la sécurité des API sur les flux de travail
multimédias :

e L'authentification et I'autorisation sont des facteurs essentiels dans la prise en charge des
différentes entités qui échangent des informations tout au long de la chaine de valeur, car elles
garantissent la confidentialité des actifs et des informations. Une authentification et une
autorisation incorrectes sont les principaux vecteurs des attaques d'API. Les attaquants
recherchent des API publiques qui échangent des données sensibles, mais ne disposent pas de
contrdles d'authentification et d'autorisation appropriés, ce qui facilite le vol de données.

® La protection et la confidentialité des données sont nécessaires dans le cadre de la gestion des
risques (c'est-a-dire, comment protéger les actifs), mais également a la lumiére des obligations
réglementaires, en particulier lors de transactions en Europe ou avec des consommateurs
individuels.

e Lasurveillance et la journalisation sont indispensables au maintien de la sécurité et de l'intégrité
opérationnelle une fois les API déployées.

e La limitation du débit et la protection contre les attaques DDoS sont importantes pour maintenir
I'intégrité et la disponibilité opérationnelles. Cela est particulierement vrai pour les API utilisées
dans les environnements publics, comme celles qui prennent en charge les appels provenant
d'appareils mobiles ou d'applications.

e L'intégration et la gestion garantissent que les efforts en matiere de sécurité des API s'alignent
sur des pratiques opérationnelles plus larges sans alourdir la charge de travail.

e Lavalidation des entrées et la gestion des erreurs sont des fonctions critiques que chaque API
doit mettre en ceuvre, en particulier pour se protéger contre les utilisations malveillantes
résultant de protocoles d'authentification et d'autorisation inefficaces. Dans le domaine de
I'acceés des consommateurs, par exemple, dans quelle mesure une APl est-elle protégée contre
les attaques de manipulation provenant d'un compte utilisateur qui a été piraté par un acteur
malveillant ?
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Répondre aux exigences de
securité des APl et du contenu

La sécurité des API et la sécurité du contenu ne doivent pas demeurer dans des silos
organisationnels. Ces deux aspects doivent plutét étre abordés ensemble, car ils jouent des rdles
complémentaires dans le cadre des décisions sur la sécurité de I'entreprise au sens large.

Lorsque les entreprises M&E étudient le modeéle d'approvisionnement des services de sécurité, elles
doivent évaluer leur propre capacité a gérer leurs flux de travail de contenus critiques en interne.
Historiquement, le développement de ces solutions ne reléve pas des compétences de base de la
plupart des fournisseurs de services virtuels, car il nécessite I'analyse de grandes quantités de
données utilisateur et I'élaboration de stratégies exploitables pour gérer le partage de comptes et le
chiffrement des terminaux. Cela signifie que les acheteurs ont besoin de partenaires pour que leurs
solutions de sécurité ne restent pas juste un co(t, mais deviennent une source de revenus.

Figure 11 : Les entreprises se tournent vers différents types de solutions de sécurité des API

Aupreés de qui vous procurez-vous actuellement vos solutions de sécurité des API ?

Fournisseur de services gérés de sécurité 53%

Fournisseur de services gérés de technologie
multimédia/vidéo

43 %

Fournisseur de sécurité des applications 42%

Fournisseur de sécurité des API dédié 37%

Fournisseur de technologies multimédia/vidéo

multimédia) |
Fournisseur de sécurité non applicative (pare-feu 32%
WAF, par exemple)

Equipe d'ingénierie interne/personnalisée - 7%

Autres 4%

0% 10% 20% 30% 40 % 50 % 60 %

Note : n =160
Source : Omdia © 2024 Omdia
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Les personnes interrogées déclarent se procurer des solutions de sécurité des APl auprées de diverses
sources. Un élément se démarque : la nécessité de faire appel a des partenaires dans une capacité
tres concrete, que I'on observe chez les personnes interrogées. Ce n'est pas une surprise, étant
donné la préférence actuelle pour le modele de service géré, qui provient soit d'un fournisseur de
sécurité d'entreprise, soit d'un fournisseur de technologies multimédias possédant une expertise
dans le domaine de la sécurité. Le déploiement en interne est fréquent, ce qui refléte les compromis
en matiere de ressources que les acheteurs voient dans la création d'applications et d'équipes de
sécurité spécialisées en interne.

Figure 12 : Motifs de changement de fournisseur de solutions de sécurité des API

Pour quelles raisons envisagez-vous de changer de fournisseur ou de solution de sécurité des API ?
Recherche d'une marque plus fiable 65%
Recherche d'une solution plus abordable 59 %
Recherche d'un meilleur service 53 %

Effort de consolidation des fournisseurs 35%

Recherche de fonctionnalités de sécurité des API
supplémentaires _ 9%

Exigé par les propriétaires de contenu/droits dans
I'accord de licence

29%

Recherche d'une intégration plus facile _ 18 %

Autres 0%

0% 10% 20% 30% 40 % 50 % 60 % 70 %

Note : n =160
Source : Omdia 2024 Omdia

Bien que le prix reste une préoccupation majeure, la confiance est considérée comme le critére le
plus important. En matiére de sécurité du contenu, les relations entre acheteurs et fournisseurs
doivent étre fondées sur la confiance, car les fournisseurs auront acces aux systemes critiques et aux
données sensibles et en seront partiellement responsables. Il n'est donc pas surprenant que les
acheteurs recherchent avant tout une marque de confiance.
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Figure 13 : Priorités en matiére de changement de fournisseur de sécurité des API

En cas de changement de fournisseur et de solution de sécurité des API, quels sont les principaux
types de solutions que vous envisagez ?

Fonctionnalité de sécurité des APl d'un fournisseur
de sécurité non applicative (WAF, pare-feu, autre) 76 %

Fonctionnalité de sécurité des API d'un fournisseur 65 %
P L 3

de sécurité des applications

Sécurité des API en tant que service géré par un
fournisseur de services de sécurité

47 %

Déploiement du produit/service d'un fournisseur
de sécurité des API dédié ar%
Sécurité des API en tant que service géré par un

A ) 35%
fournisseur de services M&E 1

Fonctionnalité de sécurité des APl d'un fournisseur
non spécialisé dans la sécurité (plateforme 24%
multimédia, autre)

Approche « DIY » dans I'utilisation des

. . ) .. 0%
technologies existantes. Veuillez préciser :

0% 10% 20% 30% 40% 50 % 60% 70% 80 % 90 %

Note : n =160
Source : Omdia 2024 Omdia

Dans le choix d’une nouvelle solution de sécurité des API, les acheteurs prévoient de privilégier la
facilité de mise en ceuvre. Cela suggere que les acheteurs s'éloignent d'une approche de service géré
pour adopter une approche beaucoup plus modulaire, en acquérant des fonctionnalités de sécurité
des API spécifiques, soit aupres d'un fournisseur de sécurité non applicative (pare-feu d'application
Web [WAF], pare-feu, autre), soit aupres d'un fournisseur de sécurité avec application.

Les utilisateurs s'attendent souvent a ce que la sécurité des API soit incluse dans des offres plus
vastes, et moins dans le cadre d'un service géré. Les fournisseurs capables de gérer a la fois la
sécurité du contenu et la cybersécurité sont bien placés pour en tirer profit. La plupart des
personnes interrogées ont indiqué ne pas avoir l'intention de se procurer des solutions de sécurité
des APl aupreés de fournisseurs de technologies multimédias spécialisées.
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Figure 14 : Le choix des fournisseurs se porte principalement sur des plateformes bien connues

Quels sont les 5 principaux fournisseurs de sécurité des APl avec lesquels vous travaillez ou
envisagez de travailler ?

W Rang 1 M Rang 2 M Rang 3 W Rang 4 Rang5
Akamai 19% 14 % 1% 13%
Google 14 % 13% 9% 11%
Amazon Web Services 12% 8% 12 % 8%
Cloudflare B3 11% 9% 11%
Fastly 6% 6% 13% 9%
Microsoft 5% 10 % 8% 8%
Imperva 6% 5% 4% 3%
Salt Security 8% 3% 4% 5%
Wallarm 4% 6% 3 8%
Traceable
fs
Kong
Cequence
Apiiro
Firetail
a2crunch L2 RN T
Autres n
0% 10% 20% 30% 40% 50 % 60 % 70%
Note : n =160
Source : Omdia © 2024 Omdia

Le paysage concurrentiel

Les personnes interrogées ont cité une multitude de fournisseurs potentiels, certains ayant une
expérience plus claire dans la cybersécurité et d'autres ayant déja fourni des services adjacents,
comme la diffusion de contenu ou le stockage de fichiers et en mode objet.

Bien que les fournisseurs de cloud d'entreprise tels que Google Cloud Platform (GCP) et Amazon
Web Services (AWS) soient une composante clé du paysage de la sécurité des API, les fournisseurs
disposant d'une expérience et d'une réputation solides dans les taches de transfert de vidéo
critiques conservent un avantage majeur.

Cela explique la forte présence de fournisseurs tels qu'Akamai (plus particulierement) et Fastly dans
les résultats, qui bénéficient tous deux d'une grande expérience en matiére de service aux acheteurs
médias dans les domaines de la diffusion de contenu et de la sécurité.

La sécurité des API : par ou commencer ?

La sécurité des APl implique de nombreux cas d'utilisation dans le flux de travail multimédia, mais il
convient de mettre I'accent en premier lieu sur les domaines ou il est le plus facile d'obtenir des
résultats.
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La sécurité des API doit étre intégrée dans les flux de travail qui ont été élargis a des déploiements
SaaS et cloud natifs. En revanche, les flux de travail qui impliquent de nombreux composants sur
site, tels que la contribution, peuvent ne pas tirer des bénéfices significatifs de l'intégration de la
sécurité des API.

L'analyse et la surveillance présentent de solides cas d'utilisation des solutions de sécurité des API,
car il s'agit des domaines qui se rapprochent le plus de la fonction principale des API : regrouper les
fonctions de flux de travail pour améliorer I'orchestration de la plateforme a plus grande échelle.

Le montage vidéo est un autre exemple d'utilisation clé pour la sécurité des API. Dans un
environnement logiciel natif, si les protections appropriées ne sont pas en place, les acteurs de
menace peuvent obtenir un acces a des fichiers de travail en cours sensibles.

Figure 15 : Lors du déploiement de solutions de sécurité des API, |'intérét des acheteurs M&E
porte sur les domaines qui en tirent le plus de bénéfices

Selon vous, quelles parties du flux de travail multimédia bénéficient le plus de la sécurité des API ?

Analyse/surveillance 42%
Gestion du contenu/CMS/MAM 41%
Gestion/facturation des abonnements 339

Montage vidéo 25%

Systémes et opérations de soutien aux |
I 23 %

entreprises

Production en direct 21%
iffusion N 2o >

CDN 17%

Encodage/transcodage/multiplexage [N :s

Insertion publicitaire 15%

Localisation de contenu | NN 1/

UX/applications 14%

Stockage N 11

Contribution 10%

Autres 0%

0% 5% 10 % 15% 20 % 25% 30 % 35% 40 % 45 %

Note : n =160
Source : Omdia © 2024 Omdia

Les personnes interrogées en Amérique du Nord estiment que la sécurité des APl apporte le plus de
bénéfices dans le domaine de la diffusion, bien plus que la globalité des participants. En effet, la
diffusion dans le cloud est plus importante en Amérique du Nord et a pris en charge la prolifération
des chaines de télévision en streaming gratuites contenant des publicités. Par conséquent,
|'utilisation des API est probablement plus élevée dans ce domaine que sur d'autres marchés.
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Les acheteurs M&E doivent se concentrer sur l'intégration de la sécurité des APl dans les domaines
de flux de travail susceptibles de générer le meilleur retour sur investissement.

La sécurité du contenu est une préoccupation
parallele

Parmi tous les profils d'acheteurs, a I'exception des plateformes de réseaux sociaux, il y a un consensus
sur la nécessité de coordination entre les stratégies de sécurité des API, de cybersécurité et de sécurité
du contenu. La sécurité des API est plus efficace lorsqu'elle s'accompagne d'efforts de sécurité du
contenu plus étendus, mais méme dans ce cas, des améliorations peuvent toujours étre apportées.

Figure 16 : Coordination entre la sécurité des API et les stratégies de cybersécurité

Quelle proposition décrit le mieux le niveau de coordination entre les API et les stratégies de
cybersécurité et de sécurité du contenu de votre organisation ?

Aucun projet de
coordination, 11 % Coordination élevée,
18%

Coordination
prévue, non initiée,
23%

Coordination
partielle, 49 %

Note : n =160
Source : Omdia 2024 Omdia

Plusieurs facteurs peuvent expliquer les différences de niveau de coordination entre les types d'acheteurs :

e Les fournisseurs de services OTT sont plus susceptibles d'observer une coordination élevée
entre la sécurité des API et la sécurité du contenu. En effet, les plateformes de streaming
utilisent des applications de cybersécurité a mise en ceuvre horizontale qui nécessitent une
coordination étroite entre les domaines de la sécurité du contenu, tels que la gestion
numérique des droits (DRM) et le watermarking, ou tatouage numérique.
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o Les diffuseurs et les opérateurs de télévision payante ont tendance a s'appuyer sur des outils
de sécurité de contenu cloisonnés distincts des applications de cybersécurité. Cependant,
une grande partie de ces deux types d'acheteurs ont néanmoins signalé une coordination
partielle entre leurs stratégies de sécurité des API et de cybersécurité.

e Enl'absence de contenu propriétaire, les plateformes de réseaux sociaux adoptent souvent

une approche « laissez-faire » de la sécurisation du contenu, et s'appuient principalement
sur des applications liées a la cybersécurité pour protéger leur infrastructure.

Figure 17 : Piratage en hausse

Comment décririez-vous I'état actuel du vol/piratage de contenu dans votre entreprise ?
En augmentation significative 31%
En augmentation 36 %
Stable 19%
En baisse 1%
En baisse significative -I 1%

Je ne sais pas 12 %

0% 5% 10 % 15% 20 % 25% 30 % 35% 40 %

Note : n =160

Source : Omdia © 2024 Omdia

Le paysage des menaces est vivant et en constante évolution. Les fournisseurs de contenu ont bien
compris que le piratage et d'autres pratiques malveillantes s'intensifient, en raison notamment de
I’élargissement de la surface d'attaque. A mesure que les fournisseurs de contenu migrent vers des
architectures de distribution IP natives, chaque point de la chaine est accessible par des acteurs
malveillants. Par conséquent, le chiffrement des boitiers décodeurs et du matériel sur site au sein
des centres de diffusion ne constitue pas une mesure de prévention suffisante lorsque les flux de
travail rendent les déploiements marginaux pour les opérations vidéo.
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Figure 18 : L'investissement dans la protection du contenu ralentit la perception des menaces

Comment décririez-vous l'investissement de votre entreprise dans la protection du contenu ?

E tati ignificati
P _ 1p%
e augmentation _ ro%

En baisse 1%

enesat pas _ 12%

0% 10 % 20% 30% 40 % 50 %

Note : n =160

Source : Omdia © 2024 Omdia

De méme, les fournisseurs de contenu haut de gamme répondent a I'augmentation des niveaux de
menace en augmentant leurs investissements dans la protection du contenu. L'investissement prend
néanmoins du retard par rapport a la perception des menaces. Les fournisseurs de services de
virtualisation peinent clairement a adapter leur compréhension de |'écosysteme des menaces a leur
capacité a investir dans des mesures proactives pour protéger leurs flux de travail. Bien que cela soit
tout a fait naturel, I'écart entre la perception et l'investissement est la raison pour laquelle les
fournisseurs de services de virtualisation ont besoin de solutions variées capables d'associer les
meilleures pratiques de cybersécurité, telles que des solutions de sécurité des API, a des mesures de

protection spécifiques au contenu.
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Figure 19 : Les effets des menaces de piratage sur les organisations

Veuillez classer les menaces de piratage suivantes par ordre d'impact sur votre entreprise.

W Rang 1 M Rang 2 M Rang 3 W Rang 4 Rang5 M Rang 6 Rang 7 M Rang 8
Extraction de contenu 20% 17 % 11% 13% 13 % 14 %
Violation des droits d'auteur par des outils
d'lA/deepfakes 18 % 11% 15% 14% 12 % 16 %
Rediffusion du contenu sur des 5|tes' Web 17% 13% 20% 12% 15% 10%
pirates
Piratage de comptes 16 % 12% 13% 14 % 15% 13%
Partage de compte/mot de passe 14 % 16 % 14 % 16 % 13 % 13%
Rediffusion du contenu sur les résgaux 1% 20% 12% 16 % 15 % 10%
sociaux
Exploitation de CDN 6% 11% 16 % 15% 17 % 24 %
Autres
0% 10% 20% 30% 40% 50 % 60 % 70% 80 % 90 % 100 %
Note : n =160
Source : Omdia © 2024 Omdia

Les services vidéo indiquent étre confrontés a une grande variété de menaces pour la sécurité du
contenu. Cependant, ces menaces peuvent étre traitées grace a une approche associant
cybersécurité et sécurité du contenu.

Les diffuseurs et les opérateurs de télévision payante craignent principalement 'extraction de
contenu et la violation des droits d'auteur par des outils d'lA/deepfakes, ainsi que la rediffusion de
contenu sur des sites Web pirates.

Contrairement aux services de télévision payante traditionnels, les services OTT ne sont pas liés a
des ménages individuels. C'est pourquoi ils considerent |'utilisation abusive de comptes via le
partage de mots de passe comme une menace distincte.

L'utilisation abusive de comptes doit étre traitée avec une approche basée sur les API. La
surveillance de I'utilisation d'un méme compte par plusieurs utilisateurs nécessite un type d'analyse
globale qui ne peut étre piloté que par des API. Ces systemes d'analyse peuvent contribuer au
processus de prise de décision en identifiant les utilisations abusives de comptes, voire en bloquant
les utilisateurs abusifs et en tentant de les rendre légitimes.
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Figure 20 : Niveaux de déploiement par les entreprises pour chaque stratégie de sécurité du
contenu visant a atténuer le piratage

Quel est le statut des technologies de sécurité de contenu suivantes visant a atténuer le piratage
dans votre entreprise ?

W Largement déployée M Déploiement M Phase d'essai M En projet Non utilisée/non planifiée
spécifique
Gestion numérique des droits (GND) 39% 34% 9% 8%
Watermarking 20 % 36 % 24 % 9%
Jetons d'acces et révocation 19% 40 % 18% 11%
Acces conditionnel 16 % 36% 1%3
Renforcement des applications 10% 23% 21% 21%
Surveillance du piratage 6% 33% 25 % 11%
Anti-partage de compte  [=1 S KR 9% 13%
0% 10% 20% 30% 40 % 50 % 60 % 70 % 80 % 90 % 100 %
Note : n =160
Source : Omdia © 2024 Omdia

Dans le paysage de la sécurité du contenu, certaines technologies essentielles sont déja largement
déployées par les fournisseurs de contenu haut de gamme et ne bénéficieront probablement pas
d'un investissement accru. Ces technologies sont I'acces conditionnel, la gestion numérique des
droits (GND) et I'authentification/la révocation par jeton.

De nombreuses personnes interrogées ont indiqué que le watermarking, le renforcement des
applications et la surveillance du piratage étaient encore en phase d'essai et de planification, et
pourraient donc bénéficier d'un investissement accru a l'avenir. Ces technologies nécessiteront
également |'utilisation d'API :

e Le watermarking nécessite des API pour faciliter le suivi des actifs.

e Pour le renforcement des applications, les applications seront un point de terminaison des API
pour de nombreuses entrées. La propriété intellectuelle et les données sensibles des utilisateurs
doivent étre protégées dans I'environnement de I'application. Par ailleurs, le systeme
d'exploitation de I'appareil peut étre exposé a des pirates informatiques et a des logiciels
malveillants.

e Lasurveillance du piratage nécessitera I'extraction Web et des recherches pour identifier les

acteurs malveillants sur I'Internet ouvert ; les APl seront essentielles pour collecter, valider et
envoyer les demandes de blocage aux FAI.

© 2025 TechTarget, Inc. Tous droits réservés. Toute reproduction non autorisée est interdite.

27



0 M D I A La sécurité des API est désormais indispensable pour sécuriser les flux de travail M&E
[ ]

Recommandations

Alors que les entreprises cherchent a organiser leurs efforts en matiére de sécurité des API, en
particulier dans le contexte des flux multimédias, trois domaines clés émergent :

e Tout d'abord, il doit y avoir un alignement entre les initiatives de sécurité et les informations et
les besoins des équipes métiers. Chaque équipe a des besoins spécifiques en termes de relations
avec les partenaires, de délais, de technologies utilisées, de conformité et de réglementations, et
bien plus encore. Les équipes de sécurité sont vivement encouragées a élaborer une approche
de sécurité des API qui soit non seulement efficace, mais aussi suffisamment flexible pour
répondre a ces divers besoins. Comme mentionné précédemment, une équipe dédiée a la
sécurité des API peut étre adaptée pour faciliter la mise en ceuvre d'une stratégie, d'outils et
d'opérations de sécurité des API.

e Du point de vue technologique, I'initiative de sécurité des API doit couvrir de nombreux aspects
du cycle de vie des API, notamment la découverte, les tests de sécurité, la protection de
I'exécution, la gestion de la posture et la surveillance continue. Cela s'applique a la fois aux API
créées par l'organisation et aux APl externes utilisées pour la prise en charge des flux de travail
multimédia. La découverte des API est primordiale pour identifier de nouvelles instances
potentiellement dangereuses d'API ou de flux de données au sein de I'entreprise. Les tests de
sécurité sont ensuite utilisés pour améliorer la robustesse de la mise en ceuvre contre les
menaces potentielles. La protection et la surveillance en temps réel sont essentielles pour
maintenir un état sécurisé pendant les opérations en cours, et pour répondre rapidement aux
incidents.

e Enfin, il est nécessaire de mettre en ceuvre la sécurité des APl sans interrompre la productivité.
Cela nécessite une intégration étroite entre les équipes de sécurité et les équipes métiers afin de
bien comprendre les besoins. Une attention particuliere devra étre portée afin d'insérer la
fonctionnalité de sécurité des APl avec un minimum d'interruptions. Les entreprises peuvent
choisir une approche progressive axée sur la sensibilisation et la visibilité dés le début, suivie de
politiques plus définies a mesure que le projet arrive a maturité.
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Conclusions et étapes
suivantes

Comme le montre cette étude, les cas d'utilisation des API au sein des entreprises connaissent une
croissance significative dans le flux de travail multimédia et les instances individuelles d'API au sein
d'un parc informatique. En conséquence, la sécurisation des API devient incontournable pour les
entreprises, du point de vue de I'activité (la sécurité des APl en tant qu'exigence réglementaire ou
contractuelle) et a des fins de gestion des risques, car les API constituent une surface d'attaque tres
attractive pour les cybercriminels.

Afin de mieux sécuriser leurs API, les entreprises doivent combiner les initiatives commerciales et
technologiques et instaurer :

® uneinteraction entre les équipes ;
e des processus efficaces capables de gérer de multiples cas d'utilisation ;

® une base technologique sous-jacente efficace pour répondre aux nombreux besoins de sécurité
des API, de la conception a la surveillance continue.

La sécurité des API ne doit pas étre séparée des réflexions sur la sécurité du contenu au sens large.
Les API sont indispensables au traitement du contenu dans I'ensemble du flux de travail multimédia,
de la capture de contenu a la distribution et au streaming. Dés lors, une approche globale de la
sécurité des API est nécessaire.

Alors que les entreprises continuent d'adopter des flux de travail multimédias toujours plus
sophistiqués, leur sécurisation avec un programme de sécurité des API solide revét désormais une
importance stratégique.
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Annexe

Meéthodologie

Les données de cette étude proviennent d'une enquéte menée par Omdia, au cours de laquelle les
réponses ont été recueillies par le biais d'une interface Web. L'enquéte ciblait des populations
d'utilisateurs spécifiques et a fait I'objet d’une validation approfondie des résultats. Elle a été
réalisée au cours de I'été 2024 entierement en ligne via une méthodologie en double aveugle, afin
de s'assurer que les personnes interrogées n’aient pas conscience de participer a une étude
Omdia/Akamai et qu'Omdia ne recoivent aucune information personnelle de leur part.

Cette enquéte visait a comprendre la maniere dont les entreprises envisagent la sécurité des APl et
du contenu. 160 personnes ont été interrogées. Les critéres d'inclusion étaient notamment les
suivants :

e Des pays spécifiques pour atteindre un équilibre entre les différentes régions :

—  Amérique du Nord : Etats-Unis, Canada et Mexique

— Asie et Océanie : Japon, Chine, Australie, Indonésie et Inde

— Europe, Moyen-Orient et Afrique : Royaume-Uni, Allemagne, France,
Pays-Bas, Italie, Espagne, Suisse et Suede

— Amérique latine : Brésil, Colombie et Chili

e Des entreprises du marché des services vidéo :

— Diffuseurs

— Services de streaming ou OTT

— Opérateurs de télévision payante
— Plateformes de réseaux sociaux

e Des seuils de chiffre d'affaires minimum, conformément aux profils des entreprises de services
vidéo

e Des personnes occupant des postes de management ou de direction, ayant une influence sur les
décisions liées a la protection du contenu, a la fraude, a la lutte contre le piratage et a
|'utilisation des API.
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Données démographiques des organisations

Quel est le chiffre d'affaires annuel de votre entreprise

participantes
(en USD) ?

Région
Plus de 5 MdS$, 4 % 1002249 M$, 8%

NA, 28 %
250 3 499 M$, 22 %

LATAM, 20 %
1a5Md$, 21 %

APAC, 26 %
5002999 M, 45 %

EMEA, 26 %

Quelle proposition décrit le mieux votre fonction ?
Cadre dirigeant (p. ex.
ClO, RSSI), 5%

Quelle proposition décrit le mieux les services vidéo de
votre entreprise ?

Diffuseur, 27 %

Plateforme de
réseaux sociaux,
21%
Vice-président
(responsable d'un
ou plusieurs grands
services), 41 %

Directeur (gére
une équipe de
managers et de
contributeurs de
haut niveau), 54 %

Opérateur de TV

payante, 26 %
Service de

streaming/Over-
the-Top (OTT), 26 %

Parmi les propositions suivantes, laquelle décrit le mieux votre réle dans la prise de décisions concernant les solutions
de protection du contenu, de fraude, de lutte contre le piratage et d'utilisation des API pour votre entreprise ?

Une certaine Influence
sur les décisions, 3 %

Implication/
contribution a la
décision finale,
24 %

Décideur principal,
73%

© 2024 Omdia

Note : n =160

Source : Omdia
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Conseil Omdia

Omdia est un groupe de recherche et de conseil en technologie qui s'est
donné pour mission d'aider les fournisseurs de services numériques, les
entreprises technologiques et les décideurs d'entreprise a prospérer dans
I'économie numérique connectée. Grace a notre base mondiale d'analystes,
nous proposons des analyses d'experts et des informations stratégiques
dans les secteurs de l'informatique, des télécommunications et des médias.

Nous apportons a nos clients un avantage commercial en leur fournissant
des informations exploitables pour soutenir la planification commerciale,
le développement de produits et les initiatives de commercialisation.

Notre combinaison unique de données officielles, d'analyses de marché
et d'expertise sectorielle verticale est congue pour faciliter la prise de
décision et aider nos clients a tirer parti des nouvelles technologies et de
I'évolution des modeéles commerciaux.

Omdia est une filiale d'Informa TechTarget, une entreprise de services
d'information B2B au service du secteur de la technologie, des médias
et des télécommunications. Le groupe Informa est coté a la Bourse de
Londres.

Nous espérons que cette étude vous aidera a prendre des décisions
commerciales éclairées et imaginatives. Si vous avez d'autres besoins,
I'équipe de conseil d'Omdia peut aider votre entreprise a identifier les
tendances et opportunités futures.

Avis de copyright et clause de non-
responsabilité

L'étude, les données et les informations d'Omdia mentionnées dans le
présent document (les « ressources Omdia ») sont la propriété protégée
par les droits d'auteur de TechTarget, Inc. et de ses filiales ou sociétés
affiliées (collectivement, « Informa TechTarget ») ou de ses fournisseurs
de données tiers. Elles représentent des données, des recherches, des
opinions ou des points de vue publiés par Informa TechTarget et ne sont
pas des représentations de faits.

Les ressources Omdia refletent les informations et opinions a la date de
publication d'origine et non a la date de publication du présent
document. Les informations et opinions exprimées dans les ressources
Omdia peuvent étre modifiées sans préavis, et Informa TechTarget n'a
aucune obligation ou responsabilité de mettre a jour les ressources
Omdia ou cette publication en conséquence.

Les ressources Omdia sont livrées « en I'état » et « selon disponibilité ».
Aucune déclaration ou garantie, expresse ou implicite, n'est faite quant a
I'équité, la précision, I'exhaustivité ou I'exactitude des informations,
opinions et conclusions contenues dans les ressources Omdia.

Dans la mesure maximale permise par la loi, Informa TechTarget et ses
filiales, dirigeants, cadres, employés, agents, ainsi que les fournisseurs de
données tiers déclinent toute responsabilité (y compris, mais sans s'y
limiter, toute responsabilité découlant d'une faute ou d'une négligence)
quant a l'exactitude, I'exhaustivité ou I'utilisation des ressources Omdia.
Informa TechTarget ne pourra en aucun cas étre tenue responsable de
toute décision de négociation, d'investissement, d'achat ou autre basée
sur les ressources Omdia ou fondée sur celles-ci.
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