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Analisi riassuntiva

La difesa deve tenere il passo con l'elevata velocità degli agenti
Gli agenti AI interpretano obiettivi, selezionano strumenti ed eseguono operazioni multifase senza 
richiedere l'approvazione dell'uomo in ogni fase. Tale autonomia è la fonte del loro valore, ma crea anche 
una nuova superficie di attacco che i controlli perimetrali non sono mai stati progettati per contenere.

La guida di Anthropic sulla segmentazione Zero Trust per gli agenti AI stabilisce una semplice 
premessa per questo nuovo panorama: non fidarsi mai, verificare sempre e presupporre che la 
violazione sia già avvenuta. Questa guida avverte che i modelli più innovativi stanno riducendo i 
tempi che intercorrono tra l'individuazione e lo sfruttamento di una vulnerabilità da mesi a poche 
ore. Inoltre, i tradizionali controlli degli accessi non possono impedire a un agente di utilizzare in 
modo improprio le autorizzazioni legittime che già possiede.

La guida è esplicita su un punto direttamente collegato ai punti di forza di Akamai: l'isolamento 
basato sulle identità è il controllo principale e la tradizionale segmentazione della rete nord-
sud è la sua barriera di protezione. Un criminale che raggiunge il confine di una rete riuscirà 
a penetrarvi se i servizi dall'altro lato accettano un chiamante da questa rete. Il controllo più 
duraturo consiste nel fornire a ogni carico di lavoro la propria identità crittografica e consentire a 
ogni servizio di accettare connessioni solo dai chiamanti specificati dalle relative policy.

Questo è esattamente il modello che applica Akamai Guardicore Segmentation. I suoi agenti 
ispezionano le connessioni a livello di processo, distinguendo un client di database autorizzato 
da un processo non autorizzato che tenta di penetrare dalla stessa porta, e associano le 
policy all'identità piuttosto che alla posizione. Man mano che i carichi di lavoro, i container e 
l'infrastruttura temporanea si moltiplicano, questa distinzione è ciò che rende il modello Zero 
Trust applicabile su vasta scala.

Le organizzazioni meglio posizionate per questo cambiamento 
non sono quelle che dispongono dell'intelligenza artificiale 
più avanzata, ma quelle le cui distribuzioni di agenti sono state 
progettate per riuscire a gestire una violazione fin dal primo giorno.
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Argomenti trattati in questo white paper
•	� Il panorama delle minacce poste dagli agenti e i tre principi del modello Zero Trust applicati ai 

sistemi autonomi

•	� Una mappatura dei controlli del sistema multilivello di Anthropic con le funzionalità di Akamai 
Guardicore Segmentation

•	 �In che modo il ciclo basato sulle fasi di individuazione → intelligence → azione → controllo degli 
accessi di Akamai rende operativa la minima capacità degli agenti

•	� Un percorso di implementazione dalla fondazione alla maturità avanzata e alle operazioni 
difensive alla velocità delle minacce autonome
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Cosa rende diversi i sistemi agentici
Il software tradizionale esegue la logica predefinita. I sistemi agentici operano con vari gradi 
di autonomia, creando problemi di sicurezza che i modelli esistenti non sono stati creati per 
affrontare.

•	� Esecuzione autonoma: gli agenti agiscono senza richiedere l'intervento dell'uomo in ogni fase, 
quindi un agente manipolato può provocare danni rapidamente.

•	� Accesso agli strumenti: gli agenti raggiungono API, database e file system, spesso tramite 
MCP, ampliando ciò che un singolo compromesso può toccare.

•	� Coordinamento multi-agente: le relazioni di fiducia implicite consentono ai criminali di 
compromettere un agente e di penetrare attraverso gli altri agenti.

•	� Persistenza del contesto: La memoria tra le sessioni crea nuove esigenze di protezione dei dati 
e vettori di "poisoning" (avvelenamento).

Due concetti inquadrano la risposta. Il raggio d'azione misura i danni potenziali in caso di 
compromissione di un agente e il sistema di sicurezza progettato presuppone che il raggio d'azione 
di ogni agente venga verificato. La minima capacità degli agenti estende il concetto del privilegio 
minimo: non limita solo ciò a cui un agente può accedere, ma anche ciò che ogni strumento può 
fare, con quale frequenza e dove.

Parte I - La svolta

I tre principi

1. Verificare sempre, senza 
fidarsi

Ogni richiesta di accesso 
viene autenticata 

e autorizzata, 
indipendentemente 

dall'origine. Il traffico interno 
viene sottoposto allo stesso 

controllo del traffico esterno.

2. Presupporre una violazione
Ci si aspetta una violazione 

per impostazione predefinita. 
È necessario segmentare in 

base all'identità e contenere il 
danno, anziché cercare solo di 

prevenire le intrusioni.

3. Privilegio minimo
Concedere solo l'accesso 

minimo richiesto da 
un'attività, limitando il raggio 

d'azione di una singola 
violazione.
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Un test di progettazione per ogni controllo: rende l'attacco 
impossibile o semplicemente fastidioso? Alcune tattiche come 
l'aggiunta di criticità e processi di hop, la limitazione della velocità 
e l'utilizzo di porte non standard perdono la loro efficacia se si 
trovano di fronte ad un avversario in grado di effettuare tentativi di 
intrusione con una pazienza illimitata e praticamente a costo zero.

I controlli che sopravvivono a questo test condividono un modello: identità crittografica, credenziali che 
scadono e percorsi di rete che non esistono piuttosto che percorsi semplicemente scomodi. L'applicazione 
di policy legate alle identità di Akamai Guardicore Segmentation si basa esattamente su questo principio: 
rimuovere le capacità anziché limitarle.
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Dai principi all'applicazione delle policy
Anthropic esegue i suoi controlli su tre livelli di maturità, mentre Akamai Guardicore 
Segmentation li rende operativi tramite un ciclo di vita continuo a quattro fasi che trasforma la 
visibilità in policy applicate senza interrompere le attività aziendali.

Parte II - L'allineamento

L'intelligenza artificiale mappa le dipendenze delle applicazioni ed etichetta 
automaticamente le risorse sconosciute per offrire una visione in tempo reale su ciò che 
comunica tra i carichi di lavoro IT, cloud, OT e AI.

Fase 1. Individuazione

I modelli di traffico e l'esposizione dei dati vengono analizzati per generare raccomandazioni 
sulle policy con valutazioni dell'affidabilità, prove e un piano di implementazione multifase.

Fase 2. Intelligence

L'applicazione granulare a livello dei processi blocca le comunicazioni non autorizzate in 
tempo reale e contiene le minacce con precisione.

Fase 3. Azione

La verifica continua garantisce che solo il traffico autenticato e verificato raggiunga le 
applicazioni e che i controlli vengano messi in sospeso in caso di cambiamenti alla proprietà.

Fase 4. Controllo degli accessi

Nelle pagine seguenti, ciascun dominio dei controlli di Anthropic viene associato alle specifiche 
funzionalità di Akamai. I livelli sono codificati in base ai colori:

Base: sicurezza minima

Aziendale: per la maggior parte delle organizzazioni

Avanzato: per implementazioni regolamentate e ad alto rischio

L'elemento distintivo di Akamai consiste nel fatto che l'intelligenza 
artificiale conosce le applicazioni, non solo gli indirizzi IP, ovvero la 
modellazione delle dipendenze, i comportamenti dei processi e i 
segnali contestuali, per generare policy basate sul funzionamento 
effettivo delle applicazioni.
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Livello Controllo Zero Trust Applicazione delle policy di 
Akamai

Base
Identificatori crittografici univoci per 
ogni istanza degli agenti

Ogni carico di lavoro ha un'identità 
persistente che viene utilizzata 
nelle policy, nei registri e nelle 
decisioni relative agli accessi, non 
un semplice IP o un'etichetta che un 
criminale può violare.

Aziendale
Autenticazione basata sui certificati 
con gestione del ciclo di vita

La soluzione Akamai Guardicore 
Access (ZTNA) garantisce l'accesso 
per ogni applicazione in base 
all'identità verificata, integrandosi 
con il contesto di identità aziendale 
in modo che le connessioni siano 
autorizzate singolarmente e non 
considerate affidabili per la loro 
posizione nella rete.

Avanzato 
Identità supportata da hardware con 
attestazione

L'identità dell'agente è legata 
crittograficamente all'ID del relativo 
carico di lavoro, pertanto il traffico 
di rete è autorizzato solo da quel 
carico di lavoro e non può essere 
impersonificato altrove.

Senza un'identità verificabile, non è possibile applicare il controllo degli accessi, le azioni di 
verifica o i risultati degli attributi. L'identità è la base da cui dipende ogni altro controllo.

Perché è importante: nei dinamici ambienti cloud e container, gli indirizzi IP cambiano, ma 
l'identità rimane tale. L'associazione della sicurezza all'identità piuttosto che alla posizione è ciò 
che rende il modello Zero Trust applicabile su vasta scala.

Identità e autenticazione degli agenti
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Livello Controllo Zero Trust Applicazione delle policy di 
Akamai

Base
Controllo degli accessi basato sui 
ruoli con rifiuto per impostazione 
predefinita

I criteri di segmentazione bloccano 
tutte le comunicazioni non 
esplicitamente consentite e le 
regole basate sul privilegio minimo 
derivano dal comportamento 
dell'applicazione reale, non da 
intervalli IP statici.

Aziendale
Controllo degli accessi basato 
su attributi con policy legate al 
contesto

Le policy vengono scritte come 
intersezioni di etichette di risorse 
(ad es. ambiente, ruolo, livello di 
rischio), consentendo un controllo 
basato sugli attributi che si adatta ai 
segnali di rischio del carico di lavoro, 
al livello delle vulnerabilità e alla 
deviazione comportamentale.

Avanzato 
Autorizzazione continua con 
valutazione delle policy in tempo reale

Ogni connessione viene 
costantemente rivalutata rispetto 
alle policy in tempo reale. Nel 
momento in cui le policy vengono 
modificate, il traffico non conforme 
viene interrotto.

Anche agenti completamente autenticati possono causare danni se dispongono di autorizzazioni 
eccessive. Questo livello impone la minima capacità degli agenti.

Applicazione sicura delle policy: i team addetti alla sicurezza possono simulare l'impatto di una 
policy prima che venga implementata, eliminando il rischio di incorrere in problemi di downtime 
e accelerando il percorso verso la maturità del sistema Zero Trust.

Controllo degli accessi e gestione 
dei privilegi
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Livello Controllo Zero Trust Applicazione delle policy di 
Akamai

Base

Isolamento basato sulle identità 
per i carichi di lavoro degli agenti, 
supportato dalla segmentazione 
della rete

Gli agenti a livello di processo 
applicano connessioni denominate 
in base alle identità e bloccano il 
traffico est-ovest non necessario.

Aziendale
Ambienti di esecuzione con 
sandbox per agente

Non applicabile

Avanzato 
Isolamento dell'hardware con 
confidential computing

Non applicabile

Questo controllo utilizza Akamai Guardicore Segmentation come principale meccanismo di 
applicazione delle policy. L'isolamento contiene il raggio d'azione degli agenti impedendo il 
movimento laterale tra gli agenti e i sistemi che possono raggiungere.

Limiti e isolamento delle risorse

Akamai Guardicore Segmentation applica policy distribuite alle due 
estremità di ogni connessione. Se un criminale compromette un 
carico di lavoro, l'altra estremità rifiuterà comunque qualsiasi flusso 
non specificato dalla relativa policy.

akamai.com/security    |    9

https://www.akamai.com/it/security


Isolamento sicuro dei carichi di lavoro basati 
sull'intelligenza artificiale
Nell'epoca degli agenti vengono presi di mira obiettivi importanti. Akamai Guardicore 
Segmentation individua automaticamente i nodi di addestramento dell'intelligenza artificiale e 
le API dell'AI inferencing, applica rigidi limiti intorno ai repository dei modelli e agli archivi delle 
funzioni per prevenire l'esfiltrazione dei dati e verifica continuamente che le policy rimangano 
accurate man mano che i modelli e l'infrastruttura si evolvono, affrontando direttamente la 
crescita dell'AI ombra.

Un criminale che può raggiungere il confine di una rete riuscirà a 
penetrarvi se i servizi dall'altro lato accettano un chiamante da 
questa rete. La gestione del raggio d'azione è fondamentale.

Copertura senza punti ciechi: i sensori basati sugli agenti offrono il massimo livello di visibilità e 
controllo, mentre gli strumenti di raccolta dei dati senza agenti utilizzano la telemetria di rete per 
gli ambienti IoT, OT e PaaS in cui non è possibile installare gli agenti. Questi dati vengono quindi 
unificati in un'unica mappa dell'intera proprietà in tempo reale.
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Livello Controllo Zero Trust Applicazione delle policy di 
Akamai

Base
Registri completi delle azioni 
effettuate dagli agenti con 
indicazione di data/ora e contesto

Ogni connessione viene registrata 
con l'identità di origine, la 
destinazione, il processo e il 
protocollo.

Aziendale
Audit trail immutabili e tracciamento 
distribuito

L'applicazione della registrazione 
e i flussi in più punti indipendenti 
mantengono resilienti gli audit trail, 
senza creare single point of failure.

Avanzato 
Streaming in tempo reale alla 
soluzione SIEM con correlazione

I flussi vengono aggregati, correlati e 
trasmessi alla soluzione SIEM come 
eventi fruibili.

I controlli degli accessi impediscono l'esecuzione di azioni non autorizzate: l'osservabilità rivela 
cosa è accaduto, perché e chi lo ha autorizzato.

Osservabilità e audit
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Livello Controllo Zero Trust Applicazione delle policy di 
Akamai

Base
Punti di riferimento manuali con 
avvisi basati sulla soglia

Una mappa in tempo reale dei flussi 
previsti stabilisce il comportamento 
di riferimento, mentre eventuali 
deviazioni e violazioni delle policy 
generano appositi avvisi.

Aziendale
Apprendimento automatico dei 
punti di riferimento per distinguere 
dalle normali operazioni

L'intelligenza artificiale apprende 
migliaia di applicazioni e milioni 
di flussi, risorse di etichettatura 
automatica e policy consigliate 
senza costi aggiuntivi.

Avanzato 
Analisi comportamentale ML con 
funzionalità automatizzate per 
contenere le minacce

La ricerca delle minacce basata 
sull'intelligenza artificiale si 
concretizza con un piano di risposta 
agli incidenti classificati per livelli di 
gravità. Le policy pronte da applicare 
verificano e contengono le minacce 
con precisione.

Il rilevamento dei compromessi richiede uno standard di comportamento normale e la capacità 
di agire alla velocità del rilevamento, non alla velocità dell'individuazione.

Monitoraggio e risposta 
comportamentali

Automatizza la contabilità, non i processi decisionali. I modelli raccolgono le prove, mettono in 
correlazione i dati e abbozzano i piani di risposta, mentre gli utenti mantengono il controllo sulle 
operazioni necessarie per contenere, divulgare e comunicare le minacce.
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Parte III - Il futuro

Livello Organizzazione di 
riferimento Intento di Akamai

Base
Team più piccoli e implementazioni 
iniziali

Stabilire la copertura e applicare 
policy essenziali per risolvere 
le vulnerabilità più comuni e 
facilmente sfruttate da qualsiasi tipo 
di hacker.

Aziendale
La maggior parte delle 
organizzazioni su vasta scala

Implementare la generazione di 
policy di intelligenza artificiale, la 
segmentazione adattiva basata sul 
rischio e l'isolamento delle applicazioni 
per automatizzare le prove degli audit 
e unificare il controllo attraverso un 
singolo cloud ibrido.

Avanzato 
Risorse regolamentate e ad alto 
rischio

Eseguire l'analisi e la risposta delle 
vulnerabilità (ExAR) e la caccia alle 
minacce dell'AI per l'isolamento 
sicuro dei carichi di lavoro e delle 
risposte dell'intelligenza artificiale 
che richiedono l'intervento di un 
essere umano.

Ogni livello si basa su quello precedente. Per avanzare bisogna rafforzare i controlli esistenti, 
senza sostituirli. Il livello avanzato di oggi diventerà lo standard aziendale di domani man mano 
che si raggiunge la maturità dell'ambiente.

Una roadmap per la maturità, non 
un punto d'arrivo
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Il caso della difesa autonoma
Se le vulnerabilità vengono sfruttate nel giro di poche ore da una patch, i processi di risposta 
misurati in giorni sono troppo lenti. La risposta non consiste nell'eliminare l'intervento dell'uomo, 
ma di spostarlo dalla contabilità ai processi decisionali. Akamai Guardicore Segmentation 
consente di contenere le minacce, mettendo in quarantena un carico di lavoro, bloccando il 
movimento laterale o revocando un percorso nel momento in cui cambiano gli indicatori di rischio.

Per i settori regolamentati a livello globale, come il settore sanitario, la finanza e gli enti 
pubblici, i quadri normativi internazionali (inclusi il GDPR, l'AI Act dell'UE, l'HIPAA e il FedRAMP) 
impongono già rigorosi requisiti in linea con il modello Zero Trust. Akamai Guardicore 
Segmentation trasforma questi obblighi in controlli verificabili e applicati continuamente con 
prove che li dimostrano su richiesta.

Il tempo necessario per passare dalla visibilità ad un controllo granulare, non giorni o mesi
Secondi

Il tipo di movimento laterale contenuto al livello dei processi, in cui si diffonde il ransomware
Est-ovest

Data center, cloud, Kubernetes, OT e carichi di lavoro dell'AI in un'unica visione in tempo reale
Una sola mappa
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Akamai è l'azienda di cybersecurity e cloud computing che abilita e protegge il business online. Le nostre 
soluzioni di sicurezza leader del settore, l'innovativa intelligence sulle minacce e il team presente su scala 
globale forniscono una difesa approfondita in grado di proteggere applicazioni e dati critici ovunque. Le 
soluzioni complete di cloud computing offerte da Akamai assicurano performance elevate e notevoli 
risparmi grazie alla piattaforma più distribuita al mondo. Le maggiori aziende internazionali si affidano 
ad Akamai per ottenere la protezione, la scalabilità e le competenze leader del settore di cui hanno 
bisogno per far crescere le loro attività senza rischi. Per ulteriori informazioni, visita il sito akamai.com o  
akamai.com/blog e segui Akamai Technologies su X e LinkedIn. Data di pubblicazione: 26/07.

Progettati per gestire una 
violazione fin dal primo giorno
Gli agenti AI si trovano ad affrontare un panorama di minacce diverso rispetto al software tradizionale. Il modello 
Zero Trust offre il sistema necessario per risolvere il problema: verificare ogni azione, concedere solo l'accesso 
richiesto da ciascuna attività e contenere i danni in caso di violazione.

Anthropic definisce il sistema, Akamai Guardicore Segmentation lo implementa, valutando ogni connessione a 
livello di processo e applicando le policy alle due estremità di ciascun flusso, in modo che una violazione di un carico 
di lavoro non possa bypassare il controllo sull'altra estremità. L'intelligenza artificiale mappa il comportamento 
effettivo delle applicazioni e lo trasforma in policy pronte da applicare. Il traffico viene valutato continuamente e, nel 
momento in cui vengono modificate le policy, le connessioni non conformi vengono interrotte.

Inizia dalla base: distribuisci Akamai Guardicore Segmentation e attiva le policy essenziali e l'isolamento con rifiuto 
per impostazione predefinita. Migliora i livelli man mano che le distribuzioni si adattano dalle policy generate 
dall'intelligenza artificiale alla segmentazione adattiva basata sul rischio fino all'autorizzazione continua e 
all'isolamento sicuro dei carichi di lavoro tramite l'intelligenza artificiale. Con l'assistenza di Akamai che fa rispettare 
i limiti, le organizzazioni che si preparano a gestire una violazione fin dal primo giorno sono quelle che riusciranno 
ad implementare l'intelligenza artificiale con la massima sicurezza.

Dai principi alla pratica

Per saperne di più su come proteggere la tua organizzazione dai rischi 
per l’AI in continua evoluzione, visita la nostra pagina dedicata alle 
soluzioni basate sugli innovativi modelli LLM. 
 
Per vedere in azione la nostra soluzione progettata per contenere le 
minacce, richiedi una demo di Akamai Guardicore Segmentation.

https://www.akamai.com/it
https://www.akamai.com/it/blog
https://www.akamai.com/it
https://x.com/AkamaiItalia
https://www.linkedin.com/company/akamai-technologies
https://www.akamai.com/it/solutions/frontier-ai-security-risks
https://www.akamai.com/it/solutions/frontier-ai-security-risks
https://www.akamai.com/it/lp/segmentation-free-demo

