
ビジネス上のメリット： 
AkamaiとArubaによる 
エージェントレス 
セグメンテーション

重要インフラ向けのエージェントレス
セグメンテーション
エージェントが許可されていない機密性
の高いシステムでも、ホストエージェン
トを展開せずに水平方向の制御を適用
します。

レイテンシーを最小限に抑えたファブ
リック内での適用
最小権限ポリシーをスイッチングファブ
リックに直接適用することで、測定可能
なアプリケーションオーバーヘッドを追
加することなく、ラテラルムーブメントを
制限します。

実際のコンテキストで迅速にポリシー
を作成
アプリケーション認識型の可視化機能
とガイド付きテンプレートを使用し、手
動でルールを構築することなく、正確
なセグメンテーションポリシーを迅速
に設計します。

展開と継続的なポリシー運用のシンプ
ル化
ポリシー設計、変更管理、監査を
Guardicoreに一元化し、データセン
ターの進化に合わせてセグメンテー
ションの一貫性を維持します。

課題：ホストエージェントやレイテンシーを伴わない水平方
向のセグメンテーションの実現
Aruba CX 10000スマートスイッチは、データセンターにAMD Pensando™ DPUを組み込み、
水平方向のトラフィックに対して自然な適用ポイントを作成します。Akamai Guardicore 
Segmentationは、AMD Pensando™ DPUと統合し、エージェントレスなセグメンテーション
を提供します。Akamai Guardicoreのアプリケーション依存関係の可視化とポリシーエンジン
を活用して、スイッチを介して正確な制御を定義し、プッシュします。

これらを組み合わせることで、企業は次のことを実現できます。

•	 �エージェントを展開することなく、ワークロード間通信をアプリケーション認識に基づいて
可視化

•	 �ガイド付きのポリシーテンプレートとAIを活用したポリシーモデリングを使用し、最小権
限の水平方向のポリシーを迅速に構築

•	 �スイッチングファブリックに直接セグメンテーションを適用し、ラテラルムーブメントと影
響範囲を縮小

•	 �ポリシー設計とライフサイクル管理をAkamai Guardicoreに一元化することで、展開と運用
をシンプル化

この組み合わせにより、データセンターファブリックでエージェントレスな可視化と適用が実現
され、水平方向のトラフィックの可視化と、最小権限のセグメンテーションによる制御との間
のギャップが解消されます。

ほとんどのデータセンターでは、依然として水平方向（East／West）のポリ
シーがほとんど、あるいはまったく適用されておらず、ラテラルムーブメント
（横方向の移動）や影響範囲が適切に管理されないままになっています。ネッ
トワークアーキテクトとセキュリティアーキテクトは実用上の制約にも直面し
ています。それは、エージェントをあらゆる場所に配置することは不可能とい
う制約です。依存関係を明確に可視化できない場合、何千ものフローに正確な
セグメンテーションルールを作成することになり、これには時間がかかり、リス
クも伴います。

Akamai Guardicore Segmentationは、Aruba CX 10000スマートスイッチと
統合することで、エージェントを導入できない場合でも、エージェントレスの可
視化と適用を実現します。これにより、ポリシー適用までの時間を短縮し、す
でに信頼しているスイッチングファブリックを使用して運用をシンプル化し、
最も重要なワークロード全体でより強力なゼロトラストの封じ込めを実現で
きます。

Akamaiソリューション概要

AMD Pensando™搭載のHPE Aruba CX 10000

スマートスイッチによるエージェント
レスセグメンテーション
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ユースケース：新しいデータセンターにおけるエージェント
レス
ある大規模で重要な組織が、高可用性サービスをサポートするための新しいデータセンター
アーキテクチャを構築しています。同組織は、影響範囲を縮小するために水平方向のセグメン
テーションが必要であることを認識していますが、機密性の高いシステムにホストエージェン
トを導入したり、アプリケーショントラフィックに測定可能なレイテンシーを発生させたりする
ことは許容できません。同時に、ネットワークチームとセキュリティチームは、構築を遅らせる
ことなく、運用開始当初から依存関係を可視化し、最小権限制御を適用するための実用的な
方法を必要としています。

Aruba CX 10000スマートスイッチ上でAkamai Guardicoreを使用することで、以下を実現し
ます。

•	� Aruba CX 10000は、AMD Pensando™ DPUを介して、水平方向のトラフィックに高パ
フォーマンスのファブリック内適用ポイントを提供します。

•	� Akamai Guardicoreは、アプリケーションとワークロードの間の通信をエージェントレスで
可視化し、依存関係を正確にマッピングします。

•	� アーキテクトは、Akamai Guardicoreのポリシーテンプレートとモデリングを使用して、
最小権限のセグメンテーションを適用前に安全に設計します。

•	� ポリシーはスイッチファブリックを通じて適用され、変更はAkamai Guardicoreで一元管理
されるため、長期にわたり一貫した制御が可能です。

このシナリオでは、チームがエージェントを使用せず、パフォーマンスを犠牲にすることなく、
水平方向の厳格な制御とシンプルなポリシー運用を大規模な環境で実現しながら、新しい
データセンターにセグメンテーションを展開する方法を示しています。

Akamaiにお問い合わせいただき、ライブデモまたは統合に関するコンサルティングを今すぐご依頼くだ
さい
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