
主な特長

AI利用の制御
人とAIエージェントのすべてのやり取
りのセキュリティを確保します。リア
ルタイムのガードレールを適用して、
プロンプト、応答、データのコピー&
ペーストを、操作が実行される瞬間に
制御します。

AI利用のガバナンス
シャドーAI、埋め込みウィジェット、管
理されていないエージェント型ワーク
フローを探索します。完全なAIアタッ
クサーフェスをマッピングして、企業全
体で一貫したコンプライアンスを適用
します。

ゼロトラスト・ブラウザー・セキュリ
ティ
あらゆるブラウザーを完全に管理され
たワークスペースへと安全に変換しま
す。アイデンティティとデバイスポス
チャを即座に検証し、別のブラウザー
への切り替えを強制することなく、
SaaSやプライベートアプリへのアクセ
スを管理します。 

拡張機能ガバナンス
ネイティブのExtensionPediaインテリ
ジェンスを使用して、リスクスコア、権
限、ふるまいを自動的に分析し、悪性の
サードパーティ製プラグインを即座に
ブロックします。

データ損失の防止
SaaS、Web、プライベートアプリ間の
不正なデータ移動に対してセッション
レベルの保護を適用し、ネットワーク
境界での可視性のギャップを排除し
ます。

ワークスペースは変化しました
業務がインタラクションレイヤーへと移行し、従来のセキュリティモデルを根本から覆してい
ます。組織がAIツール、コパイロット、Webベースのワークフローを急速に導入する中で、企業
の脅威サーフェスはかつてないほど急速に拡大しています。Forresterによると、企業における
業務の70%以上がブラウザー上で行われています1。従業員は、暗号化されたブラウザーセッ
ション内でビジネスクリティカルなタスクを頻繁に実行し、SaaSアプリにアクセスし、機微な
情報をパブリックAIチャットボットに入力し、サードパーティ製拡張機能をインストールしてい
ます。これらの操作は、データがネットワークに到達するはるか前に発生するため、従来のプロ
キシや従来型のデータ損失防止（DLP）ツールでは認識できません。こうしたギャップの拡大に
より、組織は最も重要な脆弱性を把握できなくなっており、シャドーAIのリスクへの対応（場合
によってはAIとのやり取りの完全なブロック）を迫られています。また、実際に業務が行われる
場所に確実な制御ポイントが存在しないため、コンプライアンス違反やデータ漏えいに直面し
ています。

問題：セキュアアクセスが想像以上に困難な理由

セッション中の可視性の欠如 

業務はAIツール、SaaSアプリケーション、Web環境へと移行し、ユーザーとAIエージェントは
リアルタイムで機微な情報をやり取りするようになっています。従来型のセキュリティアーキテ
クチャは、この変化に対応するようには設計されていません。ネットワーク制御、既存のセキュ
ア・アクセス・サービス・エッジ（SASE）およびセキュリティ・サービス・エッジ（SSE）ツールで
は、暗号化された動的なアプリケーション通信を効果的に検査できません。また、エンドポイ
ントツールではユーザーのふるまいをきめ細かく可視化できません。その結果、セッション中に
大きな可視性の欠如が生じます。コピー&ペースト、スクリーンショット、ファイル転送、テキス
ト入力といった重要な操作は、データがネットワークに到達するはるか前にブラウザー内で発
生するため、従来のDLPやプロキシでは認識できません。

シャドーAIのリスクの高まり

AIの導入は、ガバナンス機能よりも急速に進んでいます。従業員は、承認されていない生成AI

ツールやブラウザーベースのLLM、SaaSアプリ内の組み込みAIアシスタントにますます頼るよ
うになっています。こうした「シャドーAI」アクティビティは従来のセキュリティ制御では把握
できないため、従業員は自社のソースコード、顧客記録、内部ドキュメントを管理されていない
AIシステムに直接入力し、気付かないうちにコンプライアンスや知的財産に関するリスクを生
み出しています。

1 Forrester Research Inc., Digital Workplace and Employee Technology Survey, 2025, 2025年5月
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サードパーティとBYODの課題 

現代の業務は厳格に管理された企業環境の外でも行われますが、ほとんどのセキュリティツー
ルは依然として企業管理下のデバイスに依存しています。組織は、業務委託先やビジネスプロ
セスのアウトソーシング先、個人所有デバイスの持ち込み（BYOD）ユーザーに対して、一貫した
セキュリティポリシーを適用し、サードパーティアクセスのセキュリティを確保することに苦慮
しています。これらの管理されていないデバイスのセキュリティを確保するためには、従来、
コストのかかる展開が必要であり、摩擦や運用オーバーヘッドが発生していました。

ブラウザー拡張機能の隠れた脅威

ブラウザーは、主要な業務インターフェースになると同時に、主要な攻撃ベクトルにもなってい
ます。サードパーティ製ブラウザー拡張機能は広範な権限を持ち、企業アカウント、セッション
Cookie、ユーザー入力にアクセスできるため、重大かつ増大するリスクをもたらしています。
侵害された拡張機能や過剰な権限を持つ拡張機能は、キーストロークを読み取り、エンター
プライズアプリケーションにアクセスし、気づかれずにデータを窃取することができます。 

現行ツールが生み出す「勝者なき」妥協 

企業はこれまで、勝者なき妥協を強いられてきました。従来型のネットワーク・セキュリ
ティ・プラットフォームは、摩擦が少ないものの、重大な可視性の欠如という課題を抱えてい
ます。「許可」または「ブロック」という単純な判断に依存するため、データとのやり取りの瞬
間に発生する情報漏えいリスクを捉えることができません。逆に、フルスタック型のエンター
プライズブラウザーは、より深い可視性を提供しますが、非常に破壊的なトレードオフが必
要です。つまり、組織は、従業員がすでに使用しているツールを全面的に置き換える必要があ
ります。これにより、大規模な変更管理の課題、プライバシーへの懸念、エンドユーザーから
の強い抵抗が発生します。

ソリューション：エンタープライズブラウザーの制御を、あら
ゆるブラウザーで。
Akamai Workforce Protectorは、摩擦の少ないブラウザー拡張機能によって、あらゆるブラ
ウザーを完全に管理された安全なワークスペースへ変換し、真のインタラクションセキュリ
ティを実現します。別のブラウザーへの強制的な切り替えや、ユーザー体験の中断を伴わず、
専用ワークスペースプラットフォームと同等のエンドツーエンドの高度なセキュリティを実現
できます。

AI利用の制御

この安全なワークスペース基盤上に構築されたAkamai Workforce Protectorは、リアルタイ
ムの可視性をさらに高め、従業員、AIエージェント、ベンダーによるAIとのやり取りを制御しま
す。AIの導入を安全に加速するためには、その使用に関するエンドツーエンドのガバナンスが
必要です。Workforce Protectorは、Web全体における包括的なシャドーAI探索を実行し、AI
との完全な会話履歴を取得します。また、ブラウザー上で直接、テキスト入力、ファイル添付、コ
ピー&ペースト操作に対してリアルタイムのAIデータセキュリティを適用します。AIツールに入
力された瞬間にデータを検査して制御することで、Workforce Protectorは知的財産の損失や
規制違反を発生源で防止します。

ワークスペースサーフェス全体のセキュリティ確保

Workforce Protectorは、ブラウザーを日々の業務全体に対応する、企業管理下の安全なワー
クスペースとして確立します。次の機能を提供することで、インタラクションレイヤー全体のセ
キュリティを確保します。

•	� ブラウザーネイティブDLP：複雑なネットワーク復号を必要とせず、ブラウザー内でデータ
の移動をネイティブに監視します。ファイルサンドボックスなどを活用して、機微な情報の
アップロードやダウンロードを隔離・検査できます。

https://www.akamai.com/ja
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•	� コンプライアンスの自動化：主要なブラウザーでのCISベンチマークの適用をワンクリック
で自動化し、設定コンプライアンスを継続的に保持します。

•	� 管理対象外デバイス対応：BYOD利用者やサードパーティの業務委託先に対して、手間のか
かるデバイス管理を導入することなく、読み取り専用セッションやウォーターマークをシー
ムレスに適用します。

•	� 拡張機能リスクの排除：ネイティブ拡張機能のリスクデータベースが、リスクスコア、ふる
まい、権限を自動的に分析し、悪性の、または過剰な権限を持つサードパーティ製ブラウ
ザー拡張機能を即座にブロックします。

Akamai Workforce Protectorがビジネスのスピードを損なうことなく、安全なAI活用をどのように加速
できるのかを、akamai.com/akamai-workforce-protectorでご覧ください。

インタラクションレイヤーを制御

包括的な可視性 ラストマイル制御

すべての 
ブラウザー

中断なし

AIとブラウザーの
ユースケース

Akamai 
ゼロトラスト

ユーザーも、セキュリティも、IT部門も満足できるソリューション。 

Workforce Protectorは、堅牢な保護とフリクションレスな（手間をかけない）エンドユーザー
体験のバランスを取りながら、導入開始後数時間で、セキュリティ運用およびアーキテクチャ面
で測定可能なコスト削減効果を実現します。ユーザーは使い慣れたブラウザーと既存のワーク
フローをそのまま利用でき、日々の業務にパフォーマンスの低下やレイテンシーが生じること
もありません。ITチームとセキュリティチームは、複雑なネットワークの再構成やダウンタイ
ム、ハードウェアアプライアンスの導入、プロキシ設定を必要としない迅速な展開により、比
類のないスピードで導入効果を実現できます。
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