
ビジネス上のメリット

ゼロトラスト制御の有効性の
検証
セグメンテーションポリシー
が、書面上だけでなく実際の
運用においても、攻撃者のふ
るまいを実際に阻止している
ことを確認します。

リスク低減の定量化
SafeBreach は、Akamai がブ
ロックした攻撃と修復が必要
な箇所を示す測定可能な結果
を提供します。 

セグメンテーション設定の最
適化
継続的なテストにより、設定
ミス、使用されていないルー
ル、意図せず開いている経路
を特定します。 

キルチェーン全体のレジリエ
ンス向上
検知、応答、復旧、ガバナン
スの各プロセスをエンドツー
エンドで検証できます。 

コンプライアンスと監査性の
強化
セグメンテーションの有効性
を実証し、DORA、PCI DSS、
NIST 800-207、サイバー保険
の各要件に対応します。

課題
エンタープライズ環境が静止していることは、ほとんどありません。チームは新しいアプ
リケーションを立ち上げ、ワークロードを移行し、セキュリティチームが文書化するより
も早いペースでインフラを調整します。ハイブリッドおよびマルチクラウドのアーキテク
チャにおけるこのような絶え間ない動きの中で、セグメンテーションのルールは静かにず
れていき、陳腐化が生じ、過度に許可的になってしまう場合があります。

これにより、次のような問題が生じます。

•	 �意図しないラテラルムーブメントの経路

•	 �ポリシーのずれと運用における不整合

•	 �水平方向（East／West）のトラフィック内の盲点

•	 �監査機関、保険会社、CISO に対するセグメンテーションの有効性証明が困難

•	 �ゼロトラスト制御が機能していることを継続的に検証できない

攻撃者はこの複雑さを悪用します。エンドポイントが 1 つ侵害されると、それが権限の昇
格、ランサムウェアの拡散、重要システムへアクセスできる足掛かりになってしまいます。

解決策：SafeBreach のテストと Akamai Guardicore の
防御
SafeBreach はゼロトラストの検証レイヤーとして機能し、セグメント化された環境内で
攻撃者のふるまいを継続的にエミュレートします。Akamai Guardicore は適用レイヤーと
して機能し、マイクロセグメンテーションポリシーを適用および管理して脅威を阻止し、
水平方向のトラフィックを制限します。

これらを併用することで、単にセグメンテーションが設定されているだけでなく、真に効
果を発揮していることを継続的に保証できます。

組織は、ゼロトラスト戦略とマイクロセグメンテーションに多額の投資を行って、
攻撃者の動きを制限し、ビジネスリスクを軽減しようとしています。しかし、こ
れらの制御を導入しても、セグメンテーションポリシーにずれが生じることや、
設定ミスによって意図しない経路が開くことがあり、攻撃者は依然として、ラテ
ラルムーブメントの機会を検知されずに悪用する可能性があります。

SafeBreach の Exposure Validation Platform と Akamai Guardicore のマイクロセ
グメンテーションプラットフォームを統合することで、セキュリティ戦略を拡張
し、継続的な意図しない公開の可視化、検証済みのゼロトラストの適用、測定可
能なリスク軽減を実現できます。Akamai と SafeBreach を活用することで、企業
は攻撃者に先んじてラテラルムーブメントのリスクを発見することができ、最新
の攻撃手法に対応して意図したとおりにゼロトラストの制御を日々運用できます。

Akamai ソリューション概要

ゼロトラスト・セグメンテーションを 
継続的な攻撃ベースの検証で進化させる

https://www.akamai.com/ja


akamai.com

この統合により、組織は次のことが可能になります。

•	 Akamai Guardicore のセグメンテーションポリシーを実際の攻撃シミュレーションでテ
ストする

•	 �攻撃者が悪用する前に、設定ミスや制限が甘いトラフィックルールを検知する

•	 �攻撃者の動きを阻止するためのセグメンテーションの影響を定量化する

•	 �ランサムウェア、権限の昇格、ラテラルムーブメントの全シナリオに対応するゼロトラ
スト・アーキテクチャを検証する

•	 Dora、PCI DSS、NIST 800-207 などのフレームワークの制御効果を実証する、証拠ベー
スのコンプライアンスアーティファクトを作成する 

統合の仕組み
SafeBreach は、認証情報の盗難、偵察、SMB/RDP ベースの移動、権限の昇格、ランサムウェ
アの伝播など、環境全体での攻撃者の行動をシミュレートします。こうしたシミュレーショ
ンにより、既存のセグメンテーションルールに基づいて、どのラテラルムーブメントの試み
が成功あるいは失敗するかが明らかになります。

そして、Akamai Guardicore を使用することで、攻撃をブロックしたポリシー、開いたまま
になっているフロー、セグメンテーションを強化すべき箇所を詳細に把握できます。

統合の出力結果には以下のものが含まれます。

•	 Akamai Guardicore のセグメンテーションポリシーにマッピングされた SafeBreach シ
ミュレーション所見

•	 �セグメンテーションのギャップ、制限ルールの甘さ、推奨される修復手順を示すレポート

•	 Akamai Guardicore が攻撃をどこで停止したか、リスクがどこに残っているかを正確に
示す指標

•	 �ゼロトラストのポスチャを経時的に連続して追跡できるダッシュボード

ユースケース 1：マイクロセグメンテーションポリシーの 
検証と最適化

課題
セグメンテーションルールは、環境の変化により意図した設計から徐々にずれていくことが
よくあります。継続的な検証を行わなければ、ポリシーがラテラルムーブメントや権限の昇
格、ランサムウェアの拡散の試みを本当に阻止しているかどうかを確認することは困難です。

ソリューション
SafeBreach は、セグメント化された領域全体で攻撃者の手法をシミュレートし、攻撃者が
試みる可能性のあるすべての経路を明らかにします。Akamai Guardicore は、そうした経路
がブロックされているか、正しく設定されているか、制限が甘くなっていないかを示します。
2 つのソリューションを組み合わせることで、実用的な知見が提供され、ポリシーを最適化し、
ギャップを積極的に埋めることができます。
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詳細情報や共同デモをご希望でしたら、akamai.com/guardicore または 
www.safebreach.com をご覧ください。

ユースケース 2：ラテラルムーブメントを止め、 
影響範囲を縮小

課題
強力な境界防御機能を備えている場合でも、依然として侵害につながるエスカレーションの
最も一般的な手法の 1 つが、ラテラルムーブメントです。攻撃者は水平方向のトラフィック
を悪用して、価値の高い資産に到達し、権限を拡張し、ランサムウェアを展開します。

ソリューション
SafeBreach Propagate は、認証情報の誤用からサービスの悪用まで、環境内のすべてのラ
テラルムーブメントの機会を特定できます。Akamai Guardicore は、マイクロセグメンテー
ションを実施してこれらの移動を防止します。また、影響範囲を効果的に縮小し、ランサム
ウェアの拡散を開始前に阻止します。
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