
1.コアアプリケーションとインフラの防御

ゼロ秒緩和：そのプラットフォームは、DDoS 攻撃
に対して業界トップクラスのゼロ秒緩和機能を提供
し、100%の SLA可用性を実現しますか？

緩和に関するリアルタイムの意思決定：その Web ア
プリケーションファイアウォール（WAF）は、リア
ルタイムで意図と正当性を評価し、攻撃に利用され
るギャップをパッチ展開前に解消することができま
すか？

精度と有効性：そのエンジンは、検知精度が高く、
フォールス・ポジティブ（誤検知）率が低いことが、
サードパーティによって検証されていますか？

Infrastructure-as-Code（IaC）：そのプラットフォー
ムは、自動化された DevSecOps ワークフローを実
現するために、UI で利用可能なすべての操作に対応
するように、CLIと Terraformをネイティブにサポー
トしていますか？ 

2.高度な APIガバナンスと探索

マルチソース API 探索：そのプラットフォームは、
WAAP 経由でルーティングされる API だけでなく、ラ
ンタイムトラフィック、コードリポジトリ、APIドキュ
メント、ゲートウェイ、クラウド環境、外部公開ポイ
ント全体の APIを探索できますか？

コードからのランタイムまでの可視性：そのプラット
フォームは、ソースコード内の API を発見し、意図さ
れた API のふるまいとランタイムの動作を比較するこ
とで、シャドウ API、ゾンビ API、文書化されていな
い API、非推奨の API、重複 API、MCP、AI 関連の
APIを特定することができますか？

リスクベースの APIポスチャガバナンス：そのプラッ
トフォームは、APIの脆弱性、認証および認可の欠陥、
誤設定、機微な情報の漏えい、OWASP API Top 10
のリスクを特定し、ビジネスへの影響度に基づいて
検出結果に優先順位を付けることができますか？

API テストとレスポンスワークフロー：そのプラッ
トフォームは、本番環境への移行前に CI ／ CD で
API をテストし、ランタイムのふるまいを監視して
不正行為を発見し、その結果を SIEM、ITSM、開発者、
WAAP の適用ワークフローに自動的に転送すること
ができますか？

この評価チェックリストは、サイロ化された個別ソリューションから統合型Webアプリケーション保護プラッ
トフォーム（WAPP）への移行を検討しているセキュリティリーダー向けに作成されています。Web、モバ
イル、API、AI 主導の体験において、プラットフォームのシナジー効果、運用効率、現代的なアプリケーショ
ン環境のセキュリティを確保する能力を監査するための戦術的な基盤を提供します。
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詳しくはWebアプリケーション保護プラットフォームのページをご覧になり、Akamaiのエキスパー
トへお問い合わせください。

出典：SecureIQLab Cloud WAAP Efficacy Report、Forrester Total Economic Impact™、Akamai の内部脅威リサーチデータ、open-appsec WAF 
Comparison Project。

4.最先端の AIのガバナンス

AI関連の APIおよびMCPの探索：そのプラットフォーム
は、生成 AI アプリケーション、LLM サービス、エージェ
ント、企業データに接続された APIやMCPサーバー（シャ
ドウエンドポイントや管理されていないエンドポイントを
含む）を検知し、分類することができますか？

ランタイム AIインタラクション制御：そのプラットフォー
ムは、プロンプトインジェクション、安全でない応答、機
微な情報の漏えい、モデルの悪用を防ぐために、AI の入
出力を検査することができますか？

多層的な AI 保護機能：そのプラットフォームは、
WAAP、API セキュリティ、ボット防御、AI 固有の
制御機能を統合し、AI 体験を支えるアプリケーショ
ン、API、エージェント、インフラの保護を可能にし
ますか？

5.プラットフォーム体験と運用の健全性
「フライトデッキ」ダッシュボード：そのセキュリティ
ダッシュボードは、デジタルプレゼンス全体のプロア
クティブなポスチャ管理の視点をもたらしますか？ 

信頼できる自律性：ベンダーの顧客基盤のうち何 %
が、完全「自動モード」で運用されていますか？ 

AI を活用した調査：そのプラットフォームは、不透
明なテレメトリーから明確な改善策を導き出す AI ア
シスタントを提供しますか？ 

統一されたデータモデル：単一のデータモデルによっ
てクロスベクトルの可視性を確保し、調査を迅速化す
ることができますか？

6.ビジネス価値とベンダーの信頼性

工数の最適化：そのベンダーは、手動チューニング時間が
定量的に削減されることを実証できますか？

エキスパートによるサポートへのアクセス：そのベンダー
は、攻撃発生中に、24 時間年中無休でグローバル SOC へ
の直接アクセスを提供しますか？

グローバル規模：その保護機能は、1,000 Tbps 以上
のピークトラフィックを処理できる大規模なエッジ
ネットワークによって支えられていますか？ 

3.ロジックとふるまい防御（ボットとコンテンツ）
共有テレメトリーハンドシェイク：そのプラットフォー
ムは、ボットエンジンから得られたリスクスコアを活用
し、WAF の評価ルールに即座に反映して、それを強化す
ることができますか？ 

きめ細かな緩和策：そのプラットフォームは、「ブロック
するか許可するか」だけでなく、ターピット、暗号チャレ
ンジ、その他の代替コンテンツの配信を提供しますか？

エージェントとボットの区別と管理：そのプラット
フォームは、顧客体験を維持するために、良性の 
AI エージェントと悪性のスクレイパーを区別できま
すか？
アカウントのライフサイクル保護：そのソリューショ
ンは、アカウント作成からログインまでのふるまい
を分析し、人間の脅威アクターによるアカウント乗っ
取り（ATO）を検知しますか？
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