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Akamai Guardicore Segmentation を使用したハイ 
ブリッド環境での迅速なマイクロセグメンテーション

ステップ 1：検出と可視化
アプリケーションを自動的に検出して、フローを可視化
Akamai Guardicore Segmentation は、最高レベルの可視性を備えており、展開場所に
かかわらず、すべてのアプリケーション、ワークロード、通信フローをプロセスレベ
ルのコンテキストとともに自動的に検出し、可視化します。オンプレミス、クラウド、
マルチクラウドなど、資産の展開場所にかかわらず同じレベルの可視性を手にするこ
とができます。この可視化とオーケストレーションメタデータの自動インポートによ
り、セキュリティチームはすべての資産とアプリケーションのラベル付けとグループ
化を迅速かつ簡単に実行し、ポリシー開発を合理化できます。

SOLUTION BRIEF

The path to implementing micro-segmentation isn’t a straight line; there are 

many twists and turns as you discover, understand and control application 

flows. Without the right approach to navigating the path, you can encounter 

several challenges along the way. Network blind spots often prevent sufficient 

discovery and communication mapping of applications, workloads and 

underlying processes. Rigid policy engines can force sweeping decisions 

which run the risk of breaking applications. Inconsistent policy expression 

across operating systems can result in dangerous security gaps. Lastly, 

complex, and often manual, integrations of policy violation data with breach 

detection tools can slow down incident investigation and response. The 

Guardicore Centra Security Platform helps you successfully navigate the 

path to micro-segmentation in three steps.

Micro-Segmentation in Hybrid Clouds 
with Guardicore Centra™

Reduce the Attack Surface, Secure Critical 
Applications, Ensure Compliance

#1 Reveal: Automatically Discover Applications
and Visualize Flows
Guardicore Centra features best-in-class visibility that automatically discovers 

and visualizes all applications, workloads and communication flows with 

process-level context. This visualization, coupled with automatic importation 

of orchestration metadata, enables security teams to easily label and group 

all assets and applications and streamline policy development.

展開場所にかかわらず重要な
アプリケーションをセキュリ
ティ保護

プラットフォームに依存しない
Akamai Guardicore Segmentation では、
オンプレミス、クラウド、マルチクラ
ウドなど、場所にかかわらずインフラ
全体で資産を可視化し、セキュリティ
ポリシーを適用できます。

迅速なポリシー適用
自動的なルールの提案、柔軟なポリ
シーエンジン、直感的なユーザーイン
ターフェースにより、ポリシーの作成
と適用にかかる時間が短縮されます。

セキュリティ侵害の検知と対応機
能の統合
ポリシー違反を可視化し、現在進行中
の脅威に迅速に対応して、場所にかか
わらず最も重要な資産を保護できます。

マイクロセグメンテーションの導入は一筋縄ではいきません。IT 環境におけるアプリケーションフローを検出、理
解、制御する過程では、さまざまな紆余曲折があります。しかも、適切な方法で道を進むことができなければ、途
中でいくつかの課題に直面する可能性があります。ネットワークに存在する盲点により、アプリケーション、ワー
クロード、基盤となるプロセスの検出と通信のマッピングが十分にできないことがしばしばあります。柔軟性に乏
しいポリシーエンジンを使用すると、大まかなポリシーしか指定できず、アプリケーションのセキュリティが侵害
されるリスクが生じます。オペレーティングシステム間でポリシー表現に一貫性がなければ、セキュリティ上の
ギャップが生じる危険性があります。ポリシー違反に関するデータをセキュリティ侵害検知ツールに統合する作業
は複雑で、手作業で行われることも多いため、インシデントの調査と対応が遅れる可能性があります。Akamai 
Guardicore Segmentation では、3 つのステップで簡単にマイクロセグメンテーションを導入することができます。
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ステップ 2：構築
ポリシーを迅速に設計、テスト、展開
Akamai Guardicore Segmentation は、マイクロセグメンテーションポリシーの開発と管理を
シンプル化します。Reveal マップの通信フローを 1 回クリックするだけで、過去に観察され
た内容に基づき自動的にルールが提案されるため、強力なポリシーを迅速に構築できます。
直感的なワークフローと柔軟なポリシーエンジンにより、ポリシーの継続的な改良がサポー
トされ、コストのかかるエラーが削減されます。

ステップ 3：適用
あらゆる環境で強力なセキュリティを提供
システム全体にわたりネットワークレベルとプロセスレベルで通信ポリシーを適用できる 
Akamai Guardicore Segmentation で、オペレーティングシステムでポリシー適用に制約があ
る状況でもセキュリティを維持することができます。また、セキュリティ侵害の検知と対応
機能が統合されているので、現在進行中のセキュリティ侵害のコンテキストに沿ってポリシ
ー違反を確認し、攻撃手法を迅速に特定して、修復することができます。
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その他の詳細については、akamai.com/guardicore をご覧ください。
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Micro-Segmentation in Hybrid Clouds with Guardicore Centra™

#2 Build: Quickly Design, Test and Deploy Policies
Guardicore simplifies micro-segmentation policy development and 

management. A single click on a communication flow generates automated 

rule suggestions based on historical observations and quickly builds a strong 

policy. An intuitive workflow and a flexible policy engine supports continuous 

policy refinement and reduces costly errors.

#3 Enforce: Strong Security, in Any Environment
With the ability to enforce communication policy at the network and process 

level on both Windows and Linux systems, Centra maintains security regardless 

of operating system enforcement limitations. Integrated breach detection 

and response capabilities enable you to see policy violations in the context 

of an active breach and identify the method of attack.

About Guardicore
Guardicore is an innovator in data center and cloud security that protects 
your organization’s core assets using flexible, quickly deployed, and easy 
to understand micro-segmentation controls. Our solutions provide a 
simpler, faster way to guarantee persistent and consistent security - for 
any application, in any IT environment.
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