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宿泊客の実利を追求、アパグループのデジタル戦略

日本国内外に 981 ホテル・13 万室と、日本最大級のホテルチェー
ンを展開するアパグループは、デジタルトランスフォーメーション
にも注力している。特に宿泊客向けのモバイルアプリ「アパアプリ」
が人気だ。
アパグループでは、ホテル利用時の 3 つの手続き「予約」「チェッ
クイン」「チェックアウト」を、「非接触」「待たない」「並ばない」
で済ませられるのが特長だ。お気に入りのホテルを簡単に予約で
きるアパアプリの「ワンステップ予約」、フロント脇の 1 秒チェッ
クイン機にアパアプリの QR コードをかざすだけで完了する「1
秒チェックイン」、ルームキーを所定のボックス（エクスプレス
チェックアウトポスト）へ投入するだけの「1 秒チェックアウト」
である。このストレスフリーなアパトリプルワンシステムは非常に
好評で宿泊客の約 8 割が活用している。
また滞在者向けのアプリ「APA Stay Here」は、フロントへのリ
クエストをアプリでおこなえる。コンシェルジュとして働く AI
チャットボットも搭載されており、フロントへ問い合わせる煩わし
さを省けるため利用者が多いという。

「初期のホテル業界のアプリは、単なる Web 予約サイトの焼き直
しばかりでした。私たちは後発ですが、スマートフォンでの利用を
前提に、お客さまの利便性を徹底的に追求する形で開発したアプ
リで、お客様にも大変好評です。今では滞在時のサービス利用や
チェックアウト後のポイント管理など、あらゆる顧客サービスが

アプリで簡単に完結できるようになっています」と、アパリゾート
株式会社 執行役員兼アパグループ株式会社 IT 事業部長の濱本清
氏は言う。

またアパグループでは、顧客サービスだけでなく、清掃やフロント
などのホテル業務においてもモバイルアプリを活用している。清掃
状況のチェックや忘れ物の管理、台帳への記帳など、従来は紙の
書類で運用していた業務をアプリ化し、バックエンドの管理系シス
テムとAPIで連携させている。アナログな業務で負荷も高かったが、
今はデジタル化で効率化につながっているとのことだ。
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専門家のサービスとサポートで
APIセキュリティの強化へ
世界中から多様な宿泊客を受け入れるホテル業界において、IT
サービスのセキュリティは非常に重要な課題の 1つだ。サイバー攻
撃は日に日に高度化・激化しており、個人情報をどのように守るか
という視点が重要視されている。アパグループでも、Akamaiのサー
ビスを利用して DDoS 対策を講じるなど、時代の変遷に合わせて
セキュリティ対策の強化に努めてきた。
しかし、上述のようなデジタル戦略の成功により、アプリや会社
間連携で利用する「API」という新たなアタックサーフェス（攻撃
対象領域）の存在が浮上してきた。近年はホテル運営のためのサー
ビスが多様化・分散化して、さまざまなシステムや外部サービス
と連携するため、API の数も重要度も増し、もはやインフラの 1
つとなったためだ。また API を狙うサイバー攻撃も増えており、
適切な保護を講じる必要が生じていた。
API 通信のログは取得していたが、あまりに大量なため、精査に
は大きな負担がかかり、人間の手で攻撃の兆候を発見することは
不可能だった。従来からセキュリティ組織の体制強化は行ってき
たが、個人に求められることは増え続けている。抜本的な API の
セキュリティ強化を図り、「利用客はもちろん、万が一インシデン
トが起きた時に矢面に立つ、ホテルの従業員も守りたい」という
のが濱本氏らの願いだった。

「やはり API の可視化が重要なポイントでした。ただログを見やす
くするのではなく、API 通信に精通したセキュリティ専門家の目で
見るべきポイントを整理してくれるという新たな視点が必要でし
た。私たちがポイントを具体的に把握できれば、アプリや API を
開発するベンダーと連携しやすいというメリットもあります」と濱
本氏は述べ、将来的なサービス・API 拡張を見据えて、専門性の
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高いセキュリティソリューションとして「Akamai API Security」
を選定したと振り返った。

アパグループでは、従来から WAF や DDoS 対策など Akamai の
セキュリティサービスを活用しており、セキュリティ技術やサポー
トの信頼性を高く評価していた。そして API Security の決め手と
なったのは、単なるログの可視化・分析だけでなく、必要に応じ
て既存のセキュリティサービスと連携して攻撃等をブロックし、セ
キュリティ対策を総合的に強化できる点にあった。

「サポートも Akamai の魅力の 1つです。セキュリティは地味な業
務ですし、詳細を理解できるスタッフも希少です。Akamai はわ
からないことをしっかり教えてくれますし、攻撃への対処などでは
参謀的な役割も担ってくれますので、迅速な課題解決が可能にな
ります。特に API  Security のワークショップは攻撃者の視点を
体験できて大きな学びとなり、セキュリティに興味を持つスタッフ
が増えたのは大きな効果ですね。」（濱本氏）
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API Security の導入によって、これまで認識していなかった攻撃の
兆候などに気づけるようになったことが、最大の導入効果の 1つだ。
例えば「404」は、Web サービスではよくあるエラーとして無視さ
れがちだ。しかし、作り込まれたスマートフォンのネイティブアプ
リからのリクエストで発生するのは稀であり、もし 404 が増えてい
れば攻撃者が API の脆弱性など何らかの調査を行った可能性があ
る。API Security を用いれば、どのような理由で 404 エラーが発
生したのかまで可視化し、攻撃の兆候を掴むことができるのだ。

また API Security による対策は、ベンダーによる定期的な脆弱
性診断サービスと比較されることも多いが、「対策は問題なし（侵
入試験に失敗）」という結果が出ると「逆にモヤモヤしてしまう」（濱
本氏）とのことだ。API Security で可視化すれば、どこまで試験
官の目が届いていたのか、危険なポイントはなかったかという点
を、モニタリング側の視点から検証できるというメリットが大きい。
膨大なログを追うことが難しかったという運用の課題も、API 
Security によって解決された。ログを可視化する技術や製品は数
多いが、「本当に見たいところを見えるようにしてくれるものは少
ない」と濱本氏は指摘し、業務効率化につながったと評価した。

「API Security の画面を見ていると、実にさまざまな情報が API
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を通じてやり取りされているのだと実感できます。API は意識しに
くいところもありますが、ここを守っていかなければならないのだ
と、現場でも意識できるようになりました。API のセキュリティ確
保は難しい取り組みですが、Akamai API Security の UI はわか
りやすく作り込まれているので、ハードルは下がっていると感じま
すね」（濱本氏）

さらに、API のセキュリティ確保には「ゼロトラスト・アーキテク
チャ」の考えも重要だという。旅行代理店など、ビジネスパートナー
のシステムとの連携で利用する “非公開” の API は、一見安全性
が高そうに見えるが、いったんパートナー企業のネットワーク内部
へ侵入されれば、攻撃のエントリーポイントとして悪用される可能
性がある。「どこから攻撃を受けたとしても、即座に可視化し、大
切な情報資産と当社のビジネス、そしてお客様を守れるような仕
組みが欠かせません。」（濱本氏）

アパグループでは、「アパアプリ」や「APA Stay Here」のさらな
る改善に努め、今後もホテルサービスを充実していく考えだ。「安
心して利用できるよう、API セキュリティにとどまらず必要なセキュ
リティ強化を常に意識し、運用を続けていきたいと思います。
Akamai はトータルセキュリティを提供できるプロフェッショナル
として、非常に信頼しています。今後もサイバー攻撃のトレンドを
いち早く察知して、迅速なサービスとアドバイスの提供を継続して
いただくよう期待しています」（濱本氏）

アパグループ公式アプリ
アパ直：アパ トラベル ホテル直接予約
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1971 年に石川県で創業したアパグループは、注文住宅の建設から事業をスタート。戸建分譲やマンション開発を
経て、ホテル運営・都市開発と多角的な事業体へと発展している。建築計画を含めて 13 万 8,054 室を展開する
国内最大級のホテルチェーンであり、北米を中心とした海外展開も積極的に推進している。50 年以上にわたって
安定的な成長を続けており、デジタルを活用した顧客サービスの向上にも注力し、独自のモバイルアプリやチェッ
クインシステムなどでホテル業界をリードしている。

Akamai について
Akamai はオンラインライフの力となり、守っています。世界中の先進企業が Akamai を選び、安全なデジタル体験を構築して提供することで、毎日、
世界中の人々の生活、仕事、娯楽をサポートしています。超分散型のエッジおよびクラウドプラットフォームである Akamai Connected Cloud は、ア
プリと体験をユーザーに近づけ、脅威を遠ざけます。Akamai のクラウドコンピューティング、セキュリティ、コンテンツデリバリーの各ソリューション
の詳細については、akamai.comおよびブログをご覧いただくか、X (旧 Twitter) と LinkedInでAkamai Technologiesをフォローしてください。

アカマイ・テクノロジーズ合同会社は、1998 年に設立された、アカマイ・テクノロジーズ・インク（本社：米国マサチューセッツ州ケンブリッジ、最高経営
責任者：Tom Leighton）が100％出資する日本法人です。アカマイは、ウェブサイト/ モバイルアプリの最適化、快適なユーザー体験、堅牢なセキュリ
ティを実現する各種ソリューションを提供しており、日本国内では約600 社が当社サービスを利用しています。
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