
増加する脅威に対応するために
は、レジリエンスの向上が必要 

APAC における Web 攻撃の
前年比増加率

APAC をはじめとする地域では、脅威が急速に増加していることから、
今日の広範な攻撃戦術に対応できるセキュリティポスチャを整備するこ
との重要性が浮き彫りになっています。

増大する脅威と 
APAC で高まる
レジリエンスの必要性
アジア太平洋（APAC）は、世界で最もサイバー脅威の標的となって
いる地域です。AI、サプライチェーンの脆弱性、そして地政学的緊張
などの要因がどのように攻撃の増加に関わっているか、そしてレジリ
エンスが新たな基準となる理由を解説します。

2024 年の Web トラフィック全体の約 30% を
悪性のボットトラフィックが占めていました。

▪地政学的緊張の高まりにより、国家に支援された脅威グルー
プによるサイバー活動が活発化しており、重要インフラや政
府のネットワークを標的とするケースが頻発しています。

▪ 1 つのサプライヤーが侵害されるだけで、（重要な政府ネット
ワークを含む）数千の組織が危険にさらされ、大規模な混乱
につながる可能性があります。

▪こうした世界的な動向を受けて、オーストラリアをはじめと
する APAC 諸国は、重要なシステムとサプライチェーンを保
護するために、重要インフラのセキュリティに関する法律な
どの法令を制定しました。

公共部門と民間部門の両方が、
API の不正利用と悪性ボットの
アクティビティの増加に
直面している

Web アプリケーション
攻撃

APAC は世界で 2 番目に
攻撃の多い地域

APAC における現
代の脅威の状況を
形成している要素
とは︖

800 億 110 億 7.4 兆
API 攻撃 DDoS 攻撃（レイヤー 7）

ソフトウェアのサプライチェー
ンとサードパーティの依存関係

AI が、攻撃者が脆弱性を特定する
のにかかる時間を短縮する
Gartner のレポートによると、2027 年までに、
AI エージェントによって、攻撃者がアカウント
を乗っ取るための所要時間が半減します。

公共部門︓
地政学的攻撃や破壊的攻撃の
主な標的

今後 2 年以内に、次のようなレジリエンスを念頭に置いて設計さ
れたネットワークとソリューションが増える可能性があります。

APAC の組織はどのように対応
している︖

AI を活用したセ
キュリティへの
投資が拡大

ゼロトラストの
普及と成熟が加速

AI ネイティブセキュ
リティ（AI ネイティブ
ファイアウォールなど）に
よって LLM と AI エ
ンジンを保護

2023 年から 2024 年にかけて APAC で発生した攻撃の件数︓

290 億件
（2023 年）

510 億件
（2024 年）

設計されたレジリエンス︓
Akamai の標的型ソリューションで
新たな脅威に対抗 

ホワイトペーパーの全文を読む

主要な業界動向と、そこに対応する Akamai 
ソリューションの詳細をご覧ください。

AI を活用した脅威は、APAC をはじめとする地域でサイバー
セキュリティの形を変えており、組織は従来の境界防御を
超えて、レジリエンスに重点を置くようになっています。

金融詐欺

地政学的緊張

AI の進歩

73%

30%

グローバルな脅威、
地域に適した
ソリューション︓
Akamai を活用して
アジアの公共部門の
セキュリティを確保

ホワイトペーパー

https://www.akamai.com/ja/resources/white-paper/securing-asia-public-sector

