
重要な知見

公共部門の組織の89%が過去2年間
にランサムウェア攻撃を受けています

マイクロセグメンテーションによってラ
ンサムウェアの封じ込めにかかる時間

が46%短縮されます

公共部門の組織の91%がビジネスク
リティカルなアプリケーションにセグ
メンテーションを導入しています

セグメンテーションを適用すべき資産
上位3種：
1.	� ビジネスクリティカルなアプリケー
ション（91%）

2.	サーバー（82%）
3.	エンドポイント（82%）

公共部門において、ランサムウェアは運用の中断以上の影響をもたらします。政府機関の信頼を
損ない、機密情報を露出させ、最悪の場合、国家安全保障上の脅威となります。

リスクはかつてないほど高まっています。Akamaiの「2025年版セグメンテーションの影響に関
する調査」（Phronesis Partnersが実施）では、公共部門の組織（連邦政府、連邦国防総省、州
政府・地方自治体・教育機関（SLED））の89%が過去2年間にランサムウェア攻撃を受けたこと
が示されており、これはあらゆる業界の中で最も高い露出度となっています。これらの攻撃は、
経済的損失を超えて、不可欠な公共サービスを脅かし、コミュニティや市民を直接危険にさらし
ます。

地域のセキュリティと国家の安全保障を保護するため、多くの組織がNISTが示すとおり、セグメ
ンテーションをセキュリティ戦略の中核に据えるようになっており、今後さらに多くの組織が同
様の動きをとろうとしています。

Akamaiは、米国、ヨーロッパ、中東、アフリカ（EMEA）、中南米（LATAM）、アジア太平洋
（APAC）の128の公共部門のリーダーを対象に調査を実施しました。

セグメンテーションにより、ランサムウェアの封じ込めが加速
する
連邦、州、地方の機関では、セグメンテーションは政府データを保護するうえで重要な役割を果
たします。金融サービスと並んで、公共部門は最も高い導入率を示しています。ほぼ半数（48%）
がアイデンティティベースのセグメンテーションを、43%がマイクロセグメンテーションを導入
済みです。

ほとんどの組織は、高リスク資産を隔離する（74%）、ランサムウェアを封じ込める（66%）、規
制コンプライアンスを確保する（62%）ためにセグメンテーションを展開しています。 

公共部門は、特に以下に関連して、調査を実施した他の業界よりも高い割合でセグメンテーショ
ンを展開しています。

•	 ビジネスクリティカルなアプリケーション（91%、このカテゴリー内の全業界でトップ）

•	 サーバー（82％、業界全体でも最も高い割合）

•	 エンドポイント（82%） 

また、セグメンテーションによる測定可能な影響も、公共部門では最も大きくなっています。組
織は、ランサムウェア攻撃の阻止にかかる時間が46%短縮されたと報告しています。 

セグメンテーションはコンプライアンスにも影響します。ほとんどの組織は規制コンプライアン
スにセグメンテーションは必要がないと答えていますが、78％は、セグメンテーションを行うこ
とで保険金請求の承認が下りやすくなると考えています。

セグメンテーションの影響に関する調査

公共部門
セグメンテーションは、サイバーセキュリティの分野において、強力な防
御手段として注目を集めています。公共部門の組織がランサムウェアの
影響を軽減し、可視性を高め、ゼロデイ攻撃に対応し、プライバシーを
確保し、コンプライアンスを達成している方法をご確認ください。

https://www.akamai.com/ja/lp/segmentation-impact-study-2025
https://www.akamai.com/ja/lp/segmentation-impact-study-2025
https://www.nist.gov/publications/zero-trust-architecture
https://www.akamai.com/ja/glossary/what-is-microsegmentation


Akamaiは、オンラインビジネスの力となり、守るサイバーセキュリティおよびクラウドコンピューティング企業です。当
社の市場をリードするセキュリティソリューション、優れた脅威インテリジェンス、グローバル運用チームによって、あら
ゆる場所でエンタープライズデータとアプリケーションを保護する多層防御を利用いただけます。Akamaiのフルスタッ
ク・クラウド・コンピューティング・ソリューションは、世界で最も分散化されたプラットフォームで高いパフォーマンスと
コストを実現しています。多くのグローバル企業が、ビジネスの成長に必要な業界最高レベルの信頼性、拡張性、専門知
識を提供できるAkamaiに信頼を寄せています。詳細については、akamai.comおよびakamai.com/blogをご覧いただ
くか、XやLinkedInでAkamai Technologiesをフォローしてください。公開日：2026年4月。

「2025年版セグメンテー
ションの影響に関する調
査」をダウンロードいただ
き、レポートの全文でセグ
メンテーションに関する
ベストプラクティスをご
確認ください。 

貴社のセグメンテーション
に関する課題やAkamaiが
提供するサポートについて
のご相談をご希望ですか？
A k a m a i  G u a r d i c o r e 
Segmentationのデモを
お申し込みください。

業界をリードするセグメン
テーションでネットワーク
のリスクを排除する方法
の 詳 細 に つ いては 、
akamai.com/guardicore
をご覧ください。

セグメンテーション：ITセキュリティの未来
セグメンテーションは既存のセキュリティを置き換えるものではありません。むしろ、組織は、
ネットワークファイアウォール、リモートアクセス／VPN、クラウドセキュリティ／CNAPPなど
をすでに包含している、より広範な戦略にセグメンテーションを組み込んでいるのです。

より広範な戦略の一部として導入されるとしても、セグメンテーションには課題が伴います。特
にコストと複雑さが挙げられますが、組織内の抵抗感も導入を遅らせる要因となり得ます。し
かし、障壁を上回るメリットが、セグメンテーションにはあります。セグメンテーションはランサ
ムウェアやインサイダー脅威の拡散を制限し、機微な情報を保護し、侵害の影響を軽減するた
め、リスクを緩和するための重要な手段となります。

その結果、公共部門の組織の半数近くが今後2年間にマイクロセグメンテーションの実装を計
画しており、現在マイクロセグメンテーションを実装済みのユーザーの80%がその予算の増額
を予定しています。このことは意思決定者にとって、明確なビジネス上のメリットを示していま
す。今すぐにセグメンテーションに投資することで、セキュリティポスチャを強化し、ダウンタイ
ムのリスクを軽減し、機密情報と社会の信頼の両方を守ることにつながります。

セグメンテーション実装への道のりをサポート
ランサムウェアと規制上の圧力がセキュリティチームの負担を増大させている一方、公共部門
の組織はセグメンテーションの導入によって次のことを実現しています。

•	 封じ込めまでの時間の短縮

•	 ビジネスクリティカルな資産の保護

•	 サイバー保険の成果の向上

しかし、特に重要な情報が狙われやすく、事業の中断が許されない公共部門では、実装は必ず
しも容易なことではありません。

そのためか、公共部門の組織の73%がセキュリティ運用を外部委託しており、これは金融サー
ビス業界を除けば、あらゆる業界の中で最も高い割合となっています。

調査手法 
本レポートは、2025年にPhronesis Partnersが実施した独自の調査からAkamaiが得た情報を
まとめたものです。128名の公共部門（連邦政府、連邦国防総省、州政府・地方自治体・教育機関
（SLED））を代表するセキュリティおよびテクノロジー分野のリーダーから知見を得て、組織
がセグメンテーションにどのように取り組み、マイクロセグメンテーションの成熟に向けて進化
しているかを示す貴重な情報を提供します。調査サンプルはさまざまな地域や組織の規模を
広く対象としており、現在の慣行、課題、新たな優先事項を高解像度で示します。
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