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金融サービス機関はサイバーリスクの中心に位置しています。10 人中 8 人近くが過去 2 年
間にランサムウェアに直面していますが、ほとんどは依然として攻撃者が横方向に攻撃す
る余地のある従来のセグメンテーションアプローチに依存しています。マイクロセグメン
テーションは、ラテラルムーブメントを阻止し、価値の高い資産を保護するために必要と
なるきめ細かい制御ですが、実際、半数以上（56%）の企業が高度なマイクロセグメンテ
ーションを導入していません。

この導入のギャップは、リスクが非常に高まっている業界では特に懸念されるものです。
金融サービス業界における侵害は、財務、評判、規制に深刻な影響をもたらします。金融
機関は、他の業界よりも保険会社や規制当局からの厳しい監視を受けており、77% が、 
保険会社がセグメンテーションポスチャを評価するようになったと報告しており、 
30% はすでに保険契約の締結または更新の正式な要件になっていると回答しています。

米国、ヨーロッパ、中東、アフリカ（EMEA）、ラテンアメリカ（LATAM）、アジア太平
洋地域（APAC）の約 250 名の金融サービスリーダーに焦点を当てた本レポートは、 
Phronesis Partners が実施した「Akamai のセグメンテーションの影響に関する調査 2025」
の結果に基づいています。

重要ポイント

金融サービス機関は、世界で最も高いランサムウェアのリスクに直面していますが、
高度なテクノロジーを導入しているのは半数未満であり、成熟度のギャップがあるた
め、脆弱な状態に置かれています。保険会社や規制当局からセグメンテーション導入
の要求が高まっていることから、マイクロセグメンテーションへの移行によって、 
先手を打つことになるでしょう。

http://www.akamai.com/ja/security
https://www.akamai.com/ja/lp/segmentation-impact-study-2025
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金融サービス業界におけるサイバーセキュリティの現状

金融サービス機関は、取引を保護し、リモートアクセスのセキュリティを確保し、アプリケーションを
継続的な攻撃から保護するためのネットワークファイアウォール、VPN、Web セキュリティツールな
どの従来の対策に関して、世界で最もセキュリティが成熟した組織の 1 つです。また、クラウドセキュ
リティやデータセキュリティなどの高度な制御にも多額の投資を行っており、このことは、機微なワー
クロードや顧客記録を保護するという同業界の取り組みを示しています。これらの投資を組み合わせる
ことで、あらゆる業界で最も広範なセキュリティプロファイルが作成されます（表 1）。

金融サービス業界における主要な IT セキュリティテクノロジーの導入

テクノロジー 普及率

ネットワークファイアウォール 98%
リモートアクセス／VPN 93%
Web セキュリティ 83%
クラウドセキュリティ（CNAPP） 75%
データセキュリティ 71%
ID およびアクセス管理（PAM、IGA） 65%
ゼロトラスト・ネットワーク・アクセス（ZTNA） 64%
アプリケーションセキュリティ 60%
その他のツール（脅威インテリジェンス、 
EDR、SIEM、NDR／XDR／SOAR） 30～53%
表 1：金融機関は、さまざまな IT セキュリティテクノロジーでさまざまな普及
率を報告しており、ネットワークファイアウォールとリモートアクセス／VPN 
を使用している組織の割合が最も高くなっています

http://www.akamai.com/ja/security
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それでも、ほとんどの機関は社内防御の限界を認識しています。金融サービス組織の合計 73% が、セキュ
リティ運用をマネージド・セキュリティ・サービス・プロバイダー（MSSP）にアウトソーシングしてい
ます。これは、グローバルな金融ネットワークの複雑さと専門知識へのアクセスの必要性の両方を反映し
ています。

しかし、このような広範なカバレッジにもかかわらず、79% の金融機関が過去 2 年間に少なくとも 1 回の
ランサムウェア攻撃を経験または検知しています。このように広範な投資やアウトソーシングが行われて
いるにもかかわらず、ランサムウェアが継続していることは、従来のツールが必要ではあるが不十分だと
いうことを示しています。攻撃者はシステム間のギャップを悪用し続け、最も重要な資産に到達するまで
横方向に移動します。そのため、多くの機関は現在、セグメンテーション（特にマイクロセグメンテーシ
ョン）を、強力な防御を真の回復力に変換する、欠如しているレイヤーと捉えています。

金融機関の 79% が過去 2 年間にランサム
ウェア攻撃に直面しています。このよう
に広範な投資やアウトソーシングが行わ
れているにもかかわらず、ランサムウェ
アが継続していることは、従来のツール
が必要ではあるが不十分だということを
示しています。

79%

http://www.akamai.com/ja/security
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金融サービス業界におけるセグメンテーションの導入： 
安全な未来のための強力な基盤

金融サービス業界では、主要分野の世界的なトレンドに合わせて、セグメンテーションの導入が顕著に
進んでいます。世界的には、あらゆる業界の組織の 92% が従来のネットワークセグメンテーションを
導入しています。金融サービス業界の導入状況は以下のとおりです。

	Ź 48% がアイデンティティベースのセグメンテーションを使用してアクセスを管理している 
（世界平均は 43%）

	Ź 44% が次世代のマイクロセグメンテーションに移行しており、ワークロードレベルの制御を
適用してラテラルムーブメントを阻止している（世界平均は 35%）

金融サービスにおけるセグメンテーションの導入を促進する主な目的は、この業界固有の課題と一致し
ています。金融機関は次のことを優先しています。

	Ź 高リスク資産の隔離（76%）

	Ź ランサムウェアの封じ込め（66%）

	Ź インサイダーの脅威への対抗（62%）

	Ź 規制コンプライアンスの達成（58%）

マイクロセグメンテーションは、これらの目標を達成するために必要なきめ細かい制御を提供し、 
ワークロードレベルとアプリケーションレベルで強制力のあるセキュリティを実現します。金融機関の
半数近くがマイクロセグメンテーションを導入していますが、成熟度のギャップを埋め、業界のセキュ
リティポスチャを強化する余地はまだ残っています（表 2）。

金融サービス業界のセグメンテーションを促進する理由とそれを阻害する要因

金融サービス業界にセグメンテーションが 
必要な理由 セグメンテーションを阻害している要因

76%: 高リスクの資産を分離するため 62%: ネットワークの複雑さ 

66%: ランサムウェアを封じ込めるため 57%: 実装コスト 

62%: インサイダーの脅威から保護するため 48%: 社内の抵抗 

58%: 規制コンプライアンスを達成するため 35%: 運用の混乱

表 2：セグメンテーションのビジネスケースは魅力的ですが、回復力を実現するためには、社内および
技術的な課題の克服が必要です

http://www.akamai.com/ja/security
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メリット：回復力と財務上の優位性

金融サービス機関にとって、セグメンテーションの成熟度はセキュリティにとどまらないメリットをも
たらします。セグメンテーションの成熟度は、運用の回復力を直接強化し、コンプライアンスプロセス
の合理化と有利なサイバー保険条件につながります。これにより、最終的にコストが削減され、全体的
なリスクポスチャが改善されます。

業務上の回復力

2025 年の調査結果によると、あらゆる業界でマイクロセグメンテーションを導入している組織は、 
攻撃の封じ込めにおいて明らかに優れていることがわかりました。ランサムウェアの封じ込めは平均で 
21% 高速化し、大企業（10 億米ドル以上の収益）は 33% 高速化しています。このスピードが重要です。
迅速な封じ込めにより、ランサムウェアの影響範囲が縮小し、ダウンタイムが制限され、プレッシャー
にさらされても重要なサービスの可用性が維持されます。また、信頼性も向上します。導入済み企業
は、封じ込め対応を効果的または非常に効果的と評価する割合が 2 倍になります。

コンプライアンスとサイバー保険のメリット 

セグメンテーションの効果は、財務結果に直接影響します。2025 年の調査結果によると、金融サービ
ス機関の 84% がサイバー保険を利用しており、自社の防御をどの程度積極的に評価しているかという
点おいて、他の業界とは一線を画しています。77% が、保険会社がセグメンテーションポスチャを評
価するようになったと報告しており、34% がセグメンテーションはすでに保険契約の締結または更新
の正式な要件になっていると回答しています。サイバーセキュリティ保険を利用している金融機関のう
ち 60% がセグメンテーションの強化に関連した保険料の引き下げを報告し、73% がセグメンテーショ
ンの成熟度によって保険金請求の承認が下りやすくなったと回答しています。

コンプライアンスと監査のメリットも同様に明らかです。あらゆる業界の組織の 85% がセグメンテー
ションの成熟度によって監査報告書がシンプル化されたと回答し、33% が認証コストの削減を報告し
ています。

セグメンテーションの成熟度は、単なるセキュリティベンチマークで
はなく、コスト削減の方法でもあります。

http://www.akamai.com/ja/security
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Akamai はどのようにして AI を活用したマイクロセグメン
テーションで金融機関を支援しているか

金融サービス機関は、セグメンテーションの推進において 4 つの困難な課題に直面しています。それ
は、ネットワークの複雑さのシンプル化、実装コストの削減、セグメンテーションとサイバーセキュリ
ティの強化、部門の抵抗の克服です。Akamai Guardicore Segmentation は、マイクロセグメンテーシ
ョンをより高速、シンプル、かつ効果的にする AI 機能を活用して、4 つすべてに対応できるように設
計されています。

ネットワークの複雑さをシンプル化

金融サービスの環境は非常に複雑であることで知られています。レガシーシステム、マルチクラウドワ
ークロード、Software as a Service（SaaS）アプリケーション、厳格な規制の制約が混在しています。
従来のセグメンテーションは、この環境では中断することがよくあります。従来のツールは通常、 
IP レベルまたはポートレベルで停止し、アプリケーションレベルのふるまいが見えないためです。 
Akamai は、ハイブリッド環境全体で総合的な可視性を提供し、他の方法ではわかりにくい依存関係 
やトラフィックパターンを明らかにすることで、この課題に対処します。 

実装コストの削減

プログラムを実装する際のもう 1 つの重要な要素は、コストとリスクの削減です。セグメンテーションは、 
セキュリティの業界標準として新たに登場していますが、手作業で時間がかかり、リソースを大量に消費
します。多くの金融機関は、長期的な探索、手作業によるポリシー作成、スキルのギャップが原因で、 
導入時の料金が主な障壁になっていると指摘しています。Akamai のクラウド・ネイティブ・アーキテク
チャは、基本ポリシーなどの事前に構築されたポリシーテンプレートを使用して展開を迅速化し、 
ポリシー適用までの時間を 80% 以上短縮する自動化を実現することで、これらのコストを削減します。

Akamai は、財務および人員の負担を軽減し、運用オーバーヘッドを 
33% 削減し、6 か月以内に回収して 152% の ROI を達成することで、
予算や人材不足に制約されている機関でもマイクロセグメンテーショ
ンを実現できるようにしています。

http://www.akamai.com/ja/security
https://www.akamai.com/ja/products/akamai-guardicore-segmentation
https://www.akamai.com/ja/lp/report/network-segmentation-security-roi-report
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セグメンテーションとサイバーセキュリティの強化

また、Akamai は、より広範な金融サービスインフラ全体でセグメンテーションの成果を強化していま
す。広範な脅威リサーチに基づいたソリューションにより、AI を活用して偵察やラテラルムーブメン
トを加速するランサムウェア攻撃や AI 主導の攻撃からアプリケーション、API、ネットワーク、データ
を保護します。API トラフィックの可視性と制御の強化は、API がデジタル取引や顧客対応サービスの
バックボーンとなる金融サービス業界にとって特に重要です。これらのソリューションを組み合わせる
ことで、ラテラルムーブメントを制限し、攻撃の影響範囲を 70% 以上縮小し、規制当局、保険会社、
顧客の間の信頼を強化できます。

部門の抵抗の克服

さまざまなチームが所有権、優先事項、コンプライアンスの要件に同意しない場合、セキュリティイニ
シアチブが失敗することがよくあります。Akamai は、組織全体のリスクとコンプライアンス要件を統
合的に把握できるようにすることで、こうした障壁の克服を支援します。自動化されたコンプライアン
ス評価と統合されたレポートにより、ネットワーク／IT チームの可視性が向上し、機関が部門全体の
同意を確保して効率性と説明責任の両方を維持できるようにすることで、セグメンテーションを監査や
規制のニーズに直接結び付けることができます。

http://www.akamai.com/ja/security
https://www.akamai.com/ja/lp/soti/ransomware-trends-2025
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今後の展望

マイクロセグメンテーションは、金融サービス業界においてベースラインとして急速に期待が高まりつ
つあります。マイクロセグメンテーションの導入済み企業の 3 分の 2 は今後 24 か月間に予算を増やす
予定であり、導入していない企業の半数は同時期に導入を開始する予定です。

早期に導入した企業にとって、ランサムウェアの迅速な封じ込め、保険料の引き下げ、コンプライアンス
のシンプル化といったメリットがすでに明らかになっています。遅延が発生した場合、リスクは増大しま
す。つまり、保険料が高くなり、監査が困難になり、攻撃発生時の復旧までの時間が長くなります。

ダウンタイムの時間が延びるたびに財務的な損失や評判の低下が拡大する業界では、マイクロセグメン
テーションによって、セキュリティだけでなく、回復力を構築し、信頼を保護し、測定可能な財務優位
性を獲得することができます。

詳細については、「セグメンテーションの影響に関する調査 2025」全文をご覧ください。 

調査手法

本レポートは、2025 年に Phronesis Partners が実施した独自の調査から Akamai が得た情報をまとめ
たものです。242 名のセキュリティおよびテクノロジー分野のリーダーから知見を得て、組織がセグメ
ンテーションにどのように取り組み、マイクロセグメンテーションの成熟に向けて進化しているかを示
す貴重な情報を提供します。調査サンプルはさまざまな地域や組織の規模を広く対象としており、現在
の慣行、課題、新たな優先事項を高解像度で示します。

Akamai Security は、パフォーマンスや顧客体験を損なうことなく、ビジネスを推進するアプリケーションをあらゆる場面で保護します。当社
のグローバルプラットフォームの規模と脅威に対する可視性を活用して、お客様と Akamai が提携して、脅威を防止、検知、緩和することで、
ブランドの信頼を構築し、ビジョンを実現することが可能になります。Akamai のクラウドコンピューティング、セキュリティ、コンテンツデ
リバリーの各ソリューションの詳細については、akamai.com および akamai.com/blog をご覧いただくか、X（旧 Twitter）および LinkedIn で 
Akamai Technologies をフォローしてください。公開日：2025 年 11 月。
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http://www.akamai.com/ja/security
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https://x.com/akamai_jp
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