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本レポートの主な知見 

パブリッシング業界セグメントは、大規模なコンテンツスクレイピングに関連して
いる可能性の高いその他のデジタルメディア業界における AI ボットトリガーの 63% 
を占めています。このことは、AI ボットの増加が Web ベースのビジネスモデルに存
続を脅かす脅威をもたらすことを示しています。組織はトラフィックと広告収入の
激減に直面しており、それと同時に人間のふるまいを模倣するが全く価値を生み出
さないエージェンティックアシスタントのボットアクティビティによって分析が汚
染されています。

オンラインビジネスでは、アクセシビリティツールを支援する検索エンジンや監視
ボットなどの有益なボット、または FraudGPT、WormGPT、広告詐欺トラフィック、
返品詐欺ボットなどの有害なボットの副次的な影響が発生し、コストの増加、サイ
トパフォーマンスの低下、主要指標の汚染につながっています。 

AI 対応ツールの爆発的な増加により、熟練した脅威アクターと新米の脅威アクター
の両方にとって、AI 生成画像を使用してなりすましやその他の不正行為（ソーシャ
ルエンジニアリング、フィッシング、偽のドキュメントを使用したアイデンティティ
詐欺など）を実行するハードルが下がっています。

コマース業界はどの業界よりも AI ボットアクティビティが多く、2 か月間の観測期
間中にボットリクエスト数が 250 億件以上に達しました。

ヘルスケア業界における AI ボットトリガーの 90% 以上は、主に検索ボットやトレー
ニングボットによるスクレイピングアクティビティに起因しています。

Web アプリケーション、API、LLM に関する OWASP Top 10 フレームワークは、重
要なセキュリティガイダンスを提供します。アクセス制御の不備、認証ギャップ、
インジェクション攻撃、ビジネスロジックの悪用、設定ミス、データ漏えいなどの
脆弱性を組織の詐欺リスク許容度にマッピングすることで、セキュリティチームは
保護の優先順位をより適切に決めることができます。
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