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補遺

ヨーロッパにおける電力の 
レジリエンシー

ヨーロッパ全体でエネルギー不足が発生する可能性が
あるというニュースを受け て、このことが地 域 の 
Akamai サービスの可用性とサステナビリティの目標に
どのように 影 響 する の か、当 社 の 顧 客 は 懸 念 を 
表明しています。ウクライナで危機が始まって以来、
Akamai は、近隣地域の生活やビジネス（特にテクノロ
ジーインフラ）の状況や影響を注視してきました。当社
は、ヨーロッパにおけるエネルギー不足の顕著なリス
クを免れていませんが、顧客にとっての Akamai の最
大の価値の 1 つは、レジリエントな（耐障害性に優れた）
分散アーキテクチャを基盤として構築されていること
です。当社は近頃、ホワイトペーパー「Akamai の耐障
害性へのアプローチ」を公開しました。この補遺では、
このトピックについてさらに詳しく説明しています。 
特に、ヨーロッパのエネルギー危機に関する顧客の 
懸念である、エネルギーの可用性とサステナビリティ
に焦点を当てています。

Akamai のプラットフォームは、自由に利用できる高度
に冗長化された分散型データセンター群、非常に多様
なネットワーク接続プロバイダー、そして世界中の電源
を活用しています。これらの関係を通じて、Akamai は
顧客ニーズに最適なサーバーや接続インフラの配置を
常に戦略的に決定しています。この戦略の基本は多様
なリソースや地域に対して十分な冗長性を展開すること
であり、その結果、Akamai は最高水準の信頼性、パフォー
マンス、スケーラビリティを提供し続けることができます。

ヨーロッパでは、370 を超えるネットワークに接続する 
500 を超えるデータセンターに Akamai は展開してい
ます。ドイツだけでも、20 都市 54 のデータセンターに

展開しています。Akamai がサービスを調達している 
最大規模のデータセンターでは、主電源として再生可能
エネルギーを使用しています。Akamai のサステナビリ
ティチームは、データセンターのベンダーと定期的に 
調査を実施し、Akamai のサステナビリティ目標全体と
の整合性を測定しています。また、ヨーロッパでの最近
の出来事を踏まえて、データセンターのベンダーやパー
トナーと協力して、彼らが電力会社からエネルギーを 
調達する方法や、顧客を市場の変動から保護するため
に講じた措置を把握するようにもしています。Akamai の
サービスが継続できるよう彼らが実施している対策を
信頼しており、引き続き連携していきます。

ソフトウェア面では、Akamai の高度に分散されたイン
フラを最大限活用するために、Akamai のプラットフォ 
ームは、サーバー、ネットワークリンク、データセンター
全体の可用性とパフォーマンスを継続的に監視してい
ます。この情報を使用して、Akamai のプラットフォームは、
電力のない地域、輻輳したネットワークリンク、サーバー
のダウンなどの問題を回避するようトラフィックを自動
的にルーティングします。Akamai のプラットフォームの
重要な設計原則は、サーバー、データセンター、ネット 
ワークリンクのダウンを想定することです。この原則に
基づいて、Akamai はサーバーを各地域の多数のデータ
センターに展開して冗長性を確保し、Akamai のソフト
ウェアがトラフィックを自動的に最適なネットワークリ
ンクやサーバーにルーティングできるようにしています。
Akamai のスタッフがこうした動作すべてを常に監視し
ており、さまざまな地域において進化する顧客ニーズに
対応し、プラットフォームの冗長性とレジリエンシーを
強化し続けるために、今後のサーバー展開を予測・計画
します。

Akamai は、ヨーロッパのエネルギー危機を注視して 
おり、地域全体のデータセンター・パートナーと積極的
に連携して、顧客が期待する信頼性とパフォーマンスを 
維持できるようにしています。 
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概要

Akamai は、顧客が卓越したデジタル体験を提供する上
で、当社のプラットフォームと製品が果たす役割が非常
に重要であることを認識しています。Akamai は 20 年
以上にわたり、デジタルコマース、ストリーミングメディア、
オンラインバンキングなど、世界最大規模のサイトの需
要に応えてきました。世界で最も分散したサーバーネッ
トワークのレジリエンスを確立し、インターネット上の
コンテンツの配信とセキュリティを確保することは、顧
客とインターネットユーザーに対する取り組みの中核と
なる優先事項です。

Akamai の製品とサービスにおけるレジリエンスとは、
何が起きてもおかしくない複雑な世界で予期せぬ問題
が発生してもシステムが稼働し続けるよう設計すること
を意味します。

Akamai の広範なプラットフォームは、世界 135 か国に
広がる 1,400 のネットワークに配置された約 4,200 もの 
Point of Presence（PoP）に展開しています。このプラッ
トフォームは、35 万台以上のサーバーで構成されており、
それぞれが高度なアルゴリズムを実行しているため、大
規模で信頼性の高い 1 つのシステムとして機能します。
Akamai は、分散システムの原則と可用性の高いソフト
ウェア技術を使用して、インターネットが提供する信頼
性の低い構成要素の上に、信頼性の高いサービスを 
構築しています。

インターネットがベストエフォート型のテクノロジーで
あることに注意することが重要です。送信される情報は
パケットに分割され、インターネットを介して遠隔のマ
シンに宛てられ、目的の宛先に到達することを期待して
ローカル回線上に送り出されます。保証はまったくあり
ません。接続の過負荷、サーバーやルーターのクラッシュ、
リンクの切断、ルーティングパスの変動などの可能性 
があります。このような混乱の中で、小売での購入、 
金融サービス取引、マシン間通信のようなユースケース

におけるリアルタイム通信や計算処理に不可欠な 
100% の稼働時間という要求を満たすことができるで
しょうか。サーバーのダウンやネットワークリンクの切
断は、サービス中断を正当化する理由になりません。避
けられないオペレーターのミスやバグも同様です。これ
らの状況はすべて、根本的な問題が存在していてもシー
ムレスな体験を提供できるように、Akamai のプラット
フォームが自動的に検知して対処すべきものです。

このホワイトペーパーでは、レジリエンスを実現するた
めの最も重要な設計原則をいくつか紹介します。品質
保証のベストプラクティス、変更のピアレビュー、脆弱
性管理などの標準的な手法は、レジリエントなシステム
に不可欠な要素ですが、ここでは取り上げません。その
代わりに、高度に分散されたグローバルプラットフォー
ムにおけるレジリエンシーを高めるために Akamai が
採用している特別なテクノロジーと手法に焦点を当て
ます。

レジリエンスの設計原則

すべてが壊れることを想定する
レジリエントなプラットフォームを設計する上で最も重
要なステップは、起こり得る問題は起こる、という明確
な認識から始めることです。20 年以上にわたりグロー
バルプラットフォームを運用してきた中で、あらゆるこ
とを経験しました。ハードウェアの障害、ネットワークリ
ンクの切断、データセンターの火災、火災未発生時の消
火システムの誤作動。ソフトウェアは、単純であろうと
複雑であろうと、バグがあります。人間のオペレーター
は間違いを犯します。システムの各障害点には、さまざ
まな障害モードがあります。サーバーのディスク、CPU、
メモリー、ネットワークカード、またはその他のコンポー
ネントにハードウェア障害が発生した場合、そのサーバー
は到達不能になるのでしょうか？あるいは、能力が低下

https://www.akamai.com/ja


akamai.com    |   5

した状態で、オンラインで稼働し続けるのでしょうか？
おそらく、オンライン状態を維持し、不完全なデータを
発信することになるでしょう。これは、そのデータに重
要な形で依存している下流のシステムにとって、大惨事
を引き起こす原因となる可能性があります。サーバーは
当初は到達不能になっても、その後オンラインに戻って
古いデータを出力する可能性があります。これもまた、
大惨事となる可能性があります。

こうしたすべての障害モードの影響は、分散システムの
枠組みの中で考慮する必要があります。ローカルノード
が他の地域から孤立していることを検知した場合、古い
データを提供しないように、サービスを停止すべきでしょ
う。検知された孤立状態が通信サブシステムの広範囲に
わたる障害に起因する場合、すべてのノードが孤立する可
能性があります。そのため、その状況下ですべてのノード
が可能な限り動作し続けることが非常に重要です。

Akamai は、信頼性の高いシステムを構築するために、
あらゆる障害モードを慎重に調査し、障害が発生しても
シームレスに動作し続けるレジリエントなテクノロジー
を設計しています。当社は、障害に直面した場合のレジ
リエンスポスチャを常に見直しています。複雑なシステ
ムでは、依存関係は時間の経過とともに変化するため、
それに対処するための設計には定期的な更新が必要に
なります。

フォールトトレランス
レジリエンスの重要な要素は、何らかのエラー状態や障
害が発生したときにシステムが動作し続けるよう設計す
ることです。この原則がフォールトトレランスであり、さ
まざまな状況に適したさまざまな手法によって実現で
きます。以下に、フォールトトレラントなシステムを構築
するために当社が採用している最も重要な設計手法を、
Akamai のプラットフォームの例を用いて紹介します。

冗長性

冗長性は、おそらくフォールトトレランスを提供するた
めの最も一般的な手法です。Akamai のシステム全体に
広く適用されており、さまざまな状況や潜在的な障害
モードに対処するためのさまざまな方法があります。

たとえば、ある種のホットフェイルオーバー型の冗長性
を使用して、ローカルクラスター内の個々のサーバーに
関連する特定の障害モードセットに対処しています。ク
ラスター内では、サーバーが相互に監視し、隣接するサー
バーが稼働してサービスが正しく提供されているかどう
かを確認しています。サーバーに障害が発生した場合、
同じクラスター内の別のサーバーが、障害が発生した
サーバーの IP アドレスを即座に引き継ぎ、そのアドレス
でサービスを提供し続けます。Akamai のデプロイメン
トは、ラックに収められたマシン群として構築され、ソ
フトウェアアルゴリズムによって調整されることで、全
体として 1 つの大規模で信頼性の高いコンテンツデリ
バリー、セキュリティ、コンピューティングノードとして
機能します。個々のサーバーのいずれかに障害が発生す
ると、システムは自動的に対応します。

集約型システムにおける信頼性を確保するために、別の
種類の冗長性も使用しています。Akamai では、システ
ムを「集約型」と呼ぶ場合でも、世界中の十か所以上の
場所に展開されていることがよくあります。非常に高度
に分散されたエッジノードと比較しての集約型であるこ
とに注意してください。これらの集約型システムの一部
は、ある 1 つのノードが意思決定者（「リーダー」）とな
るモードで動作する必要があります。次の点を考慮して
リーダーを選ぶことが非常に重要です。

• �利用可能な最良の入力情報セットと、ピアシステムへ
の最良の接続を持ち、障害モードが発生する可能性が
もっとも低い、可能な限り最適な運用ポスチャを備え
たノードであるよう注意すること
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• �リーダーに障害が発生した場合に、自動的かつ迅速に
別のノードがサービスを引き継げること

• �安定した方法で、リーダーシップがノード間で不必要
にバウンスしないこと

• �ネットワークの中断により、ある潜在的リーダー群が
他の潜在的リーダー群から孤立しているかどうかを把
握できない状況になる（したがって、同時に別々のリー
ダーを選出しても気付かない）可能性があると理解し
ていること

Akamai は、重要なシステムの冗長バージョンをグロー
バルに展開できるように設計された特別な分散システ
ムアルゴリズムを使用していますが、障害が発生した場
合は即座にサービスを引き継ぐことができます。

分散アルゴリズムとローカル意思決定

Akamai が採用している効果的なレジリエンス手法は、
分散ノードに関連する作業を、そのノードあるいは近傍
のノードで実行するものです。これにより、接続性や能
力が低下した場合に、ノードがサービスを提供し続けら
れる可能性が高まります。

その例として、Akamai のトラフィック負荷分散システ
ムは、次の 2 つのレベルで動作します。

• �グローバルな負荷分散システムが、各ローカルクラス
ターに割り当てるトラフィック（およびその量）を決定
します

• �ローカルの負荷分散システムが、トラフィックの割り
当てられているクラスター内のマシン間でトラフィッ
クを分散する方法を決定します

両方の機能を中央で実行することも可能ですが、ローカ
ルクラスター内でローカル負荷分散システムを実行す
ることを当社は選択しています。これにより、クラスター
は、さまざまな障害モードに直面しても自身を管理でき

る独立したユニットとして機能し、ワークロードを分散
することで集約型システムの負荷を軽減できます。ロー
カルクラスター内の負荷分散ソフトウェアは、グローバ
ルプラットフォームの他の部分と通信しますが、これら
の通信が失敗した場合にも動作を継続するよう設計さ
れています。 

コンポーネントレベルのレジリエンス

ここまで説明したフォールトトレランスの手法はシステ
ムレベルですが、コンポーネントレベルでも、それ以上
ではないにしても、同様にフォールトトレランスが重要
です。ソフトウェアに障害が発生した場合、その障害の
影響を最小限に抑えるためにどのような対策を講じる
ことができるでしょうか。

ソフトウェアはさまざまなモードで障害が発生する可
能性がありますが、プロセスクラッシュの例を紹介しま
す。これは、予期しないものである場合や、内部の不整
合を検知したときに停止するというコンポーネントの戦
略の一部である場合があります。当社が採用する効果
的な戦術の 1 つは、プロセスがクラッシュしたときに、
できるだけ早く再起動できるようにすることです。簡単
に思えるかもしれませんが、コンポーネントの再起動が
遅くなる要因はいくつもあります。たとえば、システムが
コアダンプを許可するように設定されており、プロセス
が大量のメモリーを使用している場合、コアダンプを
ディスクに書き込むのにかなりの時間がかかり、新しい
バージョンのプロセスの開始がブロックされる可能性
があります。コアダンプを完全に無効にすると、予期せ
ぬ問題をデバッグする際にリスクが生じるため、別のア
プローチを取る必要があります。

より一般的には、サービス提供前に処理すべき大量の
設定をコンポーネントが蓄積している場合、再起動に異
常に長い時間がかかる可能性があります。再起動時間
を測定して管理し、高速であることを確認することは、
Akamai が実践するコンポーネントレベルのレジリエン
スのための効果的な戦略の 1 つです。
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もう 1 つの一般的な、しかし非常に影響の大きい障害
モードは、コンポーネントが不完全な出力を生成し、別
のコンポーネントに送信する場合です。これは、ロジッ
クバグ、ハードウェア障害、あるいはその他の予期せぬ
障害が原因である可能性があります。この問題を緩和す
る手法の 1 つは、出力チェッカーを導入することです。
出力チェッカーは、コンポーネントが提示する出力を読
み取り、公開を許可する前に一連の健全性チェックを実
行します。これには、他のシステムコンポーネントでは意
味をなさないデータ（存在しない ID 番号など）や、出力
における予想外に大きな値や変化の幅など、出力が持
つ意味の内部的な矛盾や不整合の検知が含まれます。
場合によっては、下流の受信コンポーネントで入力チェ 
ッカーとして実装し、同様の手法を用います。

最後に、クラッシュするコンポーネントは、システムの他
の部分からの入力が原因でクラッシュしたと考えられる
場合、巧妙なレジリエンス戦略を採用することができま
す。たとえば、コンポーネントが新しい設定を受信し、ク
ラッシュし、再起動後にすぐまたクラッシュしたとします。
新しい設定が最近届き、その後すぐに 2 回クラッシュし
たことは、その設定がクラッシュの原因であると推定す
る十分な根拠となります。そのコンポーネントのシステ
ムダイナミクスが許容する場合、以前のバージョンの設
定を使用するよう自動的に戻すことができます。新しい
適切な設定が利用可能になったときに、このモードを終
了するように、コンポーネントのふるまいを設計します。

障害隔離

他のすべての手段が失敗した場合に、フォールトトレラ
ンスを実現するための重要な緊急対策は、障害隔離です。
何らかの原因不明の障害が発生した場合は、問題の影
響を局所的に封じ込めることが重要です。Akamai は、
プラットフォーム上で高度な障害隔離を行い、高需要、
高トラフィックのイベントに対応するための自動スケー
リングと、そのトラフィックによる予期せぬ問題から広
範なプラットフォームを保護するという 2 つの要件を
満たします。

たとえば、中程度のトラフィックを持つプラットフォー
ム上のサイトに、何らかのエラーが発生したとします。

おそらく、そのサイトの設定に特有な何かと、当社のエッ
ジサーバー・ソフトウェアのバグとの組み合わせによって、
サイトが新しいコンテンツを公開したときにだけ現れる
障害です。コンポーネントレベルのレジリエンス技術を
用いているにもかかわらず、この例では、他のすべての
安全対策が失敗し、エッジサーバーがクラッシュして自
動的には回復しないと仮定します。当社の通常の運用
モードでは、前述のように、ローカルクラスター内の別
のサーバーが障害の発生したサーバーを即座に引き継
ぎます。しかしながら、この状況では問題が発生する可
能性があります。同じバグが原因で 2 番目のサーバーも
クラッシュする可能性があるのです。トラフィックは次々
と新しいサーバーに移動し続け、カスケード障害が発生
すると、最終的にローカルクラスター内のすべてのサー
バーがクラッシュします。

この問題に対する単純な解決策の 1 つは、どのサイト
も特定のクラスターのごく一部しか利用できないように
厳格な制限を設けることです。しかしそのためには、エ
ンドユーザーに最適なノードからコンテンツを配信する
ために、必要なすべてのリソースを使用できるよう自動
的にスケーリングする機能が大幅に制限されます。そこ
で Akamai は、予期せぬサーバークラッシュが特定のサ
イトのトラフィックが原因で発生したかどうかを検知す
る、より高度なレジリエンス設計を採用しています。通
常の条件下では、必要なすべてのリソースを使用できる
ようにサイトをスケーリングできますが、エラー状態が
検知されると、スケーリングが停止し、被害の範囲が限
定されます。

自動化と自己修復

Akamai のレジリエンス戦略で重要な原則は、自動化と
自己修復という設計哲学です。35 万台以上のサーバー
からなるネットワークでは、運用スタッフが手動で迅速
に問題に対応することは不可能です。そのため、問題を
自動的に検知して緩和することが不可欠です。緩和の自
動化はスケーリングのための唯一の方法であり、かつ、
迅速に対応する唯一の方法でもあります。
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自動化と自己修復の原則は、Akamai のテクノロジース
タックのすべてのレイヤーに浸透しています。前述のよ
うに、クラスター内のマシンは、障害が発生した場合に
自動的に他のマシンを引き継ぎます。実際、「エッジサー
バーのダウン」アラートは、当社のシステムで最も優先
度の低いアラートです。これは頻繁に発生することはわ
かっていますが、システムがシームレスに対応するので、
優先度は高くありません。より長い時間軸でマシンを修
理できます。

同時に、サーバーのクラスター全体、さらにはデータセ
ンター全体がオフラインになった場合でも、当社のシス
テムは、オペレーターの介入を必要とせずに、トラフィッ
クを次の最適なデータセンターに迅速かつ自動的に再
ルーティングします。これについては、次のセクション
で詳しく説明します。

グレースフルデグラデーション、トラフィック
制御、スケーラビリティ

起こり得る問題は起こるので、サービスのグレースフル
デグラデーション（上品な劣化）を可能にする障害モー
ドを設計することが不可欠です。多くの場合、特別な事
前検討と設計により、さまざまな障害モードは、完全に
利用できない状態ではなく、「十分な」サービスを継続
できるようにすることが可能です。

これは、Akamai がさまざまなコンテキストで採用して
いる設計原則です。その一例が、トラフィックマッピン
グへのアプローチです。これは、エンドユーザーを世界
中のクラスターに割り当てることを意味します。また、ト
ラフィック・マッピング・システムは、制御メカニズムと
スケーラビリティに関連するレジリエンスの原則を明確
に示しているため、ここでは 3 つすべてを説明します。

Akamai のトラフィック・マッピング・システムは、ユーザー
とクラスター間のインターネットトラフィック状況のリ
アルタイムパフォーマンス測定に基づき、コンテンツに
対するエンドユーザーの新しいリクエストをグローバル

クラスターのいずれかに向けるよう設計されています。
また、ユーザーが可能な限り最高のパフォーマンスを得
られるようにすることを目的としています。インターネッ
トがある種の接続障害に見舞われている場合、ユーザー
に物理的に最も近いクラスターが常に最高のパフォー
マンスを発揮するとは限りません。

しかし、このパフォーマンスベースのマッピングメカニ
ズムは、グレースフルデグラデーションのレジリエンス
の原則においても重要な役割を果たします。クラスター
がオフラインまたは過負荷になった場合、エンドユー
ザーを次に最もパフォーマンスの高いクラスター（おそ
らくは最初のクラスターと同じ都市内）に誘導できます。
需要が非常に高いライブ・スポーツ・イベントなど、さら
に多くのキャパシティが必要な場合、段階的に近隣リ
ソースを追加し、最適なパフォーマンスが得られない場
合でも、非常に優れたパフォーマンスを提供し続けるこ
とができます。当社のトラフィック・マッピング・システ
ムの DNS 応答の TTL（Time to Live）は 20 秒です（TTL 
とは、クライアントの DNS リゾルバーに、新しい応答を
要求するまでのキャッシュ時間を伝える設定です）。 
これにより、トラフィックの需要が増加した際にユーザー
をリダイレクトする場合や、予期せずオフラインになっ
たデータセンターに対応する場合でも、迅速に反応で
きます。1

Akamai のトラフィックマッピングが提供するきめ細か
い制御と負荷フィードバックには、さらに 2 つのメリッ
トがあります。第 1 に、リソースを非常に効率的に使用
できるようになります。サーバー、クラスター、ネットワー
クリンクは、ほぼすべての能力を活用することが可能で
す。なぜなら、あるリソースの負荷が限界に達した場合、
次のリクエストを別のリソースに振り分ける機能がある
ためです。第 2 に、クラスターを直接指定することで、ト
ラフィックの方向を大きく制御できます。これは、サー
ビスの深刻な中断の原因となることがある Anycast の
ようなテクノロジーを使用する場合よりもはるかに優れ
ています。

1 DNS ルックアップを追加するとパフォーマンスに影響が生じる可能性があるため、システムの追加コンポーネントは、ユーザーがネームサーバー
ソフトウェアから低 TTL の DNS ルックアップを実行できるように設計されています。ネームサーバーソフトウェアもエンドユーザーに非常に近
い場所にマッピングされており、パフォーマンスとレジリエンスを確保するために、複数のサーバーが利用可能になります。
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変更の安全性

実際問題として、多くの重大な障害モードは、変更によっ
て生じる意図しない結果として発生します。典型的な例
としては、ソフトウェアコンポーネントに設定更新をプッ
シュすることで、ソフトウェアのバグをトリガーする、あ
るいはソフトウェアをクラッシュさせることがあげられ
ます。インターネットのイノベーションのペースを考える
と、すべてのソフトウェアにバグがないことを保証する
ことは不可能です。では、前述のコンポーネントレベル
を超えるレジリエンスを実現するためにはどうすればよ
いのでしょうか。

Akamai が採用している最も効果的な方法の 1 つは、新
しい設定の段階的ロールアウトを実行し、段階間で自動
テストを実施することです。設定の自動ロールアウトと
安全システムがこの管理に役立ちます。段階的ロールア
ウトのパラメーターは、対象の設定チャネルのリスクプ
ロファイルによって異なりますが、1 つの例を示します。

• �新しい設定は、展開の準備が整うと、まず非本番環境
のテストシステムに送信されます。そのシステム上のソ
フトウェアのクラッシュや、エラーが発生すると、自動
展開システムはロールアウトを停止し、オペレーターに
アラートを発します。

• �非本番環境のテストに合格すると、設定は少数の本番
環境のサーバーに送信されます。選択されるサーバー
は、実施される設定変更に関連している必要があり 
ます。ただし、障害が発生してもサービスの全体的な
正常機能への影響が限定的になるよう、十分狭い範囲 
内で実行するべきです。自動テストにより、障害が発
生している、あるいは正常に動作していないターゲッ
トサーバーが検知されると、自動展開システムはこの
設定の展開を停止し、オペレーターにアラートを発し、
状況を通知します。

• �前の段階におけるターゲットサーバーの状態が良好
である場合、設定と対象コンポーネントのニーズに適
したペースと段階を踏んで、設定が完全に展開される
まで、段階的にロールアウトを続行します。

運用スタッフによるアクションなど、一部の手動プロセ
スでは、「what if」ツールを使用して、アクションが安全
でない結果をもたらす可能性の有無を判断してオペ
レーターに通知し、続行するためにオーバーライドが必
要になる場合があります。

安全性の多層化

このドキュメントで説明しているレジリエンスの原則は
すべて単独でも価値がありますが、組み合わせることで、
その効果は飛躍的に向上します。多層化された安全性
の力は非常に重要であるため、多層化すること自体がレ
ジリエンスの原則となります。

このことは、ソフトウェアの重大な不具合を引き起こす
設定を展開する簡単な例からも明らかです。

• �不具合を引き起こす設定がプッシュされると、最初に
非本番マシンで自動的にテストされます。不具合が現
れると、ロールアウトが停止し、障害が回避されます。

• �実稼働環境でのテストで問題が確認されない場合、
設定は段階的に本番ネットワークにロールアウトされ
ます。追加のテストで不具合が発生すると、ロールアウ
トを停止します。

• �設定がグローバル展開に達するまでに不具合が引き
起こされていない場合（不具合は一時的な状態に依存
する可能性があります）、コンポーネントのレジリエン
スの防御ポスチャが開始されます。ソフトウェアはク
ラッシュするかもしれませんが、すぐに再起動すれば
良好なサービスを提供できる可能性があります。
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• �最初の不具合発生直後に 2 回目のバグが発生した場
合、コンポーネントのシステムダイナミクスによっては、
2 回の連続クラッシュは不適切な設定が原因であると
判断し、自動的に以前のバージョンの設定に戻ります。

• �同時に、不具合を引き起こす一時的な条件が特定のサ
イトへのリクエストに基づいている場合、障害隔離シ
ステムにより、トラフィック・マッピング・システムがこ
のサイトのトラフィックを多数のサーバーに拡散する
ことを防止できます。

• �これは、「良性の」トラフィックを正常に動作させるた
めに重要ですが、障害によって局所的な能力が低下し
た場合に、トラフィック・マッピング・システムが良性ト
ラフィックの一部を追加リソースに振り分ける機会を
与えることにもなります。

可視性

システムのステータスを適切に可視化することは、レジ
リエントなシステムの運用要件のように思われるでしょう。
優れたテレメトリーにより、オペレーターは問題のある
状況を検知し、サービスが中断する前に修復できます。
しかし、問題が発生した場合に適切な可視性を提供す
る方法には、微妙な点があります。警告やエラーを記録
する標準的な手法では、オペレーターに問題を通知す
ることができますが、問題の範囲や性質、または診断方
法についての質問に答えるには著しく不十分であること
がよくあります。

たとえば、あるリソースの使用率が 85% に達したときに、
過負荷になりつつあることを警告するメッセージを送
信するサーバーを考えてみます。ネットワーク上のマシン
の半分がこのメッセージを記録した場合、差し迫った問
題があることを示唆していますが、その後はどうすれば
よいのでしょうか。オペレーターが知りたいことは、ロ
グメッセージではわかりません。ネットワークの残りの
部分の負荷は 85% 近いのか、それともそれよりはるか
に低いのか？これらのサーバーの負荷の大部分に、特定
の顧客、トラフィックの種類、ソフトウェアバージョン、
設定など、共通点はあるのか？これらのサーバーには、

他のサーバーでは発生していない異常なことが他にな
いか？残念ながら、ロギングの硬直性は、これらの質問
に答えるためには役立ちません。

そのため Akamai は、はるかに柔軟性の高いテレメト
リーシステムを構築しました。複雑で予期せぬ問題が発
生した場合に特に有用です。このシステムを使用するこ
とにより、コンポーネントのソフトウェア開発者は、その
コンポーネントに関する任意の基盤データを API を介
して利用できるようになります。オペレーターは、必要
に応じてこの情報をリモートでクエリーできます。さらに、
このシステムへのインターフェースは SQL であり、テレ
メトリーシステム自体がプラットフォーム全体のサー
バーやコンポーネントからのデータをオンデマンドで
集約します。その結果、オペレーターは巨大なシステム
情報データベースに対して行うように、アドホックな 
SQL 文を記述できますが、実際の対象はネットワーク
の稼働状態です。

このようなシステムの威力は、いくら強調しても強調し
すぎることはありません。コンポーネントが高負荷を報
告する前述のシナリオで何が起こるかを想像してみてく
ださい。このコンポーネントは、85% のログを記録する
ようにハードコーディングされるのではなく、テレメト
リーを介してその時点の負荷率を利用できるようにす
るだけです。アラートシステムは、ネットワーク全体にコ
ンポーネントの現在の負荷をクエリーし、負荷が 85% 
となっているサーバーが多すぎるというアラートをトリ
ガーします。オペレーターは上記の他のすべての質問に
簡単に答えることができるようになっているのです。新
しいクエリーを発行することで、他のコンポーネントの
負荷を判断し、アラートを発したコンポーネント間の負
荷分散を把握し、顧客のトラフィックレベル、設定、ソフ
トウェアバージョンなどの他の情報とテーブルを組み合
わせることができます。

セキュリティモデル

このドキュメントの主な焦点は、ソフトウェア設計自体
ではなく、障害が発生した場合のレジリエンスを確保す
るための技術設計です。しかし、ソフトウェアとシステム
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のセキュリティ設計は、システム全体のレジリエンスに
おいて非常に重要であり、注意する必要があります。

一般的に広く行われているセキュリティ対策の多くは、
システムのレジリエンスに大きな悪影響を及ぼします。
たとえば、アクセスやシステム通信の主要な制御として 
IP アクセス制御リスト（ACL）に過度に依存しているこ
とが挙げられます。IP ACL は他のセキュリティ対策に
追加する価値がありますが、唯一の制御手段であっては
なりません。暗号化と認証の両方に使用される強力な
暗号化手法が、すべての通信チャネルの防御の最前線
である必要があります。

不要なリスクを伴う別の一般的なセキュリティ対策とし
て、アクセス権限が広すぎるというものがあります。た
とえば、メンテナンスタスクの実行や問題のデバッグの
ために、サーバーのグローバルネットワークへのアク 
セスを必要とする事業者を考えてみます。勤務開始時 
には、そのオペレーターがアクセスする必要のあるサー
バーを把握することはできません。そのため、多くの環
境では、オペレーターはすべてのシステムへのアクセス
権を付与されます。残念ながら、これはレジリエンスと
安全性にとってリスクとなります。ある 1 人のオペレー
ターのキーがネットワーク全体に同時にアクセスでき
る場合、それはサービスを停止させる攻撃ベクトルにな
ります。悪意のない観点から見てもリスクです。オペレー
ターが使用するツールのバグが、サーバーのネットワー
ク全体で誤って有害なアクションを実行する可能性が
あります。

このリスクを緩和するために、Akamai はアクセス・ 
ブローカー・システムを使用してサーバーへのアクセス
のメンテナンスとデバッグを行います。オペレーターは
特定のコレクションから任意のサーバーにアクセスする
必要がありますが、勤務中にすべてのサーバーへの 
アクセスを必要とする理由はありません。サーバーへの
直接アクセスを許可するのではなく、オペレーターはブ
ローカーシステムで認証を行い、ブローカーシステムが
サーバーへのアクセスを仲介します。このようにして、 
オペレーターにネットワーク上の限られた一部のサー
バーへのアクセスを許可し、さらに他の制御を適用する
こともできます。

運用上のレジリエンス

当社は自動化と自己修復を可能な限り目指しています
が、ソフトウェアやシステムでは対応できない問題を管
理するためには、人間のオペレーターが必要です。本ホ
ワイトペーパーで説明してきたレジリエンス設計の原則
の目的は、人間のオペレーターが根本的な問題に対して
是正措置を講じる間も、システムがシームレスに動作し
続けられるようにすることです。

Akamai は、世界各地に多数の有人オペレーションセン
ターを設置しています。オペレーターは、（前述のテレメ
トリーシステムに対して通常 SQL として記述された）ア
ラートを受け取ります。アラートには、設定された重大
度と、問題解決のためのワークフローへのエントリーポ
イントとしてリンクされた手順が含まれています。シス
テムには、標準的な手順で問題を解決できない場合に
エスカレーションするための明確な連絡先リストが用
意されています。

運用スタッフは、ネットワークに新しいソフトウェアを
導入する責任も負います。これは、ネットワーク全体で
異なるストライピングが行われますが、設定の展開と同
様に段階的に実行されます。各導入フェーズの前に、 
対象のマシンからトラフィックを迂回させる技術を採用
しています。導入後の監視では、新しいバージョンのソ
フトウェアを実行しているネットワーク部分の健全性
とパフォーマンスを評価し、以前のバージョンと比較し
ます。

最後に、このドキュメントで説明しているレジリエンス
設計の原則と運用プラクティスは、信頼性の高いサー
ビスを提供する上で非常に効果的ですが、Akamai は、
問題が発生した場合に備えて、堅牢なインシデント管理
フレームワークも用意しています。確固たるインシデン
ト管理自体が重要なレジリエンス手法です。数分間の停
止と 1 時間の停止の違いを実際に生み出すものだから
です。
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結論

インターネットの「ベストエフォート」型インフラ上に 
信頼性の高いサービスを構築することは、Akamai が 
20 年以上にわたって取り組んできた複雑な課題です。
このホワイトペーパーでは、Akamai のグローバル分散
プラットフォーム上でレジリエントなサービスを提供す
るためのもっとも重要な設計原則をいくつか説明しまし
た。ここでは原則について概説しましたが、Akamai の
システムアーキテクチャ、分散アルゴリズム、ソフトウェ

ア設計、セキュリティテクノロジー、運用プラクティスの
専門家チームは、Akamai のテクノロジーとそのアプリ
ケーションの堅牢性をプラットフォーム全体で確保する
ために、その細部に至るまで注力しています。

Akamai は、継続的なイノベーションと投資を通じて、テ
クノロジー、コンテンツ、トラフィックのダイナミクスな
どの変化や、顧客ニーズの進化に対応するために、レジ
リエンス戦略と戦術を常に改善・改良しています。当社
のお客様が、顧客の満足するデジタル体験を実現し、ビ
ジネスの成長を支援できるよう、当社は信頼性の高いプ
ラットフォームと製品を提供することに尽力しています。

Akamai はオンラインライフの力となり、守っています。世界中のトップ企業が Akamai を選び、安全なデジタル体験を構築して提供することで、
毎日、いつでもどこでも、世界中の人々の人生をより豊かにしています。クラウドからエッジまで、世界で最も分散されたコンピューティングプラッ
トフォームにより、Akamai は、アプリケーションの開発や実行を容易にし、同時に、体験をユーザーに近づけ、脅威を遠ざけます。Akamai のセ
キュリティ、コンピューティング、デリバリーの各ソリューションの詳細については、akamai.com および akamai.com/blog をご覧いただくか、
Twitter と LinkedIn で Akamai Technologies をフォローしてください。公開日：2022 年 8 月。

https://www.akamai.com/ja
https://www.akamai.com/ja
https://www.akamai.com/ja/blog
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