
WAFでも防げないAPI攻撃が増加、
適切な対策と開発者の負担軽減を
両立させるにはどうすればいい？
モバイルアプリや IoTデータ連携など、様々な場面で Web APIが使われている。Webブラウザから
明示的にアクセスする Webアプリケーションと比べると、APIは一般的にセキュリティ対策が甘め
で、認可の仕組みの不備をついた成りすましによる情報漏えいなどが起こりやすい。一方でリリース
サイクルの短縮が求められる開発の現場では、機能実装が優先され、セキュリティ対策に十分なリ
ソースを割けず、開発者のセキュリティスキルも不足、という課題を抱えている。API攻撃への対策
が難しい理由、開発者に負担をかけずに有効な対策を講じる方法について、アカマイ・テクノロジー
ズのキーパーソンに聞いた。	 初出：IT Leaders 2025年2月5日

「サイバー攻撃全体における API攻撃の割合は増え続け
ている」と指摘するのはアカマイ・テクノロジーズの中
西一博氏（写真1）だ。日本の Webへの攻撃の 23.4%が
実に APIへの攻撃であり、その割合はグローバルではす
でに 3分の 1になっているという（アカマイ調べ）。会社
の多くは、Webサイトを守る一方で APIは放置してい
るなど、APIのセキュリティを後回しにしているため、

「実際にはデータが取れてないだけで、API攻撃の比率
はもっと高い可能性もある」（中西氏）。

Web APIは、モバイルアプリの外部サービス連携や
IoTデータ連携など、様々な場面で使われている。API
へのアクセスは Webブラウザ操作と異なり、気付かな
いうちに裏で行われている。現在、APIに不正なリクエ
ストを渡して情報を盗むといった攻撃が増えており、ビジネス面でのインパクトが大きい。

Webシステムを対象とした攻撃の多くは、リクエストの内容が攻撃かどうかをルールに基いて判断可能で
あり、WAF（Webアプリケーションファイアウォール）などで、ある程度は防げる。一方、APIは各社が自社
の仕様に基づいて設計しており、その仕様や実装に独自の欠陥や脆弱性が生じやすい特性がある。つまり未
知の脆弱性となるため、脆弱性情報に基づいて作られる WAFルールでは、その欠陥をつく攻撃の防御は原
理的にできない。そのためAPI攻撃には、WAFの防御を通り抜けてしまう攻撃が存在する。

結論として、現代のビジネスを裏で支える APIを安全に保つには、APIを棚卸して APIの仕様を台帳管理し
たり、いつもと異なる APIへのリクエストを機械学習で検知したりするなど、APIに特化したセキュリティ
対策が必要になる。「セキュリティ担当者と APIを利用するアプリケーション開発者が協力し合うことで
APIの脆弱性を減らし、安全なAPIを運用することが望ましい」（中西氏）。

写真1：アカマイ・テクノロジーズ合同会社 マーケティ
ング本部 プロダクト・マーケティング・マネージャー 
中西一博氏



API攻撃増加の背景に開発基盤、アーキテクチャ、開発スタイルの変化
API攻撃が増えた理由について中
西氏は「APIがどこでも使われて
いること」を挙げる。例えば、個人
の資産管理アプリは、金融サービ
スの APIを利用して情報を取得し
ている。IoTデバイスのデータ連
携でも APIが使われている。法人
向け事業でも、例えばプリンタや
業務車両の遠隔保守などの用途で
もAPIを使っていることがある。

サーバーサイドにおいても、新た
にサービスを開発・追加する際に
は、クラウド を基盤にマイクロ
サービスアーキテクチャを採用することが増えた（図1）。認証基盤やデータベースなどの機能を複数のシス
テムで共有する、といった使い方である。マイクロサービス同士が APIで通信しており、通信の内容がネッ
トワーク上で捕捉できるようになっている。クライアントとサーバーの通信もAPIで行われる。

そしてウォーターフォールからアジャイルへの開発スタイルの変化。変化が激しいモバイルやクラウドの世
界では、「早期のリリース、頻繁なリリース」で運用しながらサービスを成長させる開発スタイルがフィット
する。その過程において APIも頻繁にアップデートを受けることになるが、十分なセキュリティチェックが
されなかったり、古いAPIが使われないまま放置されたりすることが少なくない。

モバイルファースト、クラウドシフト、アジャイル開発といった開発環境の変化により、APIの利用が爆発
的に増加し、そこを攻撃者に狙われるようになったわけだ。

認可の不備を突くことで、権限のない情報を搾取
APIに特化した攻撃の典型的な手法
をランキング形式で示したものが、

「OWASP API Security Top10」と
し て ま と め ら れ て い る（図 2）。
O WA S P（ O p e n  W o r l d w i d e 
Application Security Project）
は、Web アプリケーション のセ
キュリティ向上を目指すオープン
コミュニティであり、同ランキン
グは、SQLインジェクションのよ
うな Webシステム全般に共通す
る脆弱性よりも、API専門の攻撃
に軸足を置いて い る 。現 行 版の
Top 10リストは 2023年に 4年ぶ
りに更新された。

図1：現在のWebアプリのシステムアーキテクチャ。機能ごとに分かれたマイク
ロサービス同士をAPIで連携させることによってWebシステムを構成している

図2：APIのリスクをランキング形式でリスト化した「OWASP API Security」上
位10項目（https://owasp.org/www-project-api-security/ の情報を基に作
表）

https://owasp.org/www-project-api-security/


ランキングの構成を見ると、認証・
認可の情報を JSON形式でやり取
りする「JSON Web Token」（JWT）
仕様で構築したシステムの脆弱性
を突くケースが多い。API攻撃で一
番多いリスクは、BOLA（Broken 
Object Level Authorization、オ
ブジェクトレベルの認可の不備）
による認可の乗っ取りである（図
3）。

BOLAとは、攻撃者がリクエスト
内の送信オブジェクトの IDを操
作し、本来であればアクセスが許可されていないオブジェクトにアクセスできてしまう脆弱性のこと。例え
ば、APIの利用者を識別するための情報を入手されてしまったり推定されてしまったりすることにより、正
規の利用者に成りすましてアクセスを許してしまう。

BOLAによる脆弱性の例として中西氏が示した事例が、ドイツの学習アプリである。ある GETリクエストを
渡すと、同じ地域からアクセスしているユーザーIDのリスト 500人分を返す実装になっていた。アプリ内で
これらのデータを活用しているが、ユーザーIDが分かってしまうと、別の GETメソッドの URIに埋め込ん
でリクエストするだけで該当ユーザーの個人情報（メールアドレスや生年月日など）が取得できてしまうよ
うになっていた。この例のようにアプリを便利にするために良かれと思って開発した APIが思わぬ脆弱性を
生んでいることが多い。

正当なAPIリクエストとの見極めが困難、WAFでは防げない
「BOLAのリクエストは正当なトラフィックと似ているため、WAFでは見極めは困難」と中西氏は言う。これ
には幾つかの理由がある。前述した WAFのルールで未知の脆弱性は検知できない原則のほかに、ペイロー
ドの解析能力が弱いこと、さらに１リクエスト単位で攻撃か否かを判定してブロックする仕組みの WAFで
は、「いつもと違うデータを読み出そうとする攻撃」が来ていることを検知できない。これを可能にするに
は、蓄積したデータを分析する機械学習（AI）の力が必要になる。

APIのリスクは、ポスチャ（態勢）リスクとランタイム（実行時）リスクの 2つに分類できる。ポスチャリスク
は、組織の管理体制面のリスクであり、未管理のシャドーAPIの存在や、脆弱な API設計などが該当する。こ
こでは、組織運用面および設計面の欠陥を無くすことが大事である。一方のランタイムリスクは、APIの実
運用時に脆弱性を突かれるリスクである。認可の仕組みを改善することや、何らかの方法で API攻撃を検出
することが必要になる。

図 3：APIの脆弱性でもっとも多い BOLA（オブジェクトレベルの認可の不備）の
例



トラフィックを収集・分析してAPIを棚卸、攻撃も検出
こうした中、アカマイ・テクノロ
ジーズは、API攻撃の対策として

「Akamai API Security」を提供
し て い る（ 図 4 ）。買 収 し た
Noname Securityの技術を用い
ており、APIトラフィックを分析
するアプローチをとっている。こ
れにより、未管理のシャドーAPI
を可視化し、脆弱な APIを検出し、
APIの悪用を検知する。大きく 4
つの機能（APIの発見と棚卸管理、
脆弱性の検出、攻撃の検出、API
開発時のテスト）を提供する。

まず、使われている APIを検出し
て資産管理する。APIを検出する
ためのデータソースとして、API
のトラフィックデータ を利用す
る。CDN（コンテンツ配信ネット
ワ ー ク ）型 W A F の エ ッ ジ サ ー
バー、パブリッククラウドのトラ
フィックミラーリング機能、コン
テ ナ 基 盤（ K u b e r n e t e s ）、
MuleSoftなどの API Gatewayな
どから取り込む。この段階で「ど
のような APIへのアクセスがあっ
たか」が分かるので、未管理のシャドーAPIを可視化できる。

次に、APIトラフィックデータからAPIの脆弱性（欠陥のある実装） を発見する（図5）。リクエストの内容（パ
ラメータの規則性など）を分析することで、APIの脆弱性を検出できる。また、一定期間蓄積した APIトラ
フィックデータを機械学習で分析することで、いつもと異なるパターンのアクセス（攻撃の可能性のあるア
クセス）を検出可能である。「検出したリスクの対策方法も文章で示すので、API開発者に情報を渡して修正
してもらうための資料として利用できる」（中西氏）。

APIの実運用時も、実際の APIトラフィックをリアルタイムに分析し、攻撃の可能性が高いトラフィックを
検出可能である。必要に応じて、セキュリティゲートウェイなどの外部サービスと Webhookで連携し、ト
ラフィックをブロックして塞き止めるといった運用がとれる。

API開発のライフサイクル（CI/CDのパイプライン）に組み込んで、開発工程の初期段階で脆弱性をテスト可
能なスキャナツールも、オプションで用意している。

図4：Akamai API Securityの全体像

図5：APIトラフィックデータの分析により、APIの脆弱性を検出して報告する



環境に合わせてデータ処理の流れを柔軟に構成可能
他社ツールと比べた Akamai API Securityのアドバンテージの 1つは、コネクタなどを介して取り込める
データソースが豊富で、なお分析後のデータによる外部連携が容易なこと。簡単なものはクリック 1つで
データ連携が完了する。要件に応じて、オンプレミス環境にデータ収集・変換の仕組みを個別に構築するこ
とも可能である。

トラフィックデータをローカルとクラウドの 2段構えで解析する仕組みも提供する。データのすべてを直接
クラウドに送るのではなく、オンプレミスに置いた解析エンジンで前処理し、メタデータと攻撃検出時の詳
細データだけをクラウドに送る。「外に出したくないセンシティブなデータをクラウドに転送するリスクを
低減できるほか、モニタリングしたデータの転送量を減らせる」（中西氏）。

Akamai API Securityのユーザーは幅広い。同社は一例として、EC（電子商取引）サイト、予約サイト、金融
ペイメント、製造業の機器メンテナンス、などのユースケースを挙げている（Akamai お客様事例）。特に、
重要インフラの IoTシステムなどは、攻撃者に制御されてしまうとインパクトが大きいため、APIセキュリ
ティを確保する需要は大きい。

APIセキュリティの需要の高まりを受けてアカマイ・テクノロジーズは、「APIのセキュリティを高めるため
に何をすべきか」を解説するウェビナーを、月に 2回開催している。「APIの存在を意識することは少ないが、
APIはアプリやシステムに組み込まれており、実際にはよく使われている。しかし、一般的な Webシステム
と比べるとセキュリティが甘いケースが多い。いま対策しないことによるビジネスへの悪影響は致命的なも
のになる可能性があります。まずはどんなリスクが裏で起きているか可視化することが重要です」（中西氏）。
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