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Adastria は、日本と海外で 30 以上のブランドを
展開し、およそ 1,400 店舗を運営するカジュアル
ファッションの小売企業です。

同社の成長戦略の中で、デジタル化は顧客体験と従
業員体験を向上させる重要な推進力となっていま
す。その一方で、ますます高度化するサイバー攻撃
から顧客データを保護すること、そしてパートタイ
ムの従業員が多く入れ替わりの激しい店舗での従業
員へ適切なトレーニングを提供することが課題にな
っていました。 

店舗には 1 台の PC が配置され、フロアでは多くの
携帯デバイスとタブレットが使用されています。こ
れらのデバイスのインターネットトラフィックは本
社でセキュリティが管理されていますが、店舗には
インターネットに直接アクセスできるデバイスも存
在します。

店舗の PC と携帯デバイスは、Web サイトの許可
リストによりインターネットアクセスが厳しく制
限されています。一方、店舗のタブレットと本社の 
PC はさまざまな Web サイトにアクセスしてファ
ッショントレンドをチェックするため、制限の対象
外です。

これらのデバイスは、フィッシングメールのリンクをク
リックしたり、うっかり危険な Web サイトにアクセス
してマルウェアに感染したりなど、セキュリティ侵害の
原因になる可能性があります。

Adastria の店舗と本社のすべてのデバイスは、エンド
ポイントのウイルス対策ソフトウェアがインストールさ
れていますが、さらなる保護が必要とされました。

Adastria は、Akamai のクラウドベースセキュア 
Web ゲートウェイを選びました。Enterprise Threat 
Protector は、シンプルかつプロアクティブにすべての
従業員を脅威から保護するソリューションです。 

Akamai のセキュア Web ゲートウェイを導入した 
Adastria は、自社のデバイスとインターネット間の悪
意のあるトラフィックを自動でプロアクティブに防止
し、ランサムウェアなど重大なセキュリティインシデン
トのリスクを抑えることに成功しました。

「初期 PoC は、DNS サーバーからすべての DNS リク
エストを Enterprise Threat Protector に送信するシン
プルな構成をとりました。PoC から全社導入は、脅威検
出を『アラート』から『ブロック』に変更するだけでし
た。すべてのデバイスの保護が 20 分の作業で完了しま
した」と、同社は述べています。

Adastria、インターネットと安全に直接接続する環境を実現

Secure Internet 
Access Enterprise

続きはこちら

セキュリティとアクセス制御を備えた 1 つの製品
でユーザーとデバイスの安全を確保します：
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https://www.akamai.com/ja/resources/customer-story/adastria
https://www.akamai.com/ja/products/secure-internet-access
https://www.akamai.com/ja/products/secure-internet-access


デジタル化が生活のあらゆる面で重要な役割を果た
す中、Web アプリケーションのプログラミングイ
ンターフェース（API）は、今日のあらゆるデジタ
ル体験の中核になっています。API は、さまざまな
アプリケーションをつなぎ、データを迅速に取得す
るためのオープンな方法を提供します。

ところが、API の普及に伴い、API 攻撃のリスクも
高まっています。この新たなアタックサーフェスが
急速に拡大しているのです。Akamai のリサーチャ
ーは、過去 1 年間の Web アプリケーションおよび 
API 攻撃を分析し、2022 年第 1 四半期の攻撃件数
が前年同期比で 3 倍に達していることを確認しま
した。

この問題は拡大する一方です。従来のネットワー
ク・セキュリティ・ソリューションで API を保護
している組織は、成功を収めていたとしても、まず
まずの成果にとどまっています。旧式のネットワー
ク防御の基準では、その程度の効果しか得られない
からです。ほとんどの場合、Web サイトや Web ア
プリケーションと同じリスクが API にも存在しま
すが、これらは別々に対応する必要があります。

この状況は、API を悪用した攻撃が最も頻度の高い
攻撃ベクトルになり、エンタープライズアプリケー
ションのデータ侵害に発展するという Gartner 社
の予測と一致しています。API は保護されていない
ことが多く、低コストで攻撃可能なため、Web API 
が攻撃者の主要ターゲットになっているようです。

API：すべての人々をつなぐアタックサーフェス 
ソフトウェア開発ライフサイクルの一部として DevOps 
を迅速に導入することも、プラットフォームの管理
と統合における API の使用増加につながっていま
す。GitHub のようなオープン・ソース・リポジトリで
共有される API キーや機微な情報の公開が、深刻なリ
スクとなっています。ほとんどの開発者は、アプリケー
ションを構築する際に API セキュリティを考慮してい
ません。企業には、すべてのパブリック API とプライ
ベート API を保護するセキュリティ戦略の導入が不可
欠となっています。

e コマース業界は最も攻撃を受けている業界の 1 つで
す。e コマース企業は API 主導のビジネスモデルを積極
的に採用しており、攻撃に対する脆弱性が増しているた
め、これはある意味で当然です。 

API: The Attack Surface 
That Connects Us All

続きはこちら

API セキュリティのベスト
プラクティスの詳細について
は、こちらをご覧ください：
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https://www.akamai.com/blog/security/attack-surface-workout-web-application-api-attacks
https://www.akamai.com/ja/resources/state-of-the-internet/soti-security-api-the-attack-surface-that-connects-us-all
https://www.akamai.com/ja/resources/state-of-the-internet/soti-security-api-the-attack-surface-that-connects-us-all


API のセキュリティを確保するための 6 つのステップをご紹介します。 

API の開発にセキュリティ重視のアプローチを
採用します。開発者は、コード検査と API 検
証を使用し、コーディングから実行までの間に
セキュリティチェックを実施する必要があり
ます。

すべての API を完全に可視化し、誰が、どこ
から、どのように API にアクセスしているか
を把握できるセキュリティソリューションを導
入します。

顧客組織のニーズに合わせた事前対応型の API 
保護を実現します。

API がデータを必要以上に公開しないようにしま
す。API レベルでデータへのアクセスを強化しま
す。機密データの共有を防止します。

Credential Stuffing やアカウントの乗っ取りを防
ぐために、API に強力な認証と認可を採用します。

内蔵されたボット緩和機能によって、Web アプリ
ケーションと API の保護機能を展開します。 

1

2

3

4

5

6

Akamai は、ランサムウェアなどのラテラルムーブ
メント（横方向の移動）攻撃の拠点として使用され
る内部サーバーとなったコマンド・アンド・コント
ロール・サーバーで、大規模なデータ漏えいを確認
したことがあります。

その他の重要な API の脆弱性には、弱点の多い認
証とアカウントの乗っ取りがあります。API とは異
なり、Web ブラウザは従来から、悪性ボットによ
る Credential Stuffing 攻撃に対する防御の最前
線として、JavaScript をレンダリングし、captcha 
などのチャレンジを提示できます。

API は、JavaScript をレンダリングして Credential 
Stuffing 系の攻撃を防ぐといったことができません。こ
の点が、盗んだ認証情報によるサーバーやエンドポイン
トへの不正アクセスを成功させる脆弱性を生み出してい
ます。

API のアタックサーフェスを効果的に緩和するため、消
費者向け小売企業は、プライベート API とパブリック 
API を保護できる適切なセキュリティ・ベストプラクテ
ィスを採用することが重要になります。

e コマース業界は最も攻撃を受けている業界の 1 つで
す。e コマース企業は API 主導のビジネスモデルを積
極的に採用しており、攻撃に対する脆弱性が増してい
るため、これはある意味で当然です。 
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https://www.akamai.com/ja/lp/report/protect-your-company-from-credential-stuffing


顧客データをどのように保護していますか？
小売企業向けの資料：

Protecting Personal 
Data While Enhancing 
Customer Engagement

続きはこちら

弊社アカマイと、そのソリューションに
ついてより詳しく知りたい場合は

ぜひお問合せください

ロイヤルティは価値のある商品であり、ロイヤルテ
ィプログラムはもはや経費ではありません。 

適切な（データ主導の）手法なら、ロイヤルティプ
ログラムや顧客会員プログラムは、ビジネスの成長
の促進剤になります。 

しかし、多くの小売企業やブランドは、データの適
切な活用がほぼできない基礎的なロイヤルティプロ
グラムに固執しています。オンラインとオフライン
の消費行動を組み合わせることは、特に苦手です。
小売企業は、顧客を感情的に引き付ける適切な方法
を見つける必要があり、そのためにはデータが必要
なのです。

顧客には、小売企業がデータを悪用、紛失、誤用す
る心配はないと信頼してもらう必要があります。 

最近、規制コンプライアンスが変更され、小売企業
やブランドは、データの収集、保管、使用の正当性
を説明し、透明化することを義務付けられました。
これにより、消費者も自身のデータを保持する権利
やデータ共有の意思に対する意識を高めています。

優れた小売企業は、より高度なロイヤルティ手法の
使用を推進し、顧客関係を構築しています。このよ
うな企業は、ファーストパーティデータよりも、顧
客の好み、つまり、体験に役立つデータに重点を置
いています。たとえば、消費者が好む商品や、支払
方法に関する情報を収集するのです。これにより、
データ収集の理由が明確になります。

このようなターゲットを絞ったデータ収集と顧客とのや
り取りには、2 つのメリットがあります。 

第 1 に、小売企業は顧客データを使用して何か具体的な
行動を取ることができます。第 2 に、共有されたトラ
ンザクションデータに基づいて新たなレベルのサービス
や体験を提供でき、顧客をより引き付けられるようにな
ります。

トランザクションデータを使用すると、ターゲットをよ
り適切に絞り込め、傾向に基づいたセグメンテーション
が可能になります。これは、数撃てば当たる式アプロー
チのセグメンテーションより、顧客に適切なものをタイ
ミングよく提供できます。

それでも、ロイヤルティが基本的に信頼の対価であるこ
とを忘れてはいけません。率直に言えば、データを保護
できないならば収集すべきではないのです。

収益拡大のためのロイヤルティ
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https://www.akamai.com/content/dam/site/en/documents/white-paper/internet-retailing-protecting-personal-data-while-enhancing-customer-engagement.pdf
https://www.akamai.com/content/dam/site/en/documents/white-paper/internet-retailing-protecting-personal-data-while-enhancing-customer-engagement.pdf
https://www.akamai.com/ja/why-akamai/contact-us

