
2026년 API 보안 영향 연구 Akamai.com/security | 3

연구 소개 

2025년 11월, Akamai는 Phronesis Partners에 의뢰해 전 세계 10개국, 6개 업계의 사이버 보안 의사 결정권자 
1840명을 대상으로 API 보안 현황에 대한 설문조사를 실시했습니다.

더욱 폭넓은 글로벌 연구와 함께 제공되는 이 지역별 보고서는 중국, 인도, 일본, 싱가포르의 경영진, 애플리케이션 
보안, DevSecOps 담당 640명의 리더들의 답변을 담고 있습니다. 

이 보고서는 리더와 팀이 최근에 하고 있는 생각을 드러내고, 주요 지역별 트렌드를 파악하고, 구조적 API 보안 
취약점을 지적합니다. 또한 현 상태를 유지하는 데 드는 비용도 정량화합니다.

지역별 개요: APAC의 강점과 약점, 그리고 취약한 API 보안의 재정적 영향

설문조사에 참여한 APAC 4개국은 API 보안 분야의 글로벌 리더입니다. 하지만 API를 추적하고 공격을 방어하는 
능력은 비즈니스에 중요한 대규모 API 자산 및 AI 연결의 증가세를 따라잡지 못했습니다.

지난 12개월 동안 API 보안 인시던트를 경험한 기업의 비율 

일본중국
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인도 싱가포르 APAC 평균

 

다음 페이지에서 볼 수 있듯이 중국, 인도, 일본, 싱가포르에서 가장 일반적인 형태의 보안 인시던트는 기업 AI 
애플리케이션 및 LLM과 연결된 API에 대한 공격입니다. 이는 APAC 기업들이 가장 준비가 미흡하다고 응답한 
API 보안 인시던트 유형이기도 합니다.
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