
1. 핵심 애플리케이션 및 인프라 방어

0초 방어: 플랫폼에서 100% 서비스 수준 협약(SLA) 

가용성을 위해 DDoS 공격에 대해 업계를 선도하는 0초 

방어 조치를 제공하나요?

실시간 방어 판단: 웹 애플리케이션 방화벽(WAF)이 

의도와 정당성을 실시간으로 평가해 패치가 배포되기 

전에 악용 가능성이 있는 격차를 해소할 수 있나요?

정확한  효과 : 엔진은  신뢰도  높은  탐지  능력과  낮은 

오탐률을 보장하기 위해 써드파티 검증을 거쳤나요?

IAC(Infrastructure as Code): 자동화된 DevSecOps 

워크플로를  위해  UI에서  제공되는  모든  작업을  CLI

와  Terraform에서도  동일하게  수행할  수  있도록 

플랫폼에서 기본 지원을 제공하나요? 

2. 최신 API 거버넌스 및 검색 기능

다양한 소스의 API 검색: 플랫폼이 WAAP를 통해 라우팅된 

API 뿐만 아니라 런타임 트래픽, 코드 리포지토리, API 

문서, 게이트웨이, 클라우드 환경, 외부 노출 지점에서 API

를 발견할 수 있나요?

코드 투 런타임 가시성: 플랫폼이 소스 코드에서 API를 

찾아내고, 의도된 API 행동과 실제 실행 동작을 비교해 

섀도우 API, 좀비 API, 문서화되지 않은 API, 폐기된 API, 

중복된 API, MCP와 AI 관련 API 등을 탐지할 수 있나요?

리스크 기반 API 보안 체계 거버넌스: 플랫폼이 API 

취약점, 인증 및 권한 확인의 허점, 설정 오류, 민감한 

데이터 노출, OWASP API 상위 10대 리스크를 탐지한 

다음 , 비즈니스  영향도에  따라  결과의  우선순위를 

지정할 수 있나요?

API 테스트 및 응답 워크플로: 플랫폼이 프로덕션 

전에 CI/CD에서 API를 테스트하고, 런타임 동작을 

모니터링해 악용 사례를 탐지하며, 발견된 문제를 

SIEM, ITSM, 개발자, WAAP 적용 워크플로로 라우팅할 

수 있나요?

이 평가 체크리스트는 사일로화된 포인트 솔루션에서 통합 웹 애플리케이션 보안 플랫폼(WAPP)으로 전환하려는 
보안 리더를 위해 마련되었습니다. 웹, 모바일, API, AI 기반 경험 전반에서 플랫폼 시너지, 운영 효율성, 최신 
애플리케이션 환경 보안 역량을 점검하기 위한 실무 프레임워크를 제공합니다.

Akamai 평가 체크리스트

웹 애플리케이션  
보안 플랫폼(WAPP) 
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웹 애플리케이션 보안 플랫폼을 자세히 알아보고 Akamai 전문가와 상담하세요.

출처: SecureIQLab Cloud WAAP Efficacy Report; Forrester Total Economic Impact™; Akamai Internal Threat Research Data; open-appsec WAF 
Comparison Project.

4. AI 프런티어 거버넌스

AI  연동  API  및  MCP  검색 :  플랫폼이  섀도  또는  미관리 

엔드포인트를 포함해 생성형 AI 애플리케이션, LLM 서비스, 

에이전트, 엔터프라이즈 데이터에 연결된 API 및 MCP 

서버를 탐지 및 분류할 수 있나요?

런타임 AI 상호작용 제어: 플랫폼이 AI의 인풋 및 아웃풋을 

검사해 프롬프트 인젝션, 안전하지 않은 응답, 민감한 데이터 

노출, 모델 오용 등을 방지할 수 있나요?

계층형 AI 보안: 플랫폼이 WAAP, API 보안, 봇 방어, AI 

전용 제어를 통합해 기업이 AI 경험을 뒷받침하는 앱, 

API, 에이전트, 인프라를 보호할 수 있도록 지원하나요?

5. 플랫폼 경험과 운영 안정성

“조종실” 대시보드: 보안 대시보드가 전체 디지털 접점 

전반의 보안 체계를 선제적으로 관리할 수 있는 기능을 

제공하나요? 

자율 운영 신뢰도: 벤더사의 고객 중 몇 퍼센트가 완전한 

“자동 모드”로 운영되고 있나요? 

AI 기반 조사: 플랫폼이 이해하기 어려운 텔레메트리를 

명확한  해결  조치로  전환하는   A I  어시스턴트를 

제공하나요? 

통합 데이터 모델: 크로스 벡터 가시성을 위한 단일 

데이터 모델이 있어 조사 속도를 높일 수 있나요?

6. 비즈니스 가치와 벤더 안정성

인력 최적화: 벤더가 수동 튜닝 시간의 정량적 감소를 입증할 

수 있나요?

지원 전문가 연결: 벤더는 공격이 진행 중일 때 글로벌 SOC에 

연중무휴 24시간으로 직접 접속할 수 있도록 지원하나요?

글로벌  규모 :  보안  기능이  1000Tbps 이상의  피크 

트래픽을  처리할  수  있는  대규모  엣지  네트워크의 

지원을 받나요? 

3. 논리와 행동 기반 방어(봇 및 콘텐츠)

공유 텔레메트리 핸드셰이크: 플랫폼은 봇 엔진의 리스크 

점수를 활용해 WAF 평가 룰에 즉시 반영하고 이를 강화할 

수 있나요? 

정밀한 방어: 플랫폼이 단순한 “차단 또는 허용”을 넘어 타핏

(tarpit), 암호화 기반 인증, 대체 콘텐츠 제공과 같은 기능을 

지원하나요?

에이전트 vs 봇 관리: 플랫폼은 정상 AI 에이전트와 악성 

스크레이퍼를 구분해 고객 경험을 유지할 수 있나요?

계정  라이프사이클  보안 :  솔루션이  계정  생성부터 

로그인까지의 사용자 행동을 분석해 인간 공격자에 

의한 계정 탈취(ATO)를 탐지하나요?
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