
TV 시청자와 브랜드 연결

한 글로벌 커넥티드 TV 광고 분야의 대표 기업은 브랜드들이 분산된 
스트리밍 시청자에게 더 효과적으로 다가가 광고 지출을 극대화하도록 
지원합니다. 사이버 보험 적용 자격을 확보하고자 했을 때 Akamai Guardicore 
Segmentation을 배포해 보안 조치를 강화했습니다.

사이버 보험 자격 확보

이 기업은 혁신 기업으로서 지식 재산권(IP)을 확실히 보호하고 있습니다. 
오늘날의 많은 기업과 마찬가지로, 이 기업의 IP는 봇이나 해커가 내부 서버 
또는 앱에 침투할 경우 노출될 위험이 있었습니다.

잠재적 유출로 인한 재정적 영향을 완화하고자 모기업은 사이버 보험을 
확보하라고 촉구했습니다. 보험사들은 사이버 공격이 증가함에 따라 보험 
증권을 할당하기 전에 기업의 보안 수준을 면밀히 조사합니다. 이에 따라 이 
기업은 내부 세그먼테이션을 구축하기로 결정했습니다.
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내부 마이크로세그멘테이션 제어 배포

이 기업은 마이크로세그멘테이션에 대한 소프트웨어 기반 접근 방식을 
제공하는 Akamai Guardicore Segmentation에서 솔루션을 찾았습니다. 
공격자가  디지털  환경  전반에서  측면  이동을  하는  것을  방지하도록 
설계된 Akamai Guardicore Segmentation은 기업의 IP 보호를 위한 핵심 
구성요소입니다. 기업은 마이크로세그멘테이션을 통해 IP가 포함된 서버, 
애플리케이션, 해당 워크로드를 나머지 인프라에서 완전히 분리시킬 수 
있습니다.

Akamai Guardicore Segmentation을 사용하면 중요한 자산을 링펜싱하고 
측면 이동을 제한함으로써 공격자가 IT 환경 전반을 쉽게 이동할 수 없게 
할 수 있습니다. 물리적 환경과 가상 환경 모두에서 움직임에 대한 정밀한 
가시성은 공격자를 멈추게 하는 데 도움이 됩니다.

랜섬웨어 공격 탐지 및 예방

기업은 Akamai Guardicore Segmentation이 최고의 선택임을 확인하기 위해 
개념 증명(PoC)을 진행했습니다. PoC에서 Akamai 솔루션은 많은 공격자와 
랜섬웨어 인시던트까지 탐지했습니다.

기업은 환경을 보호하는 Akamai Guardicore Segmentation의 역량을 
확인하고 올바른 솔루션을 찾았음을 깨달았습니다. 이제 Linux, 베어 메탈 
및 클라우드를 혼합한 3000개 이상의 서버와 약 1500개 컨테이너(Docker, 
쿠버네티스)를 세그먼테이션할 계획입니다.
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