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중국 기업과 전 세계 바이어 연결

DHgate는  중국  제조업체  및  도매업체와  전  세계  바이어를  연결하는 
온라인 도매 플랫폼입니다. 2004년 설립 이래 225여 개 국가 및 지역에서  
7700만 이상의 등록 바이어를 연결하며 중국에서 유명한 B2B 마켓플레이스 
중 한 곳으로 자리 잡았습니다. DHgate는 글로벌 이커머스 도매 플랫폼을 
활성화하면서 데이터 전송 및 시스템 연결을 위해 API를 사용하는 동시에 
민감한 개인정보 보안을 강화하기 위해 노력했습니다. DHgate는 Akamai의 
솔루션을 사용해 보안 목표를 달성했습니다.

데이터 보안에 필요한 사항

모든 사람이 글로벌 무역에 접근할 수 있게 한다는 비전을 가진 DHgate는 
API를 활용해 데이터를 전송하고 시스템 간 중요한 연결을 진행했습니다.  
DHgate의  동위안  두 (DongYuan  Dou)는   "클라우드  네이티브  및 
마이크로서비스 아키텍처의 대규모 도입에 따라 API는 전 세계 모든 곳에서 
사용되고 있습니다."라고 설명했습니다. 또한, API 사용과 관련된 도전 과제와 
잠재적 리스크를 강조했습니다.

https://www.dhgate.com/
https://www.akamai.com/ko/solutions/industries/retail-travel-hospitality
https://www.akamai.com/ko/products/app-and-api-protector
https://www.akamai.com/ko/products/api-security
https://www.akamai.com/ko/products/bot-manager


DHgate는 운영하고 있는 환경 내의 API 수를 파악하는 데 어려움을 겪었을 
뿐 아니라 API를 통해 전송되는 개인정보 또는 민감한 데이터가 무엇인지 
파악해야 했습니다. 또한 , 권한이 부여된 사람만 API를 통해 데이터에 
접속하게 하길 원했습니다.

이 요구사항은 중국의 사이버 보안법과 GDPR, CCPA와 같은 해외 규정을 
준수해야 하는 DHgate와 같은 기업에게 매우 중요했습니다. 동위안 두는 "
여러 국가에서 점점 법률과 규제를 강화하고 있기 때문에 API 사용과 접속을 
통제해야 합니다. 서비스 거부(DoS) 공격, API 설계 취약점, 웹 크롤러 
등으로 인해 발생할 수 있는 데이터 유출 및 도난을 방지해야 합니다."라고 
설명했습니다.

효과적인 보안 기능을 빠르고 쉽게 배포

DHgate는 원활하게 함께 작동하는 Akamai 제품군으로 기존 보안 조치를 
보완함으로써 보안 문제를 해결했습니다. DHgate는 네트워크 엣지에서 
Akamai API Security, Akamai App & API Protector, Akamai Bot Manager
를 사용했습니다.

실제로 동위안 두는 API Security의 간편한 배포를 강조했습니다. "API 
Security를 간편하고 빠르게 배포할 수 있있고 옵저버빌리티를 획기적으로 
빠르게 개선했습니다." DHgate는 모든 애플리케이션에 API Security를 
배포해야 할 것으로 예상했지만, 중간 IT 계층에 일종의 게이트웨이로 배포할 
수 있었습니다.

여러 레이어에서 보안 문제 해결

API Security는 DHgate의 전체 API 자산에 대한 가시성을 제공했으며, 
Bot Manager는 봇 트래픽을 효과적으로 탐지하고 엣지에서 악성 봇을 
방어했습니다. API Security는 네이티브 커넥터 기능을 통해 App & API 
Protector를 사용함으로써 위협을 즉시 차단할 수 있었습니다. 동위안 두는 
"API Security를 통해 어떤 API 자산에 주된 보안 취약점이 있고 데이터 유출 
리스크가 높은지 시각화할 수 있었습니다."라고 말했습니다.

Akamai의 솔루션을 
통해 엣지에서의 API 
보안을 완벽하게 
유지하고 있습니다.
- �동위안 두

DHgate 그룹 기술센터 IT 인프라 
및 운영 담당 디렉터

https://www.akamai.com/ko/glossary/what-is-gdpr
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위협이 보안 레이어를 통과한 경우, DHgate는 웹 애플리케이션 
방화벽과 함께 침입 탐지 및 방지 시스템을 사용해 방어했습니다. 
또한 , 자체  애플리케이션  게이트웨이를  배포해  속도  제한  및  
API 접속 인증과 같은 기본적인 보안 조치를 수행했습니다. 동위안 
두는 "Akamai의 제품에 DHgate의 노력이 더해져 어려움을 해결할 
수 있었습니다."라고 말합니다. 

2004년에 설립된 DHgate는 중국 최고의 B2B 국경 간 이커머스 마켓플레이스로 

자리매김했으며, 매년 3400만 건 이상의 라이브 리스팅을 자랑합니다. 미국, 영국 

등 전 세계에 사무실을 두고 비즈니스를 운영하고 있으며 신뢰할 수 있는 제품과 

서비스를 통해 수백만 명의 사람들에게 다가갑니다. DHgate는 2023년 12월 31일 

기준 225개 국가 및 지역에서 7700만 이상의 등록 바이어를 중국 및 기타 국가의 

260만 이상의 셀러와 연결되도록 지원했습니다. 자세한 정보를 확인하려면 

DHgate.com을 방문하거나 @DHgate.com을 팔로우하세요.

"API Security를 간편하고 빠르게 배포할 수 
있었고 옵저버빌리티를 획기적으로 빠르게 
개선했습니다."

- 동위안 두 
DHgate 그룹 기술센터 IT 인프라 및 운영 담당 디렉터
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