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DDoS 협박 전쟁 체크리스트

1. 공격자의 위협에 굴복해 랜섬 지불하지 않기
Akamai는 랜섬 또는 협박에 굴복해 돈을 지불하지 않을 것을 권장합니다. 공격자가 협박한 것처럼 

실제로 공격을 일으킬지 또는 돈을 지불한다고 해서 DDoS 공격을 막을 수 있을지 보장할 수 없기 

때문입니다. 공격자들은 다음 표적으로 넘어가기 전에 신속하게 돈을 벌기 위해 ‘알려지지 않은 것에 

대한 두려움’을 이용하려고 합니다.

2. 방어 전문가의 지원 받기
비즈니스에 중요한 자산 및 백엔드 인프라의 보안 상태를 판단합니다. DDoS를 방어할 수 있는 체계가 

마련되어 있지 않은 경우 비상 서비스(Akamai의 DDoS 핫라인에 연락)를 빠르게 가동시킬 수 있는 

클라우드 기반 제공업체를 통해 리스크를 줄입니다. Akamai의 글로벌 SOCC 전문가들은 20년 이상 

DDoS 공격에 성공적으로 대응해 왔습니다.

3. DDoS 게임 시작하기
적절한 보안 파트너와 보안 컨트롤 역량만 갖추고 있으면 공격자들은 어떤 기회도 잡을 수 없습니다. 

Akamai는 캠페인과 관련된 거의 모든 DDoS 공격을 0초 SLA를 통해 선제적으로 방어합니다. 글로벌 

SOCC가 적극적으로 개입해야 하는 공격은 극히 일부에 불과합니다. 실제로 2020년에 Akamai가 

방어한 공격의 약 70%는 Prolexic의 0초 SLA로 완전히 차단되었습니다.

4. 방어 태세 갖추기
DDoS 방어가 오늘날의 위협 환경에서 반드시 필요한지 확인하려면 한 번의 공격이면 충분합니다. 

리스크 허용 수준을 평가하여 온디맨드 또는 상시 가동형 클라우드 기반 방어 태세가 인터넷 기반 

비즈니스를 보호할 수 있는 최선의 방법인지 판단합니다.

5.  DDoS 플레이북 다시 확인하기
IT, 운영, 보안, 고객 커뮤니케이션 담당자와 협력하여 공격 발생 시 대응 방법을 숙지하고 이런 공격에 

대응할 수 있는 준비를 합니다. Akamai는 고객별로 맞춤형 방어 런북을 제작하고 다양한 모의 공격 

훈련을 진행합니다. 적절한 인력, 프로세스, 절차를 마련해 공격 대응 능력을 최적화합니다.

DDoS(Distributed Denial of Service) 공격이 증가하고 있습니다. 이에 대응할 준비가 되어 있으신가요? DDoS 

방어 전략이 없는 기업은 랜섬을 지불하거나 또는 예상치 못한 다운타임 리스크에 직면하게 됩니다. 다음과 같은 

조치를 통해 DDoS 갈취 공격이 기업에 미치는 리스크를 최소화할 수 있습니다.

https://blogs.akamai.com/2016/05/why-companies-shouldnt-pay-ransom-to-lizard-squad-or-anyone-else.html
https://www.akamai.com/kr/ko/about/stop-ddos-attacks.jsp
https://www.akamai.com/kr/ko/multimedia/documents/white-paper/proactive-ddos-mitigation-with-prolexic-mitigation-controls-whitepaper.pdf
https://www.akamai.com/kr/ko/products/security/prolexic-solutions.jsp
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Akamai는 전 세계 주요 기업들에게 안전하고 쾌적한 디지털 경험을 제공합니다. Akamai의 Intelligent Edge Platform은 기업과 
클라우드 등 모든 곳으로 확장하고 있고 고객의 비즈니스가 빠르고, 스마트하며, 안전하게 운영될 수 있도록 지원합니다. 대표적인 
글로벌 기업들은 Akamai 솔루션을 통해 멀티 클라우드 아키텍처를 강화하고 경쟁 우위를 확보하고 있습니다. Akamai는 가장 가까운 
곳에서 사용자에게 의사 결정, 앱, 경험을 제공하고 공격과 위협을 먼 곳에서 차단합니다. Akamai 포트폴리오는 엣지 보안, 웹∙
모바일 성능, 엔터프라이즈 접속, 비디오 전송 솔루션으로 구성되어 있고 우수한 고객 서비스, 애널리틱스, 24시간 연중무휴 모니터링 
서비스를 제공합니다. 대표적인 기업과 기관에서 Akamai를 신뢰하는 이유를 알아보려면 Akamai 홈페이지(www.akamai.com) 
또는 블로그(blogs.akamai.com)를 방문하거나 Twitter에서 @Akamai를 팔로우하시기 바랍니다. 전 세계 Akamai 연락처 정보는  
www.akamai.com/locations에서 확인할 수 있습니다. Akamai 코리아는 서울시 강남구 강남대로 382 메리츠타워 21층에 위치해 
있으며 대표전화는 02-2193-7200입니다. 2020년 10월 발행.

오늘날 비즈니스에 중요한 자산을 지속적으로 유지하고 가동하기 위해서는 대기업과 중소기업 모두 

고품질  방어  컨트롤 , 플랫폼  규모 , 전문  지식을  갖춤으로써  DDoS 공격  캠페인을  차단해야  합니다 .  

Akamai.com/ddos-briefing을 방문해 맞춤형 DDoS 위협 브리핑을 신청하고 비즈니스를 지속적으로  

보호하는 데 도움이 되는 인사이트를 확보하세요.

https://www.akamai.com/kr/ko/
http://blogs.akamai.com/kr
https://twitter.com/akamai
https://www.akamai.com/kr/ko/locations.jsp
https://www.akamai.com/kr/ko/campaign/assets/demos/custom-ddos-threat-briefing.jsp



