Lista de verificagcao da Akamai

Proteja suas aplicacoes de |A

contra essas 4 ameacas

A IA é fundamental para as metas das empresas de melhorar trés areas de negdcios principais, de acordo
com um estudo encomendado em 2025 pela Forrester Consulting em nome da Akamai intitulado State of
Enterprise Al: Gaining Experience and Managing Risks.

Experiéncia dos clientes Retencao dos clientes Eficiéncia operacional

No entanto, a medida que as empresas correm para criar aplicagdes de |A com tecnologia ou baseadas em grandes modelos de
linguagem (LLMs), quatro métodos de ataque podem comprometer esses objetivos:

1. Ataques de DoS (negacao de servigo) por IA: os processos de |IA que consomem muitos recursos sao particularmente
vulneraveis a ataques de DoS que sobrecarregam os sistemas. Esses ataques podem piorar a experiéncia do cliente, pois o
tempo de inatividade das aplicacdes frustra os usuarios.

2. Exfiltragcao de dados e roubo de modelos: os invasores podem criar consultas mal-intencionadas que parecem legitimas
para fazer com que a IA revele dados confidenciais. O tempo gasto na investigagado de problemas pode prejudicar a eficiéncia
operacional.

3. Conteudo téxico: os invasores podem manipular a |A para que produza conteldo prejudicial nas interagdes com os clientes,
como chatbots. Isso varia de respostas abaixo do ideal a respostas agressivas que assustam os usuérios e prejudicam a
retencgao.

4. Injecoes de prompt e jailbreaking: as aplicagdes de |A podem expor informagdes confidenciais quando enganadas por
prompts projetados para evitar o acionamento de controles de segurancga. A confianca do cliente depende da capacidade das
marcas de proteger os dados.

As aplicagdes de IA, que processam grandes quantidades de dados, tomam decisdes usando algoritmos complexos que os
invasores estdao manipulando de maneiras que as ferramentas de seguranga tradicionais ndo conseguem detectar ou impedir.

Como vocé pode se defender contra ataques especificos de IA? Use esta lista de verificagdo para identificar areas que vocé pode
reforgar, desde controles até processos de ciberseguranca.

Lista de verificagcao para a protecao de aplicagcoes de |A

Seus dados estao seguros? Como vocé acompanha o consumo de
recursos de |IA?
Vocé analisa consultas e respostas de aplicagdes de Vocé usa ferramentas inteligentes de limitagédo de
IA quanto a exposigdo de dados confidenciais? taxa para gerenciar a alocagdo de recursos?
Vocé verifica padrdes que indicam problemas Vocé tem ferramentas que analisam a
sistematicos na forma como lida com dados? complexidade das consultas?

Vocé usa opgdes flexiveis de implantagdo, como
redes de edge, para proteger a alocagdo de
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Lista de verificagao para a protecao de aplicacoes de IA — continuagao

Vocé consegue identificar ameacas a |1A? Sua ferramenta de IA esta em
conformidade com os regulamentos?

Vocé treinou sua equipe para reconhecer padrées
de ataque comuns em aplicacdes de IA? Vocé forneceu ao seu LLM documentagao

e controles para requisitos regulatérios e de

R ~ conformidade?
Vocé tem recursos de seguranca para protecédo

contra os riscos do OWASP Top 10 for LLM
Applications 20257 Vocé consegue identificar e documentar APIs

(interfaces de programacao de aplicagdes)
vinculadas a LLMs que trocam dados confidenciais?
Vocé pode bloquear ou modificar prompts
erespostas?

Vocé avaliou seus provedores terceirizados?

Vocé tem recursos de seguranga para bloquear

prompts mal-intencionados e modificar prompts Seu provedor terceirizado de computag&o
questionéveis (removendo linguagem téxica, mas distribuida/edge/nuvem tem protecdes e
permitindo que as perguntas principais passem)? procedimentos de resposta a incidentes de IA?

Vocé pode impedir que sua aplicagdo de A inclua

informacdes confidenciais em suas respostas? ~ . .,
¢ P Vocé usa filtragem de contetido?

Vocé pode modificar as respostas para remover
linguagem tdxica e, ao mesmo tempo, garantir

que partes vélidas da resposta ainda cheguem ao
usuario?

Vocé tem filtros em tempo real que verificam
respostas inadequadas, desinformagao ou discurso
de 6dio?

Vocé verifica consistentemente a integridade de
seus dados de treinamento?

Como a Akamai protege seus negécios de |1A

As aplicagdes de |IA de sua empresa precisam de protegdo multicamada contra as quatro ameagas discutidas nesta lista de
verificagcdo, ao mesmo tempo em que abordem vulnerabilidades especificas no ciclo de vida de desenvolvimento e implantagdo
dalA. O Akamai Firewall for Al foi desenvolvido especificamente para proteger seus negdcios orientados por |IA com um conjunto
abrangente de recursos, incluindo:

* Andlise de protegdodedados - Filtragem inteligente de conteldo  + Rastreamento do consumo de recursos

- Detecgdo de ameacgasde lA + Conformidade regulatéria - Andlise comportamental continua de IA

Fale conosco sobre como proteger suas aplicagoes de IA com o Akamai Firewall for Al.

Solicite uma demonstragéo
personalizada
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