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Ameacas a APIs no México

P: Qual dos seguintes tipos de incidentes de seguranca relacionados a APIs sua
organizacao enfrentou nos ultimos 12 meses?

Tipo de incidente México

Ataque envolvendo APIs ligadas a tecnologias de A (por exemplo, aplicagdes, agentes

elLLMs) S1%
Exploragéo de controles de acesso ausentes ou insuficientes 43%
Violagdo de dados e/ou vazamentos de dados por meio de APIs 30%
Exploragdo de configuragdes incorretas de API 30%
Exploracdo de erros de codificagdo de API 30%

Estudo sobre o impacto da seguranca de APIs

O México também se destaca pela sua exposigdo ao risco de APIs ligado a IA. Mais da metade das
organizagdes (51%) afirma ter sofrido ataques envolvendo APIs ligadas a tecnologias de IA, aplicacdes,
agentes ou LLMs. Os entrevistados mexicanos também sdo mais propensos do que a média global a citar
pontos de extremidade de APl associados a LLMs inseguros (53%, contra 42% globalmente) e falhas no
controle de acesso (49%, contra 19% globalmente) como suas principais preocupagoes. A medida quea
adogdo da IA se expande, esse risco relativamente novo aumenta a presséo sobre as equipes que ja
enfrentam uma frequéncia muito alta de incidentes.

A baixa visibilidade, os testes inconsistentes e as APIs nao gerenciadas estao
ampliando a lacuna de seguranca no Brasil

Um dos maiores desafios do Brasil em matéria de seguranca de APlIs é a visibilidade limitada sobre quais
APIs retornam dados confidenciais. Apenas 15% das organizagdes no Brasil afirmam ter um inventério
completo de APIs e saber quais delas retornam dados confidenciais. Sem saber quais APIs retornam dados
confidenciais, as equipes de seguranca ndo conseguem priorizar os riscos de maneira confidvel e serdo
pegas de surpresa quando ocorrerem violagdes, o que levara a problemas de confianca e conformidade.

O teste de APIs é uma area que claramente precisa de melhorias entre as empresas brasileiras que
pesquisamos. Menos de um quarto (24%) das organizagdes relatam testes avangados de APIs com foco
em seguranga, e apenas 10% dizem que os testes de segurancga estao totalmente integrados ao SDLC de
APIs e aos pipelines de CI/CD. Os processos de teste ainda sdo muito inconsistentes para acompanhar o
ritmo da expansao do conjunto de APls.
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