Resumo da solugao da Akamai

Segmentacao sem agentes

com switches inteligentes

A maioria dos data centers ainda opera com pouca ou nenhuma politica
de seguranca leste-oeste, o que permite que movimentos lateraise o
impacto de ataques permanegam praticamente sem controle. Arquitetos
de rede e seguranca também enfrentam uma limitacao préatica: nao é
possivel colocar agentes em todos os lugares, e sem uma visao clara das
dependéncias, criar regras de segmentagao precisas em milhares de
fluxos se torna um processo lento e arriscado.

A Akamai Guardicore Segmentation integra os switches inteligentes
Aruba CX 10000 para oferecer visibilidade e controle sem agentes, em
ambientes onde a instalacdo de agentes nao é viavel. Vocé obtém uma
implementacao de politicas mais rapida, operagdes simplificadas ao
utilizar a infraestrutura de comutacao na qual ja confia e uma contengao
Zero Trust mais robusta em suas workloads mais criticas.

O desafio: alcangar a segmentacao leste-oeste sema
necessidade de agentes de host ou laténcia

Os switches inteligentes Aruba CX 10000 integram as DPUs AMD Pensando™ ao seu
data center, criando pontos de controle naturais para o tréfego leste-oeste. A Akamai
Guardicore Segmentation se integra a DPU AMD Pensando™ para oferecer uma
segmentacdo sem a necessidade de agentes, utilizando a visibilidade de dependéncias de
aplicagdes e o mecanismo de politicas da Akamai Guardicore para definir e implementar
controles precisos por meio do switch.

Juntos, eles permitem que as empresas:

Obtenham visibilidade da comunicacéo entre workloads com base no conhecimento
da aplicagdo, sem a necessidade de implantar agentes

Criem politicas de privilégio minimo para trafego leste-oeste de forma mais rapida
utilizando modelos de politicas guiados e ferramentas de modelagem de politicas
baseadas em inteligéncia artificial

Implementem a segmentacgao diretamente na estrutura de comutagao para reduzir o
movimento lateral e o raio de impacto

Simplifiquem a implementacgao e as operagdes centralizando o design de politicas e a
gestdo do ciclo de vida na Akamai Guardicore

Esta combinagao oferece visibilidade e controle sem a necessidade de agentes na
infraestrutura do data center, eliminando a lacuna entre a observacgao do trafego leste-oeste e
sua gestdo por meio de uma segmentagéo baseada no principio do menor privilégio possivel.
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Beneficios paraasua
empresa: Segmentagao sem
agente com Akamai e Aruba

Segmentacao sem agente para
infraestruturas criticas

Implemente controles leste-oeste
sem a necessidade de instalar agentes
nos hosts, mesmo em sistemas
confidenciais onde a instalagao de
agentes ndo é permitida.

Implementacgao integrada a rede
com laténcia minima

Aplique a politica de privilégio
minimo diretamente na infraestrutura
de comutagao para limitar o
movimento lateral, sem aumentar
significativamente a sobrecarga da
aplicagao.

Criagao de politicas mais rapida com
contexto real

Utilize a visibilidade baseada em
aplicagdes e modelos orientativos para
criar politicas de segmentagao precisas
de forma répida, sem a necessidade de
configurar regras manualmente.

Implementacgao simplificada e
operacgoes continuas de politicas
Centralize o desenvolvimento de
politicas, o controle de alteragdes e a
auditoria na Guardicore para garantir
que a segmentacdo permanega
consistente a medida que o data
center evolui.

r;lkamai
Security


https://www.akamai.com/pt

Caso de uso: novo data center e sem agentes

Uma grande organizagao, de importancia critica, estd implementando uma nova arquitetura
de data center para impulsionar servigos de alta disponibilidade. Ela sabe que precisa de
uma segmentagao leste-oeste para reduzir o impacto de possiveis ataques, mas ndo pode
permitir a presenga de agentes em sistemas confidenciais nem gerar laténcia significativa
no trafego de aplicagdes. Ao mesmo tempo, as equipes de rede e seguranga precisam de
uma forma pratica de visualizar as dependéncias e aplicar controles de privilégio minimo
desde o primeiro dia, sem comprometer o ritmo de desenvolvimento.

Com a Akamai Guardicore operando em switches inteligentes Aruba CX 10000:

A Aruba CX 10000 oferece um ponto de aplicagéo de politicas de alto desempenho
dentro da rede para o trafego leste-oeste utilizando a DPU AMD Pensando™.

A Akamai Guardicore oferece visibilidade sem a necessidade de agentes para
monitorar as comunicagdes entre aplicacdes e workloads, permitindo um mapeamento
preciso das dependéncias.

Os arquitetos utilizam os modelos de politicas e a ferramenta de modelagem da
Akamai Guardicore para projetar uma segmentagdo com o minimo de privilégios de
forma segura antes de implementa-la.

As politicas sdo aplicadas por meio da infraestrutura de rede, e as alteragdes sédo
gerenciadas de forma centralizada na Akamai Guardicore, garantindo um controle
consistente ao longo do tempo.

Este cenario demonstra como as equipes podem implementar a segmentagdo em um
novo data center sem a necessidade de agentes, sem comprometer o desempenho e, ao
mesmo tempo, garantindo um controle rigoroso do trafego leste-oeste e simplificando as
operagdes de politicas em larga escala.
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Servers, VMs, containers

Entre em contato com a Akamai hoje mesmo para solicitar uma demonstrag¢ao ao vivo ou uma
consultoria de integracao
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