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Akamai Workforce Protector

Nosso espaco de trabalho mudou

O trabalho migrou para a camada de interagé@o, comprometendo fundamentalmente os
modelos tradicionais de seguranga. A medida que as organizag¢des adotam rapidamente
ferramentas de |A, copilotos e fluxos de trabalho baseados na Web, a superficie de ameagas
corporativa se expande mais rapido do que nunca. Segundo a Forrester, mais de 70%

do trabalho corporativo ocorre em um navegador; pois os funcionarios frequentemente
realizam tarefas essenciais aos negdcios em sessdes criptografadas do navegador,
acessando aplicagdes SaasS, colando dados confidenciais em chatbots publicos de IA e
instalando extensdes de terceiros. Como essa atividade ocorre no ponto de interagao,
muito antes de os dados chegarem a rede, proxies tradicionais e ferramentas legadas

de prevencgdo contra perda de dados (DLP) ndo conseguem detecté-la. Essa lacuna

cada vez maior deixa as organizagdes sem visibilidade das vulnerabilidades mais criticas,
obrigando-as a lidar com os riscos da |A paralela ou até mesmo a bloquear completamente
asinteragdes com IA, além de enfrentar violagdes de conformidade e vazamentos de dados
sem um ponto de controle confidvel no local onde o trabalho realmente acontece.

O problema: por que o acesso seguro € mais dificil do
que parece

O trabalho migrou para ferramentas de |A, aplicagdes SaaS e ambientes da Web, nos quais
usuarios e agentes de |A interagem com dados confidenciais em tempo real. As arquiteturas
de seguranga legadas ndo foram projetadas para essa mudanga. Controles de rede,
ferramentas existentes de secure access service edge (SASE) e ferramentas de security
service edge (SSE) ndo conseguem inspecionar de forma eficaz o trafego criptografado e
dinamico das aplicagOes, enquanto as ferramentas de endpoint ndo oferecem visibilidade
granular do comportamento dos usuérios. Isso cria um enorme ponto cego durante a sessao.
As solugdes tradicionais de DLP e os proxies ndo conseguem detectar interagdes criticas,
como atividades de copiar e colar, capturas de tela, transferéncias de arquivos e insergdo de
texto, pois elas ocorrem dentro do navegador, muito antes de os dados chegarem a rede.

A adogao da |A avanga mais rapido do que os recursos de governanga. Os funcionarios
recorrem cada vez mais a ferramentas de |A generativa ndo aprovadas, LLMs baseados
em navegador e assistentes de |A integrados a aplicagdes SaaS. Como essa atividade
de "IA paralela" é invisivel para os controles de seguranga tradicionais, os funcionarios
frequentemente colam cédigo-fonte proprietério, registros de clientes e documentos
internos diretamente em sistemas de |A ndo gerenciados, criando riscos silenciosos de
conformidade e propriedade intelectual.

' Forrester Research Inc., Digital Workplace And Employee Technology Survey, 2025, maio de 2025

Principais recursos

Controle dousodelA

Proteja todas as interagdes de
pessoas e agentes de IA. Aplique
protecdes em tempo real para
controlar prompts, respostas e
operagdes de copiar e colar dados
exatamente no ponto de intengao.

Governangado usode lA

Descubra IA paralela, widgets
integrados e fluxos de trabalho nao
gerenciados baseados em agentes.
Mapeie toda a superficie de ataque
de IA para aplicar uma conformidade
corporativa consistente.

Seguranga Zero Trust no navegador
Transforme com seguranga

qualquer navegador em um espago
de trabalho gerenciado. Verifique
instantaneamente a identidade e a
postura do dispositivo para controlar
0 acesso a aplicagdes SaaS e privadas
sem forgar a troca de navegador.

Governanca de extensoes

Analise automaticamente
pontuacgdes de risco, permissdes

e comportamentos para bloquear
imediatamente plug-ins maliciosos
de terceiros usando a inteligéncia
nativa do ExtensionPedia.

Prevencao contra perda de dados
Aplique protegdo no nivel da sessao
contra a movimentagao ndo autorizada
de dados entre aplicagdes SaaS, da
Web e privadas, eliminando as lacunas
de visibilidade dos perimetros de rede.
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O desafio de terceiros e BYOD

O trabalho moderno ocorre fora de ambientes corporativos rigorosamente controlados,
mas a maioria das ferramentas de seguranga ainda depende de dispositivos gerenciados.
As organizagdes tém dificuldade para aplicar politicas de seguranga consistentes e
proteger o acesso de terceiros, como prestadores de servigos, empresas de terceirizagdo
de processos de negdcios e usudrios de dispositivos pessoais, ou bring your own device
(BYOD). Tradicionalmente, a protegao desses dispositivos ndo gerenciados exige
implementagdes caras, que geram atrito e sobrecarga operacional.

A ameaca oculta das extensoes de navegador

A medida que o navegador se torna a principal interface de trabalho, ele também se torna
o principal vetor de ataque. As extensdes de navegador de terceiros representam um
risco significativo e crescente devido as permissoes elevadas e ao acesso a identidades
corporativas, cookies de sessdo e dados inseridos pelos usuérios. Uma extensdo
comprometida ou com privilégios excessivos pode registrar pressionamentos de teclas,
acessar aplicagdes corporativas ou exfiltrar dados sem levantar suspeitas.

A escolha em que todos perdem imposta pelas ferramentas atuais

Historicamente, as empresas tém sido forgadas a fazer uma escolha em que todos perdem:
as plataformas legadas de seguranca de rede causam pouco atrito, mas apresentam pontos
cegos criticos, pois dependem de decisdes simplistas de "permitir" ou "bloquear”, que

nado detectam vazamentos de dados no ponto de interagao. Por outro lado, navegadores
corporativos completos oferecem maior visibilidade, mas exigem uma contrapartida
extremamente disruptiva: obrigar as organiza¢des a remover e substituir completamente
as ferramentas que os funcionarios ja utilizam. Isso gera enormes desafios de gestédo de
mudancgas, preocupagdes com a privacidade e forte resisténcia dos usuarios finais.

A solugao: controle para navegadores corporativos. Em
qualquer navegador.

O Akamai Workforce Protector (anteriormente LayerX) é pioneiro em seguranca real das
interagdes ao oferecer uma extensao de navegador sem atrito que transforma com segurancga
qualquer navegador em um espago de trabalho totalmente gerenciado. Vocé obtém a
seguranga profunda e de ponta a ponta de uma plataforma dedicada de espago de trabalho
sem precisar forgar a troca de navegador nem interromper a experiéncia do usuério.

ControledousodelA

Com base nessa estrutura de espaco de trabalho seguro, o Akamai Workforce Protector
amplia sua visibilidade em tempo real para controlar como funcionarios, agentes de |A

e fornecedores interagem com a |A. Para acelerar com segurancga a adogdo da |A, as
organizagdes precisam de governanga de ponta a ponta para o uso de IA. O Workforce
Protector realiza uma detecg¢do abrangente de |A paralela em toda a Web e captura
conversas completas com |A. Ele aplica seguranga de dados de IA em tempo real a
entradas de texto, arquivos anexados e operagdes de copiar e colar diretamente no
navegador. Ao inspecionar e controlar os dados no exato momento em que sdo inseridos
nas ferramentas de IA, o Workforce Protector evita a perda de propriedade intelectual e
violagdes regulatérias diretamente na origem.

Protecao de toda a superficie do espaco de trabalho

O Workforce Protector estabelece o navegador como um espago de trabalho seguro
e controlado pela empresa para todas as tarefas diarias. Ele protege toda a camada de
interagdo por meio dos seguintes recursos:

DLP nativa do navegador: monitora dados em movimento de forma nativa no navegador,
sem depender de uma descriptografia de rede complexa, utilizando, por exemplo, o

sandboxing de arquivos para isolar e inspecionar uploads e downloads confidenciais.

akamai.com


https://www.akamai.com/pt

Conformidade automatizada: o Workforce Protector oferece aplicagdao automatizada
com um clique dos CIS Benchmarks nos principais navegadores, garantindo
conformidade continua das configuragdes.

Suporte a dispositivos ndo gerenciados: para dispositivos pessoais (BYOD) e prestadores
de servigos terceirizados, a extensado aplica facilmente sessdes somente leitura e marcas
d'agua, sem exigir implementacdes complexas de gerenciamento de dispositivos.

Eliminacao dos riscos de extensdes: um banco de dados nativo de riscos de extensdes
analisa automaticamente pontuacgdes de risco, comportamentos e permissdes para
bloquear imediatamente plug-ins de navegador de terceiros maliciosos ou com
privilégios excessivos.

Assuma o controle da camada de interagao

Visibilidade
abrangente

Akamai

Zero Trust
Sem Todos os
interrupgées navegadores

Casos de uso
delA e navegador

O Workforce Protector oferece beneficios mensuraveis de seguranga e economia de
arquitetura desde as primeiras horas de implementagao, equilibrando uma protegao
robusta com uma experiéncia sem atrito para o usuério final. Os usuérios continuam
utilizando os navegadores e fluxos de trabalho nativos de sua preferéncia, sem qualquer
degradagao de desempenho ou laténcia nas tarefas diarias. As equipes de Tl e seguranga
alcangam um retorno sobre o investimento incomparével gragas a répida implementagéo,
que dispensa redirecionamentos complexos de rede ou periodos de inatividade,
appliances de hardware e configuragdes de proxy.

Para saber mais sobre como o Akamai Workforce Protector pode acelerar com segurancga a
adocao da lIA sem desacelerar os negocios, acesse akamai.com/akamai-workforce-protector.
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