Lista de verificagao da Akamai para avaliagoes

Plataforma de protecao de
aplicacoes web (WAPP)

Esta lista de verificagdo para avaliagdes foi desenvolvida para lideres de seguranga que estao migrando de
solugdes isoladas para uma plataforma de protegao de aplicagdes web (WAPP) unificada. Ela representa
uma estrutura tatica para a avaliagao das plataformas quanto a sinergia, a eficiéncia operacional e a
capacidade de proteger ambientes de aplicagdes modernas, abrangendo a web, dispositivos moveis,
APls e experiéncias baseadas em IA.

1. Defesa central das aplicacoes e infraestruturas

Mitigagao instantanea: a plataforma oferece uma solugao
de mitigacdo de ataques de DDoS em tempo real e em nivel
avangado, garantindo 100% de disponibilidade conforme o
Acordo de Nivel de Servigo (SLA)?

DecisGes de mitigagdao em tempo real: o firewall de
aplicacdes web (WAF) consegue avaliar aintencdoe a
legitimidade em tempo real, muitas vezes eliminando
brechas de seguranga antes mesmo que as corregdes
possam ser implementadas?

Descoberta de APls em multiplas fontes: a
plataforma consegue detectar APIs em trafego de
execugao, repositérios de cédigo, documentacgéo de
APls, gateways e ambientes em nuvem e pontos de
exposigdo externos, ndo apenas APIs que passam
pelo WAAP?

Visibilidade do cédigo ao tempo de execucgao: a
plataforma consegue identificar APIs no cédigo-
fonte e comparar o comportamento esperado
dessas APIs com a atividade em tempo de
execugado para detectar APls sombra, zumbi, ndo
documentadas, obsoletas ou duplicadas, MCP e
vinculadas a IA?

Eficacia precisa: o mecanismo é validado por
terceiros para garantir uma detecgdo altamente
confidvel e taxas minimas de falsos positivos?

Infraestrutura como cédigo: a plataforma
oferece suporte nativo a CLI e ao Terraform para
corresponder a todas as a¢des disponiveis na
interface do usuario, permitindo a automacao de
fluxos de trabalho de DevSecOps?

2. Governanca e descoberta avangadas de APls

Governanca de postura de APIs baseada em
riscos: a plataforma consegue identificar APIs
quanto a vulnerabilidades, falhas de autenticagao
e autorizagao, configuragdes incorretas, exposi¢ao
de dados confidenciais e riscos do OWASP API Top
10, e depois priorizar os resultados com base no
impacto para o negécio?

Testes de APIs e fluxos de resposta: a plataforma
consegue testar APls em ambientes de CI/CD
antes da produgao, monitorar o comportamento
em tempo de execugao para detectar abusos e
encaminhar os resultados para fluxos de trabalho
de SIEM, ITSM, desenvolvimento e aplicagdo de
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Handshake de telemetria compartilhada: a plataforma
consegue utilizar as pontuagdes de risco geradas

pelo mecanismo de bots para informar e ajustar
imediatamente as regras de avaliagdo do WAF?

Mitigagao com nuances: além da abordagem “bloquear
ou permitir’, a plataforma oferece tarpitting, desafios
criptogréficos ou a exibigdo de conteldo alternativo?

4. Gerenciamento da fronteiradalA

Descoberta de APIs e MCPs vinculados alA: a
plataforma consegue detectar e classificar APIs e
servidores MCP conectados a aplicagdes de GenAl,
servigos de LLM, agentes e dados corporativos, incluindo
endpoints ndo gerenciados ou ocultos?

Controles de interagdao com IA em tempo real: a
plataforma consegue inspecionar as entradas e

saidas da |A para ajudar a proteger contra inje¢cdo de
prompts, respostas desprotegidas, exposi¢ao de dados
confidenciais e uso indevido de modelos?

O painel de controle: o painel de seguranga oferece
uma visao proativa do gerenciamento de postura em
toda a presencga digital?

Confianga auténoma: qual é a porcentagem da
base de clientes do fornecedor que opera em modo
totalmente automatico?

Otimizagao da mao de obra: a fornecedor consegue
comprovar uma redugao mensuravel nas horas
dedicadas ao ajuste manual?

Acesso para especialistas de suporte: o fornecedor oferece

acesso direto ao SOC global, 24 horas por dia, 7 dias por
semana, 365 dias por ano, durante ataques ativos?

3. Logica e defesa comportamental (bots e contetido)

Gerenciamento de bots vs. agentes: a plataforma
consegue distinguir entre agentes de |A “bons” e
scrapers maliciosos para preservar a experiéncia do
cliente?

Protegao durante todo o ciclo de vida da conta: a
solugd@o analisa o comportamento desde a criagdo da
conta até o login para detectar a apropriagdo indevida
de contas (ATO) por parte de invasores humanos?

Protecao de |IA em camadas: a plataforma combina
WAAP, seguranga de APIs, prote¢do contra bots

e controles especificos de |A para que as equipes
possam proteger aplicagdes, APls, agentes e a
infraestruturas que sustentam as experiéncias

de IA?

5. A experiéncia na plataforma e a eficiéncia operacional

InvestigagGes baseadas em IA: a plataforma
oferece um assistente de IA que transforma dados
de telemetria complexos em instrugdes claras para
corregao de problemas?

Modelo de dados unificado: existe um modelo
de dados Unico que permita a visibilidade entre
diferentes vetores para acelerar investigagdes?

6. Valor comercial e confiabilidade do fornecedor

Escala global: a protecao é respaldada por uma
rede de edge massiva, capaz de lidar com mais de
1000 Tbps de traéfego em momentos de pico?

Fontes: SecurelQLab Cloud WAAP Efficacy Report; Forrester Total Economic Impact™; Akamai Internal Threat Research Data; open-appsec WAF
Comparison Project.

Saiba mais explorando a Plataforma de protecao de aplicac6es web e converse com um
especialista da Akamai.
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