Lista de verificacao de combate

a extorsoes de DDoS Akamai

Vocé esta preparado para lutar contra o aumento de ataques DDoS (Negacgao de servigo distribuido)? As
organizagdes que ndo contam com uma estratégia de atenuacdo de DDoS implantada terdo duas opgdes:
pagar o resgate ou correr o risco de entrar em inatividade inesperada. Siga estas etapas para minimizar o

risco de um ataque DDoS orientado por extorsdo em sua organizagao.

‘g 1. Nao dé o que eles querem

A Akamai recomenda nao fazer pagamentos de resgate ou extorsdo; ndo ha garantia de que o
invasor cumprird suas ameacas ou de que o pagamento impedird um ataque DDoS. Os agentes
das ameacas estdo tentando se aproveitar do "medo do desconhecido" para ganhar dinheiro

rapidamente antes de avancar para o préximo alvo.

2. Trabalhe com especialistas em atenuacao

Determine se os ativos essenciais aos negdcios e a infraestrutura de back-end estdo protegidos.
Se vocé néao estiver usando controles de atenuacédo de DDoS, envolva provedores baseados

na nuvem que possam rapidamente ativar servicos de emergéncia (entre em contato com a
linha direta contra DDoS da Akamai) a fim de reduzir os riscos. H& mais de 20 anos, nossos

especialistas globais do SOCC estao obtendo sucesso no combate a ataques DDoS.

3. Que comece o combate contra DDoS
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Com o parceiro de atenuagdo correto e os controles de seguranga em vigor, os invasores ndo
terdo chance. Para a Akamai, quase todos os ataques DDoS associados a essa campanha foram
atenuados proativamente com nosso SLA (Acordo de Nivel de Servico) de zero segundo;
apenas uma pequena porcentagem precisou de atenuacao ativa de nosso SOCC global.

Na verdade, cerca de 70% de todos os ataques que atenuamos em 2020 foram totalmente

bloqueados com o SLA de zero segundo do Prolexic.

4. Mude sua postura de seguranca

Basta um ataque para saber que as defesas contra DDoS sdo uma necessidade no atual cenéario
de ameacas. Avalie sua tolerancia a riscos para determinar se uma postura de atenuacéo
baseada na nuvem sempre ativa ou sob demanda é a melhor opcao para manter a protecdo de

sua presenca na Internet.


https://blogs.akamai.com/2016/05/why-companies-shouldnt-pay-ransom-to-lizard-squad-or-anyone-else.html
https://www.akamai.com/br/pt/about/stop-ddos-attacks.jsp
https://www.akamai.com/br/pt/multimedia/documents/white-paper/proactive-ddos-mitigation-with-prolexic-mitigation-controls-whitepaper.pdf
https://www.akamai.com/br/pt/products/security/prolexic-solutions.jsp
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:l) 5. Reveja seu manual contra DDoS

— Se ainda ndo tiver feito isso, redna suas equipes de Tl, operagbes, seguranca e comunicagado
com o cliente para garantir que vocés estejam preparados e saibam o que fazer em caso de
ataque. Na Akamai, criamos runbooks de defesa personalizados com cada cliente e
executamos uma variedade de simulacdes de ataque para garantir que as pessoas, 0s
processos e os procedimentos corretos estejam envolvidos para otimizar a resposta a

incidentes.

Para manter a operagao dos ativos essenciais aos negdcios, as empresas, sejam de pequeno
ou grande porte, precisam de acesso a controles de atenuacdo de alta qualidade, a escala
de plataforma e a conhecimento especializado para interromper a acdo das campanhas de
ataque DDoS. Visite akamai.com/ddos-briefing para solicitar instru¢des personalizadas sobre

ameacas DDoS e obter os insights para ajudar a manter sua empresa protegida.
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A Akamai protege e entrega experiéncias digitais para as maiores empresas do mundo. A Akamai Intelligent Edge Platform
engloba tudo, desde a empresa até a nuvem, para que os clientes e suas empresas possam ser rapidos, inteligentes e estar
protegidos. As principais marcas mundiais contam com a Akamai para ajudé-las a obter vantagem competitiva por meio de
solucdes ageis que estendem o poder de suas arquiteturas multinuvem. A Akamai mantém as decisdes, as aplicagdes e as
experiéncias mais proximas dos usuarios, e os ataques e as ameacas cada vez mais distantes. O portfélio de solu¢des Edge
Security, desempenho na Web e em dispositivos moveis, acesso corporativo e entrega de videos da Akamai conta com um
excepcional atendimento ao cliente e monitoramento 24 horas por dia, sete dias por semana, durante o ano todo. Para saber
por que as principais marcas do mundo confiam na Akamai, visite www.akamai.com, blogs.akamai.com ou @Akamai no Twitter.
Nossas informagdes de contato globais podem ser encontradas em www.akamai.com/locations. Publicado em 10/20.
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