HISTORIA DO CLIENTE DA AKAMAI

Grande empresa de servigos
financeiros protege o acesso
remoto com a Akamai apos
atague de ransomware
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Visibilidade abrangente Rapidez na implantagao Forga de trabalho
darede da politica remota protegida

O cliente == Targe Financial

, , , . == Services Company
Uma grande empresa de servigos financeiros sediada no Brasil.

Setor
O desafio Servigos financeiros
Maior acesso remoto Solugéo
Semelhante a muitas organizagdes, a pandemia do COVID-19 levou ao aumento das Akamai Guardicore Segmentation
necessidades de acesso remoto neste provedor de servigos financeiros, e grande parte Principais impactos
da equipe de Tl do banco passou a trabalhar em casa em dispositivos gerenciados - Mitiga a disseminag&o de ransomware
pela empresa. A medida que os usudrios comegaram a acessar os dados e aplicagdes por meio de movimento lateral

necessarios para suas fungdes principalmente fora da rede corporativa segura, a

- o . * Fornece visibilidade granular dos
superficie de ataque da organizagéo cresceu rapidamente.

fluxos de rede

Incidente de ransomware bem-sucedido - Protege 0 acesso remoto por meio da
Logo apds a transigao para um modelo de trabalho em casa, um ataque de ransomware bem- segmentagdo de ambientes de VDI
sucedido atingiu um banco de dados Oracle Cloud essencial no banco, que eles descobririam - Permite resposta rapida a incidentes

mais tarde como originario de um ambiente VDI. A segurancga e a Tl sabiam que precisavam
tomar medidas rapidas para limitar a perda de dados financeiros confidenciais. Além disso,
eles entenderam que, se ndo pudessem determinar e proteger o vetor de ataque original,
haveria um risco real de o ransomware se espalhar lateralmente para os servidores de backup
e 0 ambiente de produgdo da organizagao. Se isso acontecesse, o banco certamente seria
afetado por perdas financeiras e de dados significativas.

A escolha da solucao

A Akamai Guardicore Segmentation ja estava sendo usada amplamente em outras areas

do banco. Antes do ataque de ransomware, a plataforma era responsdvel por gerenciar

e aplicar as politicas de segmentacao de mais de 23.000 servidores com cargas de

trabalho abrangendo infraestrutura local, virtual, bare-metal e VDI, bem como ambientes ( ~
de contéiner Azure e OpenShift.


https://www.akamai.com/pt/products/akamai-guardicore-segmentation
https://www.akamai.com/pt/products/akamai-guardicore-segmentation
https://www.akamai.com/pt  


Como uma solugao de segmentagéo baseada em software, ela havia sido usada pelo
banco anteriormente para realizar varias iniciativas de seguranca e conformidade, incluindo
o gerenciamento de acesso a jump box do administrador e a segmentagéo de aplicagdes
Swift. Conhecendo o histérico da plataforma de fornecer excelente visibilidade e rapido
tempo de implementagéao da politica, a equipe de resposta se movimentou rapidamente
para aproveitar os recursos da Akamai Guardicore Segmentation e enfrentar a violagao.

Beneficios da Akamai Guardicore Segmentation

Visibilidade no nivel do processo

Usando a plataforma, a equipe de resposta do banco investigou fluxos histéricos de
comunicagao. Eles rastrearam a introducao inicial do ransomware a conexao VDI remota de
um administrador de banco de dados que se comunica com um banco de dados Oracle Cloud.

Rapidez na implantagao da politica

Depois de identificar o vetor de ataque, a equipe acelerou a segmentagéo de VDI,
tornando-a uma prioridade. O processo de planejamento de politicas comegou em

um sabado, usando os recursos de visibilidade da Akamai Guardicore Segmentation
para definir possiveis necessidades de politicas. Na terga-feira seguinte, o banco tinha
politicas aplicaveispara as mais de 3.000 conexdes VDI com o Oracle Cloud.

Recuperagao apoés ataque de ransomware

A equipe implantou agentes da Akamai na aplicagao de backup e configurou o isolamento
("ringfencing") da aplicagéo, definindo (até o nivel do processo) o que poderia se comunicar
com o ativo. Depois, eles foram implantados na &rea violada, impedindo que o ransomware
se propagasse ainda mais, usando regras globais de negacéo.

Para reduzir o risco adicional de acesso de funcionarios remotos, também foram definidas
politicas para as duas solugdes de VDI usadas pelos funcionarios do call center, evitando
ainda mais o movimento lateral ndo autorizado entre endpoints do banco.

Ao aplicar a politica de segmentagdo em apenas trés dias, a organizagéo de servigos
financeiros reduziu consideravelmente o impacto do incidente de ransomware e
melhorou significativamente a seguranga do acesso remoto.

Acesse akamai.com/guardicore para obter mais informacgoes.
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A visibilidade fornecida
pela [Akamai Guardicore
Segmentation] foi

como um feixe de luz
brilhante que afastou

a escuridao!

Chefe de seguranga da infraestrutura
na grande empresa de servigos
financeiros
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