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Lista de verificação de combate 
a extorsões de DDoS

1. Não dê o que eles querem 
A Akamai recomenda não fazer pagamentos de resgate ou extorsão; não há garantia de que o 

invasor cumprirá suas ameaças ou de que o pagamento impedirá um ataque DDoS. Os agentes 

das ameaças estão tentando se aproveitar do "medo do desconhecido" para ganhar dinheiro 

rapidamente antes de avançar para o próximo alvo.

2. Trabalhe com especialistas em atenuação 
Determine se os ativos essenciais aos negócios e a infraestrutura de back-end estão protegidos. 

Se você não estiver usando controles de atenuação de DDoS, envolva provedores baseados 

na nuvem que possam rapidamente ativar serviços de emergência (entre em contato com a 

linha direta contra DDoS da Akamai) a fim de reduzir os riscos. Há mais de 20 anos, nossos 

especialistas globais do SOCC estão obtendo sucesso no combate a ataques DDoS.

3. Que comece o combate contra DDoS 
Com o parceiro de atenuação correto e os controles de segurança em vigor, os invasores não 

terão chance. Para a Akamai, quase todos os ataques DDoS associados a essa campanha foram 

atenuados proativamente com nosso SLA (Acordo de Nível de Serviço) de zero segundo; 

apenas uma pequena porcentagem precisou de atenuação ativa de nosso SOCC global. 

Na verdade, cerca de 70% de todos os ataques que atenuamos em 2020 foram totalmente 

bloqueados com o SLA de zero segundo do Prolexic.

4. Mude sua postura de segurança 
Basta um ataque para saber que as defesas contra DDoS são uma necessidade no atual cenário 

de ameaças. Avalie sua tolerância a riscos para determinar se uma postura de atenuação 

baseada na nuvem sempre ativa ou sob demanda é a melhor opção para manter a proteção de 

sua presença na Internet.

Você está preparado para lutar contra o aumento de ataques DDoS (Negação de serviço distribuído)? As 

organizações que não contam com uma estratégia de atenuação de DDoS implantada terão duas opções: 

pagar o resgate ou correr o risco de entrar em inatividade inesperada. Siga estas etapas para minimizar o 

risco de um ataque DDoS orientado por extorsão em sua organização.

https://blogs.akamai.com/2016/05/why-companies-shouldnt-pay-ransom-to-lizard-squad-or-anyone-else.html
https://www.akamai.com/br/pt/about/stop-ddos-attacks.jsp
https://www.akamai.com/br/pt/multimedia/documents/white-paper/proactive-ddos-mitigation-with-prolexic-mitigation-controls-whitepaper.pdf
https://www.akamai.com/br/pt/products/security/prolexic-solutions.jsp
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A Akamai protege e entrega experiências digitais para as maiores empresas do mundo. A Akamai Intelligent Edge Platform 
engloba tudo, desde a empresa até a nuvem, para que os clientes e suas empresas possam ser rápidos, inteligentes e estar 
protegidos. As principais marcas mundiais contam com a Akamai para ajudá-las a obter vantagem competitiva por meio de 
soluções ágeis que estendem o poder de suas arquiteturas multinuvem. A Akamai mantém as decisões, as aplicações e as 
experiências mais próximas dos usuários, e os ataques e as ameaças cada vez mais distantes. O portfólio de soluções Edge 
Security, desempenho na Web e em dispositivos móveis, acesso corporativo e entrega de vídeos da Akamai conta com um 
excepcional atendimento ao cliente e monitoramento 24 horas por dia, sete dias por semana, durante o ano todo. Para saber 
por que as principais marcas do mundo confiam na Akamai, visite www.akamai.com, blogs.akamai.com ou @Akamai no Twitter. 
Nossas informações de contato globais podem ser encontradas em www.akamai.com/locations. Publicado em 10/20.

5. Reveja seu manual contra DDoS 
Se ainda não tiver feito isso, reúna suas equipes de TI, operações, segurança e comunicação 

com o cliente para garantir que vocês estejam preparados e saibam o que fazer em caso de 

ataque. Na Akamai, criamos runbooks de defesa personalizados com cada cliente e 

executamos uma variedade de simulações de ataque para garantir que as pessoas, os 

processos e os procedimentos corretos estejam envolvidos para otimizar a resposta a 

incidentes.

Para manter a operação dos ativos essenciais aos negócios, as empresas, sejam de pequeno 

ou grande porte, precisam de acesso a controles de atenuação de alta qualidade, à escala 

de plataforma e a conhecimento especializado para interromper a ação das campanhas de 

ataque DDoS. Visite akamai.com/ddos-briefing para solicitar instruções personalizadas sobre 

ameaças DDoS e obter os insights para ajudar a manter sua empresa protegida.

http://www.akamai.com/br/pt/
http://blogs.akamai.com
https://twitter.com/akamai
https://www.akamai.com/br/pt/locations.jsp
http://akamai.com/ddos-briefing

