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Introducao

Quer saber quao dificil o problema dos bots se tornou? Tente comprar um ingresso para Taylor Swift ou um novo
par de Air Jordans. E esses sao apenas grandes eventos. Os bots estao se tornando cada vez mais difundidos e
perniciosos em todos os setores.

E o pior para quem procura respostas € que o jogo de gerenciamento de bots mudou. Na verdade, sempre esteve
mudando. O gerenciamento de bots é frequentemente descrito como uma corrida armamentista ou um jogo de gato
e rato, com empresas erguendo defesas e criadores de bots continuando a encontrar maneiras de contorna-las. Mas
agora ndo sao apenas os proprios bots que estao evoluindo. O ambiente ao seu redor também esta evoluindo. Por
exemplo, as empresas ja nao lidam apenas com agentes individuais, nem mesmo com grupos coordenados. Hoje é
possivel alugar um bot por uma semana, como vocé faria com um Airbnb. Da mesma forma, as solugdes nao podem
simplesmente segmentar os bots em categorias de bons e ruins. Ha muitas areas nebulosas atualmente.

Essa evolucao dos bots e do ambiente ao seu redor tornou a tarefa de selecionar um software de gerenciamento de
bots mais dificil do que nunca. Vocé precisa nao apenas determinar o que foi eficaz contra os bots de ontem, mas
também o que sera eficaz contra os bots de hoje e de amanha.

Este guia descreve algumas das principais consideragdes para compradores que escolhem um software de
gerenciamento de bots. Use-o para ajudar vocé a manter o foco e tomar uma decisao de compra informada.
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Conhecimento sofisticado

As solugdes de gerenciamento de bots, por definicao, detectam bots. Em outras palavras, elas procuram
sinais de automacao e outros indicadores de que o solicitante ndao € humano. No entanto, a medida que os
bots evoluiram e se tornaram mais sofisticados, também se tornaram mais especializados. Os bots agora

sao projetados para fins especificos, como extrair conteido de seu website, acumular seu inventario durante
grandes eventos e preencher credenciais para assumir o controle de contas de clientes, entre outros casos de
uso. E muitas vezes, as detecg¢des para um tipo de bot especializado ndo detectam outros. Vocé precisa saber
se o fornecedor pode impedir os bots especificos que vocé esta enfrentando, ndo apenas os bots basicos e de
uso geral.

Consideracoes:
« O fornecedor possui detecgdes especializadas para bots com base em casos de uso de neg6cios?
« O fornecedor pode demonstrar sua experiéncia no problema especifico do bot que vocé enfrenta?

+ Quantos dos outros clientes do fornecedor estdao enfrentando os mesmos problemas? Vocé se
beneficiara com o que o fornecedor aprendeu com esses clientes?

« O provedor oferece relatdrios, servicos ou outros recursos para suportar ainda mais sua batalha contra
bots adversarios e especializados?
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Inteligéncia

A eficacia de uma solugao de gerenciamento de bots depende da sua capacidade de reconhecer as caracteristicas dos bots que esta
monitorando. Embora alguns fornecedores possam alegar a detec¢cao de 99,9% dos bots, é impossivel medir a eficacia da solugcao
objetivamente. Os bots estao sempre mudando. Dessa maneira, o que vocé capturou ontem provavelmente aprendeu como escapar dessa
deteccao realizada hoje. Um critério melhor para avaliar as ferramentas de gerenciamento de bots é como o fornecedor informa sobre seus
recursos de detecgdo de bots. Vocé precisa de uma solugao que possa detectar os bots mais sofisticados (ndo apenas os suspeitos 6bvios) e
que consiga extrai-los do maior conjunto de dados. Muitas ferramentas de inteligéncia artificial (IA) e de aprendizado de mdaquina (ML) sdo de
cédigo aberto, portanto, a quantidade de dados, a limpeza dos dados e a velocidade com que a solugao alimenta os algoritmos com os dados
sao uma consideracao subestimada ao avaliar a IA/ML de uma solucao. As informacdes devem incluir indicadores de confianca e pontuagdes
de risco em cada login, em todos os dominios. Além disso, solucdes eficazes devem adotar uma abordagem multifacetada para a deteccao de
bots usando os métodos mais recentes.

Consideragoes:

+ Peca informacgdes sobre como o fornecedor informa sobre seus recursos de deteccao de bots. Os fornecedores com grandes clientes
que sao atraentes para os invasores terdo mais experiéncia e conjuntos de dados mais abrangentes sobre os quais poderdao desenvolver
suas capacidades, incluindo quais sinais de risco e de confianga avaliar, mais detec¢des de anomalias de dispositivos, entre outros.

A falta de transparéncia deve servir de alerta.

« O fornecedor usa IA/ML para oferecer suporte a solugao? Qual é o nivel de sofisticacao dos modelos? E isso também é muito importante:
quantos dados o fornecedor alimenta nesses modelos? Os invasores certamente estdo usando IA. Vocé também deveria estar.

« No entanto, a IA ndo é suficiente. O fornecedor possui uma equipe de especialistas qualificados, como pesquisadores de seguranga e
analistas de inteligéncia contra ameacas, que procuram constantemente novas técnicas de ataque e monitoram comunidades de hackers
para garantir que vocé esteja sempre um passo a frente?
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Protecao resiliente

Quando vocé bloqueia um bot sofisticado, ele nao vai embora permanentemente. Ele continua
voltando e mudando, em uma tentativa de contornar suas detec¢des. Muitas solucdes de
gerenciamento de bots podem detecta-los (ou pelo menos alguns deles) inicialmente, mas
depois os perdem quando eles comecam a passar por mutag¢des. A Akamai observou bots
sofrerem mutagcdes em questao de horas. Os ciclos de desenvolvimento tradicionais sdo lentos
demais para acompanhar isso. A solugao selecionada deve aprender e evoluir com o tempo,

de preferéncia usando o aprendizado de maquina automaticamente. Isso deve incluir defesas
preventivas, que dificultem para os invasores obter informagdes que usardo para escapar de
suas defesas.

Consideragoes:

+  Procure uma solugcdo com as tecnologias mais sofisticadas de deteccao de bots (como
analise de comportamento do usudrio e modelos de aprendizado especificos do cliente).
Elas permanecerao eficazes por mais tempo, a medida que os bots passarem por
mutacoes.

« Descubra se a solucao inclui taticas defensivas, como ofuscacgao de JavaScript, o que
torna mais dificil para os invasores fazerem a engenharia reversa de bots que podem
escapar de suas defesas.

+ Pecga comprovacgdes ou referéncias de outros clientes que implantaram a solugéo para
ver se a solugao permaneceu eficaz ao longo do tempo.
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Falsos positivos e negativos

Quando uma solucgao de gerenciamento de bots mostra que bloqueou um bot, como vocé sabe que o sistema realmente bloqueou um bot e
nao um usuario legitimo? Muitos fornecedores sdo bem descuidados com os falsos positivos. Se eles ndo tiverem uma solucao que avalie os
bots em todas as detecgdes, poderao nao conseguir detectar bots indefinidos, levando a decisdes binarias de sim/nao. E muitas vezes, esses
fornecedores gostam de mostrar aos clientes que bloguearam muitos “bots”, mesmo que a taxa de falsos positivos seja alta. Isso significa
que estao interrompendo os bots, mas também o trafego valido, os humanos ou bots "bons" que sdo valiosos para sua empresa. Por outro
lado, uma taxa baixa de falsos negativos parece 6tima até vocé perceber que a taxa de falsos negativos é tao baixa porque o fornecedor teve
que reduzir a eficacia geral da solugao para garantir que ela ndo estava bloqueando usuarios humanos, porém acaba deixando entrar os bots
que nao deveria. Vocé deseja bloquear bots mal-intencionados sem atrapalhar seus negécios, mas também nao quer diminuir sua protecao.
Vocé precisa confiar que o fornecedor com o qual esta fazendo uma parceria se preocupa com a precisao e o impacto dos falsos positivos ou
negativos.

Consideragoes:

« O fornecedor deixa vocé responsavel pelo ajuste de falsos positivos e negativos ou investe em recursos e servicos para trabalhar em
colaboracao com vocé?

« A solucao aprende com os padrdes de trafego nos websites e se ajusta automaticamente para reduzir a carga de sua equipe?

« O fornecedor sugere o uso de CAPTCHA em vez de outras acdes de desafio? Muitas vezes, isso é o que entrega o jogo dele. Os usuarios
odeiam os CAPTCHASs, mas é mais facil para um fornecedor oferecé-los que ajustar as regras para minimizar falsos positivos.

+ Vocé pode visualizar por que a solugao sinalizou uma solicitagdo como proveniente de um bot? Ou ela € uma caixa preta? Veja se é
possivel verificar as agdes realizadas com visibilidade granular das solicitacdes e visualizar alteragdes nas suas configuracdes antes de
coloca-las em producao.
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Acoes flexiveis

E tentador pensar que vocé sé precisa se preocupar em bloquear bots mal-intencionados e deixar passar os bons. Mas 0 ambiente se tornou
muito mais complexo do que isso. Muitos operadores de bots aprenderam como reduzir os sinais de risco o suficiente para colocar seus
bots em uma area indefinida, sabendo que a maioria das organizag¢des prefere arriscar e permitir a entrada de um bot mal-intencionado do
que arriscar bloquear um usuario legitimo. Sua solucao deve fornecer um conjunto de agdes sofisticadas para que vocé possa ir além do
bloqueio e permissao, e incluir também acdes desafiadoras, como desafios criptograficos e autenticagao multifatorial intensificada.

E sua solugcao também deve incluir agdes para lidar com outros tipos de situagdes, como bots bons. Vocé pode querer desacelerar os bots
parceiros durante horarios de trafego intenso e deixa-los passar imediatamente fora dos horarios de pico. Vocé também pode escolher
acoes diferentes para bots na mesma categoria conhecida. Por exemplo, se vocé é um varejista, pode permitir que os bots de cupons mais
populares verifiquem seu website, enquanto bloqueia aqueles com os quais vocé nao deseja fazer negdcios. Vocé precisa de flexibilidade
para adotar diferentes agdes para diferentes tipos de bots com base nos impactos que eles causam nos negécios e na Tl, especialmente
quando esses impactos variam com base na localizagao, na hora do dia ou na sazonalidade. Mais do que isso, vocé precisara de uma
solucdo que ndo bloqueie simplesmente todos os bots (e, ao fazer isso, os ensine a mudar as taticas de evasdo), mas que crie obstaculos,
tornando-os mais dificeis e mais caros para os invasores.

Consideragoes:

« A solucao permite que vocé crie diferentes categorias para diferentes tipos de bots, ou apenas os divide entre bons e ruins?
Ela também consegue criar a¢des diferentes para bots da mesma categoria, como mecanismos de busca ou agregadores financeiros?

« A quais tipos de agdes condicionais a solugao oferece suporte? A solugao oferece suporte a acdes avancadas, como lentidao e
entrega de conteudo alternativo, que ajudam vocé a moldar melhor o trafego? Inclui agdes como um desafio criptografico?

« Qual é a flexibilidade da solucao para gerenciar os diferentes bots que vocé observa? Ela é padronizada ou pode aplicar agdes
cirurgicamente com base na hora do dia, por porcentagem de trafego ou por URL?

« A solucao pode inserir problemas que consomem muitos recursos, tornando-a mais cara para os operadores de bots e retardando
ataques de alto volume de solicitacdes além de apenas um hard 403?
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Implantacao

Quando se trata de uma solugao de gerenciamento de bots, o tempo
que fornecedor leva para lancar a solugao e com que rapidez vocé pode
modifica-la devem ser consideracdes fundamentais. Os compradores
devem ter cuidado com solucdes que exijam modificagao em aplicagdes
existentes ou que afetem o desempenho das aplicagdes. Atrasos na
implantagdo podem custar caro. Se vocé precisar fazer alteragdes em
aplicacdes sempre que eventos de negdcios exigirem, como vendas-
relampago, isso exigira mais recursos.

Consideracoes:

« A solucao funciona em tempo real sem afetar o desempenho das
aplicagdes existentes?

+ Isso exige que vocé faga alteragdes em aplicagoes existentes?

+ Ela pode ser ampliada ou reduzida para acomodar eventos
imprevistos, como ataques volumétricos ou eventos esperados,
como vendas-relampago?
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Visibilidade e geracao de relatoérios

Todas as solugdes de gerenciamento de bots podem mostrar estatisticas de alto nivel sobre o
trafego de bots, mas vocé precisa de mais que isso. Para o planejamento da infraestrutura ou
para a geragao de relatérios da sua cadeia de gerenciamento, as estatisticas de alto nivel sdo
excelentes, mas nao apresentam a granularidade necessaria para analisar o trafego de bots. Elas
também ndo apresentam as provas de que vocé precisa para confiar que a solugao realizou as
acoOes certas. Quando se trata de uma solugado que pode bloquear seus usuarios, vocé nao quer
uma caixa preta. Vocé precisa de relatorios detalhados para apoiar seus negécios e ajudar vocé a
entender melhor como as alteragdes nos limites de risco afetam o desempenho.

Consideracoes:

« A solucao oferece recursos de geracao de relatorios que permitem que vocé visualize em
mais detalhes os bots especificos, as botnets ou as caracteristicas dos bots? Ela pode
relatar diferentes segmentos de pontuacao, quais bots estdao atacando quais endpoints e
mostrar quais acoes foram tomadas?

- Vocé pode investigar o pico de trafego e analisar solicitacdes individuais? As vezes, vocé
precisa ver os detalhes das solicitagdes para saber o que fazer.

« A solucao pode mostrar como o trafego do seu bot se compara a outros no setor?

« Como os relatdrios se relacionam aos das outras solugdes de seguranga? Vocé pode
analisar seu trafego de forma abrangente ou ha visualizacdes separadas?
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Protecao de APIs

Independentemente do fornecedor ou da solucao, as tecnologias mais sofisticadas
de deteccgao de bots disponiveis atualmente dependem da injecao de cédigo
JavaScript e da andlise da resposta do cliente. Mas o que vocé faz com suas APls
quando os clientes baseados em API ndo respondem ao JavaScript? Se vocé
precisa expor APIs para oferecer suporte a aplicagdes moveis ou outros terceiros,
precisara de uma solugao que possa ajuda-lo a proteger essas APIs assim como
protege suas paginas da Web. Caso contrario, seus bots (e seus problemas de
bots) simplesmente migrardo de suas paginas da Web para suas APIs.

Consideracgoes:

*  Que tipo de protegdes o fornecedor oferece para APIs? Apenas o
gerenciamento de cotas e a limitacao de taxa?

+  Procure uma funcionalidade mével que possa incorporar as detecgoes de
bot mais sofisticadas do fornecedor em suas aplica¢gdes moveis.

+ Embora nem sempre seja tao eficaz quanto outras deteccdes ativas, uma
abordagem baseada em reputacado pode ser uma boa op¢ao para proteger
APIs que oferecem suporte a terceiros que podem nao ter acesso a um SDK.



https://www.akamai.com/pt

Website x pagina

Se o0 seu website for mais que somente uma pagina, vocé provavelmente sofrera varios
problemas de bots e cada um deles afetara partes diferentes de seu website. A captura
de precos pode ter um grande impacto nas paginas dos produtos. A captura de conteudo
pode prejudicar o conteudo digital de valor agregado. Enquanto isso, ataques de abuso
de credenciais em suas paginas de login continuam acontecendo. Mas quando se trata
de solugdes de gerenciamento de bots, algumas sao projetadas para abordar apenas

um problema. A sua solugao de gerenciamento deve ajudar vocé a resolver todos os
seus problemas de bots, independentemente de eles afetarem todo o website ou apenas
paginas especificas.

Consideragoes:

+ Em que a solugao se concentra: paginas individuais ou todo o website?
Como ela é implantada: na frente de pdginas individuais ou de todo o website?

+ A solugao pode ajudar vocé a resolver todos os problemas de bots, sejam eles
abuso de credenciais, captura da Web ou agregacao de conteudo?

akamai.com
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Servi¢os gerenciados

Vocé precisa gerenciar os bots para controlar os impactos deles sobre vocé e sua
empresa, mas o gerenciamento de bots nao é facil. Embora vocé possa ter pessoal
especializado em sua empresa, as vezes, vocé precisa de ajuda extra: vocé precisa
de especialistas que entendam seus problemas de bots. Além disso, preencher
esses cargos esta se tornando cada vez mais dificil. O que acontece quando alguns
dos seus talentos vao embora? Qualquer pessoa pode examinar uma solicitagao
HTTP e criar uma assinatura para bloquear o trafego, mas isso nao resolve o
problema. O que vocé precisa é de alguém que possa relacionar os bots aos seus
principais problemas, e projetar e implementar uma estratégia para resolver esses
problemas.

Consideragoes:

+ Vocé conta com pessoal especializado com conhecimento especifico sobre
bots necessario para aproveitar ao maximo qualquer solucao?

+ O fornecedor de gerenciamento de bots oferece servigos profissionais ou
apenas vende produtos?

« Vocé tem acesso a monitoramento proativo e recursos especializados
complementares em caso de emergéncia a qualquer momento?
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Seja proativo, nao reativo

Vocé se saira melhor investindo no gerenciamento de bots antes que os
bots se tornem um problema e antes que a préxima onda de evolugao torne
as defesas existentes uma fraca imitagao do que eram antes. Leve essas
informagdes em consideragcao ao pesquisar suas opgdes. O Akamai Bot
Manager pode a fornecer as garantias que vocé precisa. Para saber mais,
solicite um passo a passo personalizado de um ataque simulado.

Saiba mais

A Akamai protege sua experiéncia do cliente, sua forga de trabalho, seus sistemas e seus dados ajudando a incorporar a seguranga em tudo o que vocé criar, em qualquer
lugar que voce criar e entregar. A visibilidade da nossa plataforma em relagdo as ameagas globais nos ajuda a adaptar e desenvolver sua postura de seguranga para permitir
Zero Trust, interromper ransomware, proteger aplicagdes e APIs ou combater ataques DDoS, dando a vocé a confianga para inovar, expandir e transformar continuamente

0 que é possivel. Saiba mais sobre as solu¢des da Akamai para computagdao em nuvem, seguranga e entrega de contetido em e ou siga a
Akamai Technologies no eno . Publicado em 09/23
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