Estudo sobre o impacto da segmentagao

Setor publico

A segmentacgao esta surgindo como uma defesa poderosa no
mundo da ciberseguranca. Saiba como as organizagdes do setor
publico estao reduzindo o impacto do ransomware, aumentando
a visibilidade, respondendo a ataques de dia zero, garantindo a
privacidade e alcangando a conformidade.

No setor publico, o ransomware é mais do que apenas uma interrupgéo operacional. Ele

desgasta a confianga em organizagdes governamentais, expde informagdes confidenciais

e, no pior dos cenarios, constitui uma ameacga a seguranga nacional.

Os riscos ndo poderiam ser maiores. No Estudo sobre o impacto da segmentacao de 2025

da Akamai, realizado pela Phronesis Partners, 89% das organizagdes do setor publico
(setor civil federal, setor de Departamento de Defesa federal e setores estadual, local e
educacional) enfrentaram ataques de ransomware nos Ultimos dois anos, a maior taxa
de exposigdo de qualquer setor. Além das perdas financeiras, esses ataques ameagam os
servigos publicos essenciais, colocando comunidades e cidaddos diretamente em risco.

Para proteger a seguranga local e nacional, muitas organizagdes estdo recorrendo a
segmentacao, conforme descrito pelo NIST, como parte essencial de sua estratégia de
seguranga, e muitas outras planejam seguir o mesmo caminho.

O estudo da Akamai entrevistou 128 lideres do setor pUblico nos Estados Unidos; Europa,
Oriente Médio e Africa (EMEA); América Latina (LATAM); e Asia-Pacifico (APAC).

A segmentacao acelera a contencao de ransomware

Nas agéncias federais, estaduais e locais, a segmentagao desempenha um papel
importante na protegdo dos dados do governo. Juntamente com os servigos financeiros,
o setor publico tem as maiores taxas de implementagdo. Quase metade (48%) adotou
segmentacdo baseada em identidade e 43% adotaram a microssegmentacao.

A maioria das organizagdes implementa a segmentagao para isolar ativos de alto risco
(74%), conter ransomware (66%) e garantir a conformidade regulatéria (62%).

O setor publico implementa a segmentacdo a uma taxa mais alta do que outros setores
pesquisados, especialmente em conexao com:

Aplicagdes essenciais para os negdcios (91%, liderando todos os setores na categoria)
Servidores (82%, também a maior taxa de todo o setor)
Endpoints (82%)

O impacto mensuravel da segmentagao também é mais alto no setor publico. As
organizagdes relatam uma reducdo de 46% no tempo necessario para interromper um
ataque de ransomware.

A segmentagdo também influencia a conformidade. Embora a maioria das organizagdes

diga que a segmentacgdo ndo é necessaria para a conformidade regulatéria, 78% acreditam

que ela melhora a probabilidade de aprovagao de indenizagdes.
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https://www.akamai.com/pt/lp/segmentation-impact-study-2025
https://www.akamai.com/pt/lp/segmentation-impact-study-2025
https://www.nist.gov/publications/zero-trust-architecture
https://www.akamai.com/pt/glossary/what-is-microsegmentation

Segmentacgao: o futuro da segurancade Tl

A segmentagdo ndo esté substituindo a seguranga existente. Em vez disso, as
organizagdes estdo integrando-a em estratégias mais amplas que ja incluem firewalls de
rede, acesso remoto/VPN e seguranga na nuvem/CNAPP.

Mesmo como parte de uma estratégia mais ampla, a segmentagcdo vem com desafios,
principalmente custo e complexidade, embora a resisténcia organizacional também
possa atrasar a adogao. Mas os beneficios superam os obstaculos. A segmentagao limita
a disseminagdo de ransomware e ameagas internas, protege dados confidenciais e pode
reduzir o impacto de violagdes, tornando-a uma ferramenta essencial para a mitigagdo de
riscos.

O resultado: quase metade das organizagdes do setor publico esté planejando
implementar a microssegmentagao nos préximos dois anos, e 80% dos usuérios atuais
pretendem aumentar seus orgamentos para a Tl. Para os responséaveis por decisdes, isso
sinaliza um caso de negdcios claro: investir na segmentacéo hoje fortalece a postura de
seguranga, reduz o tempo de inatividade potencial e protege informagdes confidenciais e
a confianga publica.

Impulsionando seu caminho rumo a segmentacgao

A medida que o ransomware e a pressao regulatéria aumentam a pressdo sobre as equipes
de seguranca, mais organizagdes do setor publico estdo adotando a segmentagao para:

Reduzir o tempo de contengdo
Proteger ativos essenciais para os negécios
Aprimorar os resultados do seguro cibernético

Mas a implementagdao nem sempre é facil, especialmente no setor publico, onde
informagdes confidenciais estdo em jogo e a interrupgéo operacional ndo é uma opgao.

Pode ser por isso que 73% das organizagdes do setor publico usam uma organizagado
terceirizada para operagdes de seguranga, a taxa mais alta de qualquer setor, exceto
servigos financeiros.

Metodologia de pesquisa

Esse relatério é baseado em uma pesquisa proprietaria que foi conduzida pela Phronesis
Partners para a Akamai em 2025. O estudo relne insights de 128 lideres de seguranga e
tecnologia que representam o setor de servigos financeiros, incluindo o setor civil federal,
o setor de Departamento de Defesa federal e SLED (setores estadual, local e educacional),
oferecendo uma visdo rara de como as organizagdes estao abordando a segmentagao

e evoluindo rumo a maturidade em microssegmentacgado. A amostra abrange diferentes
regides e portes organizacionais, oferecendo uma visdo detalhada das praticas, desafios e
prioridades atuais.
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A Akamai é a empresa de ciberseguranga e computagdo em nuvem que potencializa e protege negdcios online.
Nossas solugdes de seguranga lideres de mercado, inteligéncia avangada contra ameagas e equipe de operagdes
globais oferecem defesa em profundidade para garantir a seguranga de dados e aplicagdes empresariais em todos os
lugares. As abrangentes solugdes de computagdo em nuvem da Akamai oferecem desempenho e acessibilidade na
plataforma mais distribuida do mundo. Empresas globais confiam na Akamai para obter a confiabilidade, a escalae a
experiéncia necessérias para expandir seus negécios com confianga. Saiba mais em akamai.com e akamai.com/blog
ou siga Akamai Technologies no X e no LinkedIn. Publicado em 04/26.
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