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Introdução

A adoção de ampla segmentação mascara a lacuna de maturidade 
norte-americana 

As empresas norte-americanas adotaram a segmentação em escala. Noventa por cento 
das organizações na região agora a implantam de alguma forma, um valor que espelha a 
média global. No entanto, por trás dessa ampla adoção está uma clara fraqueza na 
maturidade. Somente um terço das organizações norte-americanas progrediu para a 
microssegmentação, um nível de disciplina essencial para conter ameaças em rápido 
movimento. Essa maturidade superficial está se tornando um dos desafios mais 
importantes da região em termos de cibersegurança.

Organizações mais avançadas já estão vendo os benefícios. Aquelas com microssegmentação 
relatam que a contenção de ransomware melhorou em 21,4%, uma redução significativa no 
tempo de propagação e recuperação. Mesmo assim, a maioria das empresas continua a não 
atingir suas próprias metas de resposta e contenção. As evidências mostram que uma 
abordagem mais madura pode ajudar a maximizar esse benefício.

Incentivos financeiros também estão em jogo. Três quartos das empresas norte-
americanas possuem seguro cibernético, mas a maturidade é cada vez mais um 
diferencial. Uma parcela crescente de seguradoras agora exige segmentação para 
oferecer cobertura ou a vê de forma positiva nas avaliações de sinistros. As empresas que 
não conseguem ir além da adoção correm o risco de perder resiliência e vantagens 
financeiras à medida que essa tendência se fortalece.

Conclusão:

A menos que a América do Norte acelere a mudança de adoção para maturidade, as 
empresas perderão resiliência e benefícios financeiros, pois as seguradoras associam 
cada vez mais a maturidade da segmentação a prêmios e aprovações de sinistros.
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