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Introducao

A adocao de ampla segmentacao mascara a lacuna de maturidade
norte-americana

As empresas norte-americanas adotaram a segmentagdo em escala. Noventa por cento
das organizagdes na regido agora a implantam de alguma forma, um valor que espelha a
média global. No entanto, por tras dessa ampla adocdo estd uma clara fraqueza na
maturidade. Somente um terco das organizagdes norte-americanas progrediu para a
microssegmentacao, um nivel de disciplina essencial para conter ameacas em rapido
movimento. Essa maturidade superficial esta se tornando um dos desafios mais
importantes da regido em termos de ciberseguranca.

Organizagbes mais avancadas ja estao vendo os beneficios. Aquelas com microssegmentagao
relatam que a contengao de ransomware melhorou em 21,4%, uma redugao significativa no
tempo de propagagao e recuperacao. Mesmo assim, a maioria das empresas continua a nao
atingir suas proprias metas de resposta e contengdo. As evidéncias mostram que uma
abordagem mais madura pode ajudar a maximizar esse beneficio.

Incentivos financeiros também estdo em jogo. Trés quartos das empresas norte-
americanas possuem seguro cibernético, mas a maturidade é cada vez mais um
diferencial. Uma parcela crescente de seguradoras agora exige segmentacao para
oferecer cobertura ou a vé de forma positiva nas avaliagdes de sinistros. As empresas que
ndo conseguem ir além da adogdo correm o risco de perder resiliéncia e vantagens
financeiras a medida que essa tendéncia se fortalece.

Conclusao:

A menos que a América do Norte acelere a mudanga de adog¢do para maturidade, as
empresas perderao resiliéncia e beneficios financeiros, pois as sequradoras associam
cada vez mais a maturidade da segmentacdo a prémios e aprovagcdes de sinistros.

Estudo de impacto sobre segmentagao: América do Norte
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