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As instituicdes de servicos financeiros estao no epicentro do risco cibernético. Quase

8 em cada 10 enfrentaram ransomware nos Ultimos dois anos, mas a maioria ainda
depende de abordagens de segmentacao legadas que deixam espacgo para os invasores
atacarem lateralmente. Alids, mais da metade (56%) das empresas ndo implantaram a
microssegmentacao avangada, o controle granular necessério para conter o movimento
lateral e proteger ativos de alto valor.

Essalacuna de adogdo é especialmente preocupante para um setor em que os riscos ndo
poderiam ser maiores. As violagdes nesse setor trazem graves consequéncias financeiras,
de reputacao e regulatdrias. As instituigdes financeiras também enfrentam um escrutinio
mais rigoroso das seguradoras e dos 6rgaos reguladores do que a maioria dos setores,
com 77% relatando que as seguradoras agora avaliam a postura de segmentacao e

30% dizendo que ja € um requisito formal para obter ou renovar a cobertura.

Este destaque envolvendo quase 250 lideres em servicos financeiros nos Estados Unidos,
na EMEA (Europa, Oriente Médio e Africa), na LATAM (América Latina) e na APAC (Asia-
Pacifico) baseia-se nos resultados do Estudo sobre o impacto da segmentacao de 2025
da Akamai conduzido pela Phronesis Partners.

As instituicoes de servigos financeiros enfrentam alguns dos maiores riscos de
ransomware do mundo, mas menos da metade adotou tecnologias avancadas, uma
lacuna de maturidade que as deixa vulneraveis. A medida que as seguradoras e os
6érgaos reguladores exigem cada vez mais segmentacgao, avangar para a
microssegmentacgao os colocara a frente da curva.
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O cenario da ciberseguranca nos servicos financeiros

As instituicdes de servicos financeiros estao entre as organizagdes mais maduras em seguranga do
mundo quando se trata de medidas tradicionais, como firewalls de rede, VPNs e ferramentas de
seguranga na Web para proteger transagoes, proteger o acesso remoto e proteger aplicagdes contra
ataques constantes. Elas também investiram fortemente em controles avangados, como seguranga
da nuvem e seguranga de dados, ressaltando o compromisso do setor em defender workloads
confidenciais e registros de clientes. Juntos, esses investimentos criam um dos perfis de seguranga
mais amplos de qualquer setor (Tabela 1).

Adocao das principais tecnologias de segurancade Tlem
servigos financeiros

Tecnologia Taxa de adogao

Firewalls de rede 98%
Acesso remoto/VPN 93%
Seguranga na web 83%

Seguranga da nuvem (CNAPP) 75%

Seguranga de dados 71 %

Gerenciamento de identidade e acesso (PAM, IGA) 65%

Zero Trust Network Access 64%

Seguranca de aplicagées 60%

Outras ferramentas (inteligéncia contra (o) (o)
ciberameacas, EDR, SIEM, NDR/XDR/SOAR) 30/0 a 53/0

Tabela 1: as instituicdes financeiras relatam niveis variados de adogao em
diferentes tecnologias de seguranca de Tl, com a maior propor¢cao de
organizacdes usando firewalls de rede e acesso remoto/VPN
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Mesmo assim, a maioria das instituicdes reconhece os limites das defesas internas. Um total de 73% das
organizagdes de servigos financeiros terceirizam as operagdes de seguranga para um provedor de
servigco gerenciado de seguranca (MSSP), refletindo a complexidade das redes financeiras globais e a
necessidade de acessar experiéncia especializada.

No entanto, apesar dessa ampla cobertura, 79% das instituigdes financeiras sofreram ou detectaram pelo
menos um ataque de ransomware nos Ultimos dois anos. A persisténcia do ransomware, apesar de tal
investimento e terceirizagdo generalizados, demonstra que as ferramentas tradicionais sdo necessérias,
mas insuficientes. Os invasores continuam explorando as lacunas entre os sistemas, movendo-se
lateralmente até alcancar os ativos mais criticos. E por isso que muitas instituicdes agora veem a
segmentacdo — e a microssegmentagado, em particular — como a camada ausente que transforma
defesas fortes em resiliéncia verdadeira.

79% das instituigdes financeiras
enfrentaram ataques de ransomware
nos Ultimos dois anos. A persisténcia do O
ransomware, apesar de tal investimento 7 9 /O
e terceirizagdo generalizados, demonstra

que as ferramentas tradicionais sao

necessarias, mas insuficientes.
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Adocao da segmentacao em servicos financeiros: uma base
solida para um futuro seguro

O setor de servigos financeiros demonstra um nivel notavel de adogdo de segmentagao, alinhado com as
tendéncias globais em areas-chave. Globalmente, 92% das organizacdes em todos os setores
implantaram a segmentacao de rede tradicional. Nos servigos financeiros:

48% usam segmentacao baseada em identidade para gerenciar o acesso, em comparagao com
uma média global de 43%

44% avangaram para a microssegmentacao de Ultima geracao, aplicando controles no nivel da
workload para conter o movimento lateral, em comparagdo com uma média global de 35%

Os principais objetivos que impulsionam a adog¢ao da segmentagao em servigos financeiros permanecem
consistentes com os desafios exclusivos do setor. As instituigdes financeiras estao priorizando:

Isolar ativos de alto risco (76%)

Conter ransomware (66%)

Combater ameacas internas (62%)
Alcangar a conformidade regulatéria (58%)

A microssegmentacao fornece a granularidade necessaria para atingir esses objetivos, permitindo
seguranga aplicavel nos niveis de workload e aplicagcdo. Embora quase metade das instituicoes
financeiras tenham adotado a microssegmentacao, ainda ha uma oportunidade de preencher a lacuna de
maturidade e melhorar a postura de seguranca do setor (Tabela 2).

O atrito na segmentagao em servigos financeiros

Por que os servigos financeiros precisam de

segmentacio O que osimpede

76%: para isolar ativos de alto risco 62%: complexidade de rede

66%: para conter ransomware 57%: o custo da implementagao

62%: para se proteger contra ameagas internas ~ 48%: resisténcia interna

58%: para alcancar a conformidade regulatéria 35%: interrupcao das operagdes

Tabela 2: o caso de negdcios para segmentacao é atraente, mas alcancar resiliéncia requer superar
desafios internos e técnicos
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A recompensa: resiliéncia e vantagem financeira .

Para instituicdes de servicos financeiros, a maturidade da segmentacao oferece beneficios que vao
além da seguranca. A maturidade da segmentacao fortalece diretamente a resiliéncia operacional e
leva a processos de conformidade mais simplificados e termos favoraveis de seguro cibernético,

0 que, em Ultima andlise, reduz os custos e melhora a postura geral de risco.

Resiliéncia operacional

Os resultados do estudo de 2025 descobriram que, em todos os setores, as organizagdes com
microssegmentacao sdo consideravelmente melhores em conter ataques: a contengao de
ransomware é 21% mais rapida em média, e as grandes empresas (mais de 1bilhdo de dblares em
receita) alcangcam a contengdo 33% mais rapida. Essa velocidade é importante. A contengdo mais
répida reduz o raio de explosdo do ransomware, limita o tempo de inatividade e mantém os servigos
criticos disponiveis mesmo sob pressao. Isso também aumenta a confianga: os adotantes tém duas
vezes mais probabilidade de classificar sua resposta de contengao como eficaz ou muito eficaz.

Vantagens do seguro cibernético e de conformidade

O impacto da segmentacao afeta diretamente os resultados financeiros. Os resultados do estudo de
2025 indicam que 84% das instituigcdes de servigos financeiros possuem seguro cibernético e se
destacam de outros setores em relagdo a forma como as seguradoras avaliam agressivamente suas
defesas: 77% dizem que as seguradoras agora avaliam a postura de segmentacao, e 34% relatam que
a segmentacao ja € um requisito formal para obter ou renovar a cobertura. Entre as instituicdes
financeiras que possuem seguro de ciberseguranca, 60% relataram reduc¢des de prémio vinculadas a
uma segmentagdo mais forte, e 73% disseram que a maturidade da segmentagao melhorou as
aprovacgdes de sinistros.

Para conformidade e auditorias, a compensagdo é igualmente clara: 85% das organizagdes em todos
os setores disseram que a maturidade da segmentacao simplificou os relatérios de auditoria e
33% relataram custos de atestado reduzidos.

A maturidade da segmentag¢ao nao é apenas um parametro de

comparacao de seguranga, € uma maneira de reduzir custos.
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Como a Akamai ajuda institui¢coes financeiras com .

microssegmentacao impulsionada por IA

As instituicdes de servicos financeiros enfrentam quatro desafios dificeis no avanco da segmentacao:
simplificar a complexidade da rede, reduzir os custos de implementagao, melhorar a segmentacao e a
cibersegurancga e superar a resisténcia dos departamentos. A Akamai Guardicore Segmentation foi
projetada para lidar com os quatro, impulsionada por recursos de |A que tornam a
microssegmentagao mais rapida, simples e eficaz.

Simplificacao da complexidade de rede

Os ambientes de servigos financeiros sao notoriamente complexos. Eles sdo uma combinacao de
sistemas legados, workloads multinuvem, aplicagdes SaasS (software como servigo) e limites
regulatérios rigidos. A segmentacao tradicional costuma ser interrompida nesse ambiente porque as
ferramentas legadas geralmente param no nivel de IP ou porta, deixando o comportamento no nivel
da aplicagdo oculto. A Akamai enfrenta esse desafio fornecendo visibilidade unificada em ambientes
hibridos, criando dependéncias e padrdes de trafego que, de outra forma, permaneceriam ocultos.

Reducao dos custos de implementacao

Outro fator critico ao implementar qualquer programa é a redugao de custos versus risco. Embora a
segmentacao esteja surgindo como o padrao do setor para seguranga, ela também é manual, lentae
consome muitos recursos. Muitas institui¢des financeiras apontam o custo de implementagcdo como
um dos principais obstaculos, devido ao longo processo de descoberta, a criagdo manual de politicas
e a falta de competéncias adequadas. A arquitetura nativa em nuvem da Akamai ajuda a reduzir esses
custos acelerando a implantacao por meio de modelos de politicas pré-criados, como a Politica
Essencial, e a automacao que reduzem o tempo de implantagao da politica em mais de 80%.

Ao reduzir as cargas financeiras e de pessoal, reduzir a sobrecarga
operacional em 33% e entregar um ROl de 152% com retorno em

menos de seis meses, a Akamai torna a microssegmentacao
possivel mesmo para instituicoes limitadas por orcamentos ou
escassez de talentos.
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Aprimoramento da segmentacao e da ciberseguranca

A Akamai também fortalece os resultados de segmentagdo em toda a infraestrutura de servigos
financeiros mais ampla. Suas solugdes, informadas por uma extensa pesquisa de ameacas, protegem
aplicagdes, APIs, redes e dados contra ransomware e ataques orientados por IA, que aproveitam a |A
para acelerar o reconhecimento e o movimento lateral. A visibilidade aprimorada e o controle sobre o
trafego de APIs sdo particularmente essenciais para o setor de servigos financeiros, no qual as APls
formam a espinha dorsal das transagdes digitais e dos servigos voltados para o cliente. Juntas, essas
solugdes limitam o movimento lateral, reduzem o raio de ataques em pelo menos 70% e reforcam a
confianga entre 6rgdos reguladores, seguradoras e clientes.

Superacao daresisténcia de departamentos

As iniciativas de seguranca geralmente falham quando equipes diferentes discordam sobre
propriedade, prioridades ou demandas de conformidade. A Akamai ajuda a superar essas barreiras
fornecendo uma visdo unificada dos riscos e dos requisitos de conformidade em toda a organizagao.
As avaliagdes automatizadas de conformidade e os relatérios integrados vinculam a segmentacgao
diretamente as necessidades regulatérias e de auditoria, adicionando visibilidade para as equipes de
rede/Tl e ajudando as instituicdes a garantir a adesdo entre os departamentos para manter a
eficiéncia e a responsabilidade.
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O caminho a frente

A microssegmentacao esta se tornando rapidamente uma expectativa basica em servigos
financeiros. Dois ter¢gos dos adotantes planejam aumentar seus orcamentos de microssegmentacgao
nos proximos 24 meses, e metade dos ndo adotantes espera comecgar aimplementa-la no mesmo
periodo.

Para os pioneiros, as vantagens ja sdo claras: contencdo mais rapida de ransomware, custos de seguro
mais baixos e conformidade simplificada. Para aqueles que se atrasam, os riscos ficam mais
acentuados: prémios mais altos, auditorias mais rigorosas e tempos de recuperagdo mais longos
quando ocorrem ataques.

Em um setor em que cada hora de inatividade aumenta os danos financeiros e a reputacao, a
microssegmentacao oferece mais do que seguranga: ela cria resiliéncia, protege a confianca e
fornece uma vantagem financeira mensuravel.

Para obter mais informacgdes, leia na integra o Estudo sobre o impacto da segmentacao 2025.

Metodologia de pesquisa

Esse relatério é baseado em uma pesquisa proprietaria que foi conduzida pela Phronesis Partners
para a Akamai em 2025. O estudo relne insights de 242 lideres de seguranca e tecnologia que
representam o setor de servigos financeiros, oferecendo uma visdo rara de como as organizagdes
estdo abordando a segmentacao e evoluindo rumo a maturidade em microssegmentacdo. A amostra
abrange diferentes regides e portes organizacionais, oferecendo uma visdo detalhada das praticas,
desafios e prioridades atuais.

Akamai

As solugdes de seguranga da Akamai protegem as aplicagdes essenciais para o sucesso da empresa em cada ponto de interagao, garantindo
protecdo sem comprometer o desempenho ou a experiéncia do cliente. Ao aproveitarmos a escala da nossa plataforma global e sua
visibilidade das ameagas, trabalhamos com vocé para evitar, detectar e atenuar ameagas, permitindo que vocé construa confianga na sua
marca e coloque a sua visdo em pratica. Saiba mais sobre as solugdes de computagdo em nuvem, seguranga e entrega de contetido da
Akamaiem e , ou siga a Akamai Technologies no X, antigo Twitter, e . Publicado em 11/25.
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