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Coluna de convidado Untangle Health

Da vulnerabilidade a visibilidade,
esclarecendo a situagao da
ciberseguranca do setor de saude

0 estado do setor de saude pode ser resumido a uma
palavra: vulneravel. Para abordar isso, o tema principal
da saude em 2024 deve ser a visibilidade. Mais
plataformas, software de terceiros e troca de dados

em larga escala exigem maior visibilidade, mas

a modernizagao técnica esta se movendo tao
rapidamente em organizagdes de salide que muitas
tém dificuldade com a verdadeira visibilidade sobre seu
ecossistema. Além da complexidade, existem medidas
de conformidade que exigem mais compartilhamento,
mas com controles mais rigorosos. Embora esse seja
um préximo passo légico para eliminar fossos de dados
e monopdlios de rede, ele adiciona elementos de
sofisticagéo técnica que muitas vezes excedem as
capacidades de seguranga atuais da maioria do setor,
com excegao dos principais participantes.

Agentes de ameagcas estdo vendo uma coisa:
oportunidade. Como cada area de salde esta

abrindo seus sistemas para trocar informagoes

mais confidenciais da nossa sociedade, estamos
combinando novos sistemas e novos padrdes com
décadas de infraestrutura legada. Assim, além de essa
infraestrutura legada criar uma divida técnica prépria
potencialmente enorme, ela também fornece um
ambiente ideal no qual agentes mal-intencionados
podem prosperar.

Infelizmente, a onda cada vez maior de ataques de
cibersegurancga no setor de salde nao é surpreendente.
Nos Estados Unidos, especificamente, muitas
organizagdes de salde tém tratado a ciberseguranca
como um exercicio protocolar durante solicitagdes de
propostas e avaliagdes de fornecedores por anos.

Em vez de desenvolver conhecimentos internos,

as organizagdes geralmente exigem fornecedores
certificados pelo HITRUST, HIPAA, SOC 2 e usam
Contratos de Associado Empresarial para transferir os
riscos para esses fornecedores. Embora esse seja um
comego decente, ainda estamos vendo manchetes

Andlise aprofundada do setor de satde: Ataques se concentram em aplicativos e APIs

alardeando grandes problemas financeiros, incidentes
operacionais ou, pior ainda, ameacgas a seguranga dos
pacientes no setor de salde. Agora, percebemos que
isso pode incomodar algumas pessoas, mas quando
entre um quarto e metade dos 1.000 principais hospitais
e sistemas de saude usam a mesma "lista de
verificagao de seguranga" baseada em planilha para
aprovar e integrar fornecedores, temos um problema.

Vale a pena focar no fato de que as operadoras de
servigos de saude estdo mais expostas do que nunca,
com medidas de conformidade as puxando para fora de
seus antigos sistemas locais em lote para atender aos
requisitos de dados baseados em API do ecossistema
moderno. Embora essa modernizagao esteja
fornecendo as operadoras de servigos de salde o
acesso a dados clinicos que elas tém procurado ha
anos, a troca aberta é uma nova maneira de fazer
negocios que vem com novos tipos de riscos. Como
possuem dados financeiros e dados clinicos, as
operadoras de servigos de saude devem proteger sua
infraestrutura e elevar cuidadosamente sua postura de
seguranga a medida que aderem a cada nova medida
de conformidade.

A conclusao: essas mudancgas de mercado estao aqui
para ficar. O setor de salde nao terd uma reversao dos
requisitos de APl e nuvem. Embora as preocupagdes de
seguranga sobre mudangas sejam normais, essa énfase
na troca de dados aberta é um progresso monumental
para um setor historicamente atormentado por silos

de dados.

Neil Jennings

Vice-presidente, Untangle Health

Chris Notaro

CEOQ, Untangle Health
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Introducao

O setor de saude tem alguns desafios Unicos quando se trata de ciberseguranca.

Os riscos podem ser vida ou morte.
0 valor da informacé&o esta entre os mais altos de qualquer setor.

A infraestrutura inclui sistemas legados e dispositivos de loMT (Internet das
Coisas Médicas).

Os sistemas sao federados e muitas vezes interdependentes.

Os requisitos de conformidade estdo entre os mais arduos.

Neste relatério SOTI (State of the Internet), analisamos dados de ameagas e
tendéncias relacionadas aos riscos para o ecossistema de salde. As duas ameacas
que estdo tendo os maiores impactos nesse setor sdo ataques a aplicativos da Web
e APIs e ataques de DDoS (negacéo de servigo distribuida).

Os participantes em todo o ecossistema de satde (operadoras de servigos,
prestadoras e empresas farmacéuticas e de ciéncias da vida) também enfrentam
desafios Unicos que devem servir como base de informagéo para sua estratégia
de seguranca.

As companhias de seguros ou operadoras de servigos de saude tém acesso
robusto a dados clinicos e financeiros para determinar a elegibilidade,

a cobertura e os pagamentos, e sao um dos principais vinculos de
compartilhamento de dados em todo o setor.

As organizagdes farmacéuticas e de ciéncias da vida descobriram que os
agentes de ameagas estao se concentrando em suas inovagoes, incluindo

o uso de inteligéncia artificial e aprendizado de maquina para analisar grandes
conjuntos de dados para inimeros aplicativos, o que as colocou firmemente
na encruzilhada de inovacgao e risco.

Os investimentos dos fornecedores de servigos de salde sdo canalizados
principalmente para inovagdes clinicas, como a telessalde e a crescente lIoMT,
com menos gastos organizacionais em fun¢des mais tradicionais, como

a evolugao das abordagens de ciberseguranga, que sao essenciais para

a resiliéncia organizacional.
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De uma perspectiva histdrica, os agentes de ameagas tém visado o ecossistema de
salde por anos. Em 2024, pelo 13° ano consecutivo, o setor de salde experimentou
os maiores custos de violagdo de dados de todos os setores, com o custo médio
atingindo USS$ 9,77 milhdes, o que foi substancialmente maior do que o dos servigos
financeiros, o setor com custos mais proximos, com USS 6,08 milhdes.

As APIs sao uma das principais tecnologias que afetam todos os subverticais do
setor de salude. As APIs possibilitam o compartilhamento de dados entre prestadoras,
operadoras de servigos de saude, pacientes e outras partes, como prontuarios
médicos eletronicos, empresas de dispositivos médicos e sistemas de troca de
informacgoes de saude. O impulso para a interoperabilidade permite melhores
resultados financeiros e de pacientes, mas também introduz riscos na forma de
ataques a aplicativos da Web e APlIs.

Outra ameaga comum a camada de aplicativo sao ataques de DDoS. Eles s@o a

arma de escolha atual na EMEA (Europa, Oriente Médio e Africa), que é provavelmente
atribuivel a desenvolvimentos geopoliticos e grupos hacktivistas pré-russos na regiao.
No entanto, nenhum pais ou regido esta imune a ataques, ja que o nimero de grupos
que realizam ataques de DDoS e as taticas, técnicas e procedimentos que usam
mudam continuamente.
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Principais informacgodes

Porcentagem de ataques a APIs no ecossistema de saude que visava operadoras
de servicos

Os ataques a APIs estdo crescendo constantemente no ecossistema de saude, particularmente
ataques a operadoras de servigos e companhias de seguros devido a riqueza de informagbdes que
possuem: PHI (informagdes de salde protegidas), dados de sinistros e informacgdes financeiras.

A expansao de APIs representa riscos significativos, como acesso nao autorizado
a dados

A expanséo de APIs, ou a proliferagdo ndo regulamentada de APIs dentro das organizagdes, pode criar
lacunas de seguranga significativas por meio da falta de visibilidade e de seu surgimento fora dos
controles de seguranga. Como resultado, a expanséo de APls amplia a superficie de ataque de uma
organizagao e apresenta riscos como acesso nao autorizado a dados confidenciais.

Percentagem de ataques de DDoS da camada 7 contra organizagoes
farmacéuticas na EMEA

As empresas farmacéuticas da regido da EMEA experimentaram o maior volume de ataques de DDoS
da camada 7, seguido pela América do Norte e APJ (Asia-Pacifico e Jap&o). Um exame mais detalhado
de dados do 1° semestre de 2024 revela que o nimero de ataques contra a EMEA e a América do Norte
esta no caminho para exceder o total de cada regidao em 2023.

Média mensal de ataques a aplicativos da Web e APIs contra prestadoras de
servigos de saude

0 impulso para a interoperabilidade de dados e outros requisitos de conformidade alimentaram
o crescimento do uso de aplicativos da Web e APIs, que por sua vez criou riscos de seguranga para
prestadoras e pacientes.

Média mensal de ataques de DDoS da camada 7 contra prestadoras de servigos
de saude

0 setor da saulde estd passando por um aumento nos ataques de DDoS, impulsionados pelo
hacktivismo e pelo atual clima geopolitico. Esses ataques podem causar interrupgdes e falhas
que ameagam os resultados dos pacientes. Em 2023, o Killnet langou uma campanha de DDoS em
grande escala que impactou principalmente as organizagdes provedoras.
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As operadoras de servicos de saude estao em alto risco
de violacdes de APIs

Embora o alto uso de APIs das operadoras de servigos de salde para coletar

e processar dados em todo o ecossistema de salide oferega enormes beneficios,
ele também vem com compensagoes, especialmente requisitos de conformidade
significativos e riscos de seguranga. Os cibercriminosos e os agregadores estao
atacando e violando esses recursos, o que pode resultar em problemas de
seguranga e privacidade.

Para as operadoras de servigos de salde, os ataques habilitados por APls também
podem resultar em interrupgdes de servigo que afetam operagdes de cadastro e
sinistro, levam a tempo de inatividade oneroso e prejudicam a marca da empresa.
0 ataque sistémico que bloqueou severamente o processamento de pagamentos
em farmdcias nos Estados Unidos em fevereiro de 2024 é um exemplo recente

e doloroso.

Tendéncias de ataques a APIs

A pesquisa da Akamai descobriu que de janeiro de 2023 a junho de 2024, 41% dos
ataques a APIs que visaram o ecossistema de salude foram contra operadoras de
servigos de saude. Isso indica que as operadoras de servigos de saude enfrentam
um risco mais concentrado de violag@o de APIs por ataques, o que é consistente
com a importancia das operadoras para manter o sistema de saide em movimento,
ja que aproximadamente 67% das despesas totais de salde dos EUA passam por
operadoras de servigos, conforme dados de 2022.

Vemos uma tendéncia semelhante em outros setores regulamentados,
especialmente naqueles que lidam com sistemas de pagamento. O setor financeiro,
por exemplo, estd mais adiantado em sua jornada de transformacao digital e ja
estd usando APIs mais integradas como parte de seus modelos de negécio.

0 Open Banking esta ampliando seu uso de APlIs, o que tem causado mais riscos a
seguranga. Portanto, o setor financeiro esta passando por uma maior concentragéo
de ataques focados em APIs, conforme encontrado em nosso relatério SOTI de
seguranga de APIs.
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Ao analisar mais de perto os dados de ataque a APIs de operadoras de servigos de
salde, os pesquisadores da Akamai observaram flutuagdes na atividade durante

o periodo de 18 meses, de janeiro de 2023 a junho de 2024, particularmente
trimestrais. A tendéncia geral ascendente dentro de cada trimestre pode refletir a
sincronizagéo entre os sistemas no final do trimestre para reconciliar dados previstos
e reais, mas o aumento geral no quarto trimestre de 2023 provavelmente pode

ser atribuido a invasores que visam os periodos de inscri¢cdo para interromper as
operagoes (Figura 1).

Ataques mensais a APIs da Web: operadoras de servigos de satude
1° de janeiro de 2023 a 30 de junho de 2024
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Fig. 1: Os ataques da Web contra APIs aumentaram em cada trimestre, com um aumento
geral no quarto trimestre de 2023

Violagdes de APIs e desafios criticos de seguranga em todos
os setores

Embora muitos desafios de seguranga de APIs sejam exclusivos do setor de saude,

os conceitos basicos de APIs sdo semelhantes em todos os setores, e vale a pena
rever alguns dos riscos mais técnicos que todos precisamos para mitigar. Primeiro,
devemos nos concentrar nos riscos de seguranga a APIs destacados pelo OWASP Top
10. Mas também precisamos garantir que nossos desenvolvedores e funcionarios de
Tl entendam as vulnerabilidades mais comuns que categorizamos como problemas
de postura e problemas de tempo de execugéo.

Problemas de postura dizem respeito a falhas na implementagao da API da
empresa. Alertas que indicam problemas de postura ajudam as equipes de
seguranga a identificarem e corrigirem vulnerabilidades de alta prioridade antes
que elas possam ser exploradas pelos invasores. Os problemas de postura
comuns incluem pontos de extremidade de sombra e dados confidenciais em
um URL.

Os problemas de tempo de execugao sdo ameagcas ativas ou comportamentos
que exigem uma resposta urgente. Esses alertas criticos sdo mais sutis do que
outros tipos de alertas de seguranga, uma vez que eles assumem a forma de
violagdes de APIs (em comparagdo com tentativas de violagdo de infraestrutura
mais explicitas). Os problemas de tempo de execugdo comuns incluem
tentativas de acesso de recurso ndo autenticadas e scraping de dados.
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Também é fundamental dar um passo atras e olhar para trés desafios mais gerais
que as APIs apresentam para garantir que seu programa de seguranca cubra
exploragdo e violagao de APls.

1. Visibilidade: vocé tem controles técnicos e de processo para garantir que todas
as APIs estejam protegidas por seu programa? Esse é um problema fundamental,
pois as APIs sdo muitas vezes parte da transformagao ou incorporadas em novos
produtos, portanto, muitas ndo tém o mesmo nivel de direcionamentos, protegoes
e validagdes de uma presenca na Web tradicional.

2. Vulnerabilidades: suas APIs estao seguindo as praticas recomendadas de
desenvolvimento? Vocé estd evitando os problemas de codificagdo mais comuns
do OWASP? Além disso, vocé esta monitorando e verificando vulnerabilidades?

3. Violagao de légica de negdcios: vocé tem uma linha de base do trafego
esperado? Vocé estabeleceu o que constitui atividades suspeitas?

As respostas a essas perguntas formam a base do que sua equipe deve entender.
Os objetivos gerais devem ser ter a visibilidade e a capacidade de conduzir
investigagOes e estabelecer processos para mitigar rapidamente as ameagas.
Isso é verdade tanto para APls internas quanto para as voltadas para o paciente.

Melhor desempenho pode significar maior risco

0 desempenho esta se tornando uma preocupagao maior, pois 0s pacientes
demandam o mesmo nivel de experiéncia do usudrio em todos os seus aplicativos.
Isso significa que o ecossistema de salide precisa ser protegido contra ataques

de negacao de servico, bem como contra ataques de violagédo. Além disso, os
fornecedores devem obedecer a requisitos regulatérios de transparéncia que estao
impulsionando a necessidade de disponibilidade imediata de informagdes.

A expansdo de APIs pode levar a uma ma visibilidade que se torna ainda mais turva
a medida que a superficie de ataque se expande. As APIs geralmente fazem parte de
projetos complexos de transformagao digital e, por isso, podem néo estar no radar
das organizagdes da area de salde. E os programas de seguranga, menos ainda.

Os tipos de dados, tanto médicos quanto financeiros, envolvidos nas atividades
de negdcios didrias sao altamente regulamentados e podem ser alvo de
cibercriminosos, o que complementa os desafios para as operadoras de
servigos de saude.
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O numero de ataques de DDoS contra organizacdes de
ciéncias da vida esta aumentando

0 foco na ciberseguranga farmacéutica se tornou preciso durante a pandemia da
COVID-19, quando a pesquisa de desenvolvimento de vacinas, dados de teste,
fabricagao, producgao e implementagéo foram todos considerados alvos faceis pelos
agentes de ameacas. Hoje, a saude é classificada como infraestrutura critica dos
EUA e o novo financiamento bipartidario eleva os requisitos de resiliéncia em todos
os setores que sdo considerados criticos. As razdes sao claras:

As tensdes internacionais continuam a aumentar globalmente, e o clima
geopolitico pesa muito sobre os executivos que responderam a 252 Pesquisa
Anual Global com CEOs da PwC. Quase um ter¢o dos entrevistados disse que
o conflito geopolitico ameaga o crescimento de suas empresas, e mais de dois
tergos disseram que é um fator esperado na perturbagao da cadeia de
suprimentos.

Abordagens como o sourcing localizado e o uso aprimorado da tecnologia
de blockchain podem ajudar as empresas farmacéuticas a aumentarem
a resiliéncia e melhorarem os impactos clinicos e de negdcios.

Os dados globais da Akamai para o setor de ciéncias da vida sugerem que
os ataques de DDoS, e o nimero de grupos que os realizam, estdo apenas
crescendo; resiliéncia é exatamente o que esse setor precisa.

EMEA é alvo de ataques de DDoS em camada de aplicativos
contra organizagoes farmacéuticas

A pesquisa da Akamai descobriu que de janeiro de 2023 a junho de 2024, a regido
EMEA experimentou 88% de todos os ataques de DDoS de camada de aplicacao
(camada 7) que visavam organizagGes farmacéuticas, enquanto a América do Norte
e a APJ representaram 7% e 5% desses ataques, respectivamente. Ao olhar para

o 1° semestre de 2024, podemos ver que a concentragao de ataques na EMEA e na
América do Norte estava em ascensado e em um caminho para exceder o nimero
total de ataques de cada regido em 2023 (Figura 2).
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Ataques regionais de DDoS da camada 7: farmacéutico
1° de janeiro de 2023 a 30 de junho de 2024
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Fig. 2: A concentragdo de ataques de DDoS da camada 7 na EMEA continua de 2023 para
2024 e aumentou no 1° semestre de 2024, enquanto os ataques na América do Norte
também estavam em ascenséo

Diferentemente dos ataques de DDoS tradicionais da camada 3 e da camada 4, que
visam sobrecarregar a infraestrutura de rede e de camada de transporte, os ataques
de DDoS de camada 7 tém como alvo funcionalidades especificas de aplicativos ou
o préprio servidor de aplicativos. Eles tém capacidade de causar danos significativos
mesmo com uma quantidade relativamente pequena de trafego mal-intencionado.

Os ataques de DDoS da camada 7 tém como alvo recursos de nivel de aplicativo,
como CPU e meméria, de modo que o aplicativo ou servigo visado pode ficar lento
ou totalmente nao responsivo, mesmo que a rede permaneca disponivel.

Aumento dos ataques de DDoS no setor de saude e ciéncias
da vida na Uniao Europeia

O relatério ENISA 2023 Threat Landscape: Health Sector confirma um aumento no
numero de ataques de DDoS no setor de saude e ciéncias da vida na Unido Europeia.
E interessante notar que os paises "hot spot" para incidentes cibernéticos no relatério
(especialmente Franga, Alemanha e Holanda) se correlacionam positivamente com

a concentragao geografica das empresas farmacéuticas e de biotecnologia nas
1.000 principais empresas da Unido Europeia de 2022.

A ENISA (Agéncia da Unido Europeia para a Ciberseguranga) atribui o aumento
dos ataques de DDoS aos desenvolvimentos geopoliticos e grupos hacktivistas
pro-russos, como o Killnet.
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Organizacgoes de ciéncias da vida dos EUA visadas
em seguida

O Killnet visou hospitais europeus antes de passar para alvos hospitalares em quase
todos os estados dos EUA. Embora esses ataques cibernéticos em hospitais tenham
gerado a maior parte das noticias, um relatério de abril de 2023 do Departamento

de HHS (Saude e Servicos Humanos) dos EUA observa que a porcentagem de
organizagdes visadas pelo Killnet com ataques de DDoS foi na verdade mais

alta entre as empresas farmacéuticas e de biotecnologia.

Dado que os Estados Unidos tém uma maior participagdo no mercado global de
ciéncias da vida (50%) do que a EMEA (34%), é compreensivel esperar que a ameacga
de ataques de DDoS a empresas farmacéuticas sediadas nos Estados Unidos se
intensifique.

Mas nenhum pais ou localizac&o geogréfica esta imune. A india, um dos maiores
produtores e exportadores mundiais de medicamentos genéricos, sofreu grandes
consequéncias no ano passado apds uma violagao de dados que vazou 17 TB

de dados empresariais. A gangue de ransomware e agente de ameacgas ALPHV/
BlackCat reivindicou a responsabilidade por outro ataque de ransomware que
incluia informagdes confidenciais sobre fornecedores, clientes e documentos

de 1.500 funciondarios dos EUA.

Quais agentes de ameacga estao usando quais taticas? A porcentagem de organizagdes
visadas pelo Killnet com ataques

O relatério da ENISA cita o ALPHV/BlackCat como um dos principais grupos
de invasores contra as ciéncias da vida na EMEA, o mesmo grupo que atingiu
a cadeia de suprimentos dos EUA no inicio deste ano.

de DDoS foi na verdade mais
alta entre as empresas
farmacéuticas e de

Assim como o Killnet, o Anonymous Sudan é mencionado no relatério como sendo biotecnologia.

politicamente motivado; essa organizagao criminosa primeiro visou grupos de
prestadoras, mas agora esta expandindo suas metas e incluindo outras partes
do ecossistema de saude.

Essa expansao torna os desenvolvimentos recentes, como a reivindicagao de
responsabilidade do Anonymous Sudan por recentes ataques de DDoS contra
o OpenAl, ainda mais preocupantes. O grupo diz que usou o botnet Skynet, que
recentemente incorporou suporte para ataques de DDoS da camada 7 para
sobrecarregar aplicativos e gerar erros.

Riscos altos exigem uma abordagem conservadora

As empresas farmacéuticas tém sido lideres do setor de salide no uso de IA
(inteligéncia artificial), especificamente ML (aprendizado de maquina), e se
beneficiaram da capacidade da |IA de analisar grandes conjuntos de dados para
inUmeros aplicativos. Esses beneficios incluem detecgao precoce de doenga,
descoberta mais rapida de medicamentos e melhorias na fabricagéo de
medicamentos. No entanto, semelhante a outros setores que adotaram a
transformagao digital (como servigos financeiros), as ciéncias da vida estéo

na encruzilhada da inovagao e do risco.

Analise aprofundada do setor de salde: Ataques se concentram em aplicativos e APIs | Volume 10, Edigao 06 2024 | 11



https://www.euronews.com/2023/02/01/european-hospitals-targeted-by-pro-russian-hackers
https://www.hhs.gov/sites/default/files/202304051200-killnet-analyst-note-tlpwhite.pdf
https://www.hhs.gov/sites/default/files/202304051200-killnet-analyst-note-tlpwhite.pdf
https://www.visualcapitalist.com/cp/worlds-50-largest-pharmaceutical-companies/
https://www.visualcapitalist.com/cp/worlds-50-largest-pharmaceutical-companies/
https://www.investindia.gov.in/sector/pharmaceuticals
https://www.investindia.gov.in/sector/pharmaceuticals
https://www.akamai.com/pt/blog/security/defeating-triple-extortion-ransomware
https://www.akamai.com/pt/blog/security/defeating-triple-extortion-ransomware
https://www.akamai.com/pt/glossary/what-is-blackcat-ransomware
https://www.akamai.com/pt/blog/security-research/proxyjacking-new-campaign-cybercriminal-side-hustle
https://www.artificialintelligence-news.com/2023/11/09/openai-battles-ddos-against-api-chatgpt-services/
https://www.artificialintelligence-news.com/2023/11/09/openai-battles-ddos-against-api-chatgpt-services/

Gkamai

As organizagoes farmacéuticas estdo assumindo uma posigao. Ao analisar
como outros setores regulamentados lidam com ataques de DDoS da camada 7,
os pesquisadores da Akamai descobriram que, quando se trata da porcentagem
de agdes de "negagao’ versus "alerta” aplicadas, as empresas farmacéuticas tém
politicas conservadoras que negam atividade anémala a uma taxa alta (Figura 3).

Acao contra DDoS de camada 7 aplicada por subvertical
1° de janeiro de 2023 a 30 de junho de 2024
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Fig. 3: As empresas farmacéuticas e de ciéncias da vida tém um alto percentual de agbes de
negagdo em comparagdo com alertas

Desde que relatamos pela primeira vez essa estatistica de negagdo em comparagéo
com alertas de janeiro de 2023 a margo de 2024, a taxa aumentou mais de quatro
pontos percentuais, com agdes de negagao subindo de 45,5% para 49,7%, um salto
relevante em um curto periodo.

Outros setores, como servigos financeiros e bancos, compartilham essas politicas
igualmente conservadoras; tanto os servigos bancarios quanto as ciéncias da vida
sdo considerados de infraestrutura critica e, portanto, fortemente regulamentados,
0 que representa muitos paralelos.

Além disso, no caso de organizagdes farmacéuticas, as consequéncias de um ataque
de DDoS bem-sucedido podem ser graves, potencialmente ameagando a vida das
pessoas ao atrasar o acesso a medicamentos que sustentam a vida. Faz sentido
adotar a aplicagdo de uma agao de negacao e depois investigar a atividade.

Em contraste, o varejo assume uma postura menos agressiva, permitindo mais tempo
para receber um alerta e avaliar a atividade andmala antes de agir. Mas podemos ver
uma mudanga para agdes de negagdo mais frequentes entre os varejistas se novos
regulamentos entrarem em jogo, particularmente em torno do uso de IA/ML.
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As prestadoras de servigos de saude estdo sob cerco

Citando uma analise do HHS sobre violagdes de dados publicada em dezembro
de 2023, o diretor de seguranga do Centro de Compartilhamento e Andlise de
Informagdes em Saude (Health-ISAC) disse que, em média, 3.604 prontuérios
médicos foram violados e relatados ao HHS a cada hora.

0 numero de ataques cibernéticos a prestadoras de servi¢os de salde e hospitais
continua a aumentar. Conectividade e interoperabilidade alimentadas por aplicativos
da Web e o uso obrigatério de APIs podem expor prestadoras de servigos e pacientes
ao risco. As vulnerabilidades nao corrigidas e a divida técnica da tecnologia legada
sdo um desafio caro que os grupos de ransomware usam em seu beneficio.

E a ameaga continua de ataques de DDoS em hospitais atribuidos a grupos
hacktivistas e o clima geopolitico estao atrapalhando o atendimento aos pacientes.
Tudo isso esta levando a violagdes de dados de PHI, impactos negativos no
atendimento ao cliente e, em alguns casos, problemas de seguranca do paciente.

Ataques contra prestadoras de servigos de saude

A pesquisa da Akamai constatou que, durante o periodo de 18 meses de janeiro de
2023 a junho de 2024, os ataques a aplicativos da Web e APIs contra prestadoras
continuaram em um ritmo constante (Figura 4). E provavel que essa tendéncia
continue a crescer, com flutuagdes, a medida que os cibercriminosos aproveitam
as vulnerabilidades novas e comprovadas inerentes aos modelos de atendimento
em evolucdo, aos métodos de fornecimento e a sistemas de inovagéo para atacar
e violar aplicativos da Web e APIs.

Ataques mensais a aplicativos da Web e APIs: fornecedor
1° de janeiro de 2023 a 30 de junho de 2024
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Fig. 4: Os ataques mensais a aplicativos da Web e APIs contra prestadoras de servigcos de
satde em todo o mundo atingiram uma média de 21 milh6es (NOTA: um cliente distorceu
os dados e foi removido em beneficio do relatdrio)
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A coordenacgao do atendimento possibilitada pelo compartilhamento de dados e pela
interoperabilidade por meio do uso de aplicativos da Web e APIs permite melhores
resultados clinicos e financeiros. No entanto, isso coloca o setor de saude em risco
significativo, pois as implicagbes de seguranca das APIs ainda ndo sao totalmente
compreendidas.

Equilibrio entre a coordenacao ideal dos cuidados e o risco de
vulnerabilidades

Devido ao grande numero de prontuarios médicos e pontos de conectividade do
sistema, as prestadoras de servigos de saude precisam otimizar a coordenagéo do
atendimento e, a0 mesmo tempo, implementar controles para fornecer visibilidade
e reduzir proativamente o risco de vulnerabilidades. Esse equilibrio costuma ser
desafiador ao implantar novas tecnologias e infraestrutura, como APlIs.

Os pesquisadores da Akamai também analisaram os ataques de DDoS da camada 7
contra prestadoras de servigos de saude durante o mesmo periodo de 18 meses e
encontraram um quadro constante de interrupgao apos janeiro de 2023 (Figura 5).
Podemos atribuir isso, em parte, a uma campanha global de DDoS do grupo hacktivista
pré-russo Killnet contra a salde, com foco em prestadoras de servigos nos Estados
Unidos. Ao longo do periodo, os cibercriminosos continuaram a aproveitar os ataques
de DDoS que visavam as funcionalidades de aplicativos ou os préprios aplicativos

e introduziram risco ao atendimento ao paciente.

Ataques mensais de DDoS da camada 7: fornecedor
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Fig. 5: Com excegdo de um aumento isolado em janeiro, os ataques mensais de DDoS da
camada 7 contra prestadoras de servigos de saude globalmente tiveram uma média
de 415 milhées
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Ataques de DDoS ao setor de saude estao estabelecendo
novos recordes de escala e velocidade

Um aumento na atividade de DDoS, atribuido a desenvolvimentos geopoliticos e
grupos hacktivistas causou interrupgoes que podem ameagar os resultados dos
pacientes. Todo o ecossistema de saude foi afetado: as prestadoras de servigos
foram os alvos mais frequentes nos ataques de DDoS em grande escala do Killnet em
2023. 0 HC3 alertou que as interrupgdes de servicos de salide, mesmo que por apenas
algumas horas, podem afetar o espectro das operagdes didrias, desde as rotineiras até
as criticas, com consequéncias potencialmente significativas.

Com mais interagdes na area de saude acontecendo por meio de aplicativos, é cada
vez mais importante para a experiéncia do paciente obter informacoes e cuidados
oportunos. Assim, é igualmente importante se certificar de que vocé tem protegdes
€ processos em vigor.

Ataques em varias frentes impedem a coordenacgao dos
cuidados

Além de DDoS, as prestadoras de servigos enfrentam outros tipos de ataque
populares. Ataques de ransomware que limitam o acesso a prontudrios médicos
e forcam as ambulancias a desviarem destacam o fato de que, sem acesso ao
histérico médico, é impossivel que as prestadoras de servigos de saulde se
coordenem. O retorno aos prontudrios em papel atrapalha o rastreamento das
operagdes de atendimento ao paciente, a comunicagao entre os principais

departamentos e todos os servigos de pedidos. ataques de DDoS em grande
escala do Killnet em 2023.

As prestadoras foram os
alvos mais frequentes nos

Quando dados confidenciais sdo afetados, as prestadoras também precisam lidar
com o impacto de uma violagao de dados. A exploracao de vulnerabilidades em
ferramentas de software populares permite que agentes de ameacas nao autorizados
obtenham acesso a um arsenal de dados, desde informacdes de saude protegidas até
seguro de saulde e informagdes médicas.

A protecao do paciente deve incluir protecao de dados

A capacidade de proteger e controlar o acesso aos dados do paciente faz parte

do atendimento como um todo. Tradicionalmente, os orgamentos e as equipes de
cibersegurancga do setor de salde sdo escassos, o que contribui para os desafios

de protegao de dados. Mas a medida que os ataques cibernéticos contra grupos de
prestadoras de salde continuam a ser noticias, os grupos de prestadoras continuam
a melhorar as parcerias de protegao terceirizadas e aumentar a cobertura de seguro
cibernético.

0 impulso para melhorar a protegéo continuara a ser construido a medida que as
prestadoras de salde se beneficiam de atualizagdes de politicas do governo dos
EUA, projetadas para aumentar a resiliéncia em setores criticos de infraestrutura.

Analise aprofundada do setor de salde: Ataques se concentram em aplicativos e APIs | Volume 10, Edigao 06 2024 | 15



https://therecord.media/ddos-hospitals-cisa-killnet-limited-effects
https://therecord.media/ddos-hospitals-cisa-killnet-limited-effects
https://www.techtarget.com/healthtechsecurity/news/366594374/HC3-Raises-Concern-Over-KillNet-DDoS-Attacks-Targeting-Healthcare-Sector
https://www.cnn.com/2023/11/27/politics/cyberattack-hospital-diverts-ambulances/index.html
https://healthitsecurity.com/news/several-healthcare-data-breaches-unfold-from-moveit-transfer-cyberattack
https://www.beckershospitalreview.com/cybersecurity/hospitals-bulk-up-cybersecurity-teams-budgets.html
https://www.beckershospitalreview.com/cybersecurity/hospitals-bulk-up-cybersecurity-teams-budgets.html
https://www.whitehouse.gov/briefing-room/statements-releases/2024/04/30/fact-sheet-biden-harris-administration-announces-new-national-security-memorandum-on-critical-infrastructure/

Gkamai

Consideragdes de conformidade

0 cendrio regulatério exige cada vez mais transparéncia, o que estd impulsionando
o uso de APIs. As medidas de conformidade estdo impondo requisitos amplos de
compartilhamento de dados tanto para prestadoras quanto para operadoras de
servigos de saude. Esse compartilhamento de dados tem como objetivo permitir

a polinizagdo cruzada de dados clinicos e financeiros, que historicamente tem sido
dificil para cada parte, mas é necessario para a execucgao efetiva do VBC (cuidado
baseado em valor).

0 movimento em diregdo ao VBC (ou seja, prestar cuidados com os custos em
mente) é um exemplo primordial da quantidade e variedade de informacgdes que
agora precisam ser compartilhadas. Ha muito tempo, as operadoras de servigos

de saude tém acesso aos dados financeiros de pacientes e prestadoras. Mas mais
pontos de dados de VBC, como adesé@o a medicamentos e internagdes hospitalares,
exigem uma continuidade que nao é apenas mais inovadora, mas mais interoperavel,
e exigem um meio para compartilhar esses dados. As APIs sdo os canais.

A recente Regra Final de Interoperabilidade do CMS e Acesso ao Paciente exige que
as operadoras de servigos de saude mantenham trés categorias principais de APIs
para manter as informacdes fluindo entre operadoras, prestadoras e pacientes:

1. API de acesso de pacientes: aumentara o acesso de membros a seus proprios
dados médicos e, provavelmente, aumentara sua satisfagéo.

2. API de diretério de prestadoras: permite que os membros pesquisem prestadoras
e instituicbes de salide com base em sua localizagéo e especialidade médica,
melhorando o acesso ao atendimento.

3. APIs de pagador-provedor e pagador-pagador: podem ajudar a resolver e reduzir
as lacunas no atendimento aos pacientes e, possivelmente, evitar servigos
duplicados e dispendiosos.

E, em breve, a Regra Final de Interoperabilidade do CMS e de Autorizagdo Prévia
exigird que as operadoras de servigos de saude afetadas adotem uma API de
autorizagao prévia adicional.

As medidas de conformidade também estédo ditando o formato das APIs por meio
do padrdo FHIR (Fast Healthcare Interoperability Resources). Esses requisitos

e padroes vao simplificar e otimizar a interoperabilidade entre os sistemas enquanto
impulsionam a seguranga. A expectativa do FHIR é que um programa de segurancga
exista e inclua recursos bdsicos, como firewall de aplicativos da Web, autenticagao,
criptografia, privacidade e microssegmentagao.
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Embora as prestadoras sejam obrigadas a compartilhar mais dados do que nunca,
e em um formato padrao que permita que elas se conectem a aplicativos de saude
do paciente (da escolha dos pacientes) em tempo habil, a intengédo do padrao FHIR
é reduzir a carga administrativa e aumentar a transparéncia. Portanto, os pacientes
podem esperar um melhor nivel de servigo.

Além disso, os atrasos na troca de dados podem resultar em impactos médicos
adversos (geralmente caros), incluindo ser submetidos a penalidades de bloqueio de
informacoes. Portanto, as prestadoras que recentemente se tornaram modernizadas
na nuvem estdo agora rapidamente implantando APIs externas no novo formato para
aderir a essas novas medidas de conformidade.

Além do risco de ataques focados em APIs, ataques de disponibilidade como DDoS
e ransomware continuam a ter grandes impactos em todos os setores, e o setor de
saude é um dos que podem ser fortemente afetados. As regulamentagdes que visam
abordar esses tipos de ataques tendem a se concentrar na resiliéncia. Por exemplo,
nos Estados Unidos, o HHS langou um Guia de DDoS do setor de salude. Além disso,
o Centro de Compartilhamento e Andlise de Informagdes em Salde (Health-ISAC)
sem fins lucrativos publicou um artigo sobre a questéo da resiliéncia no setor de
saude intitulado Resiliéncia esta em nosso DNA.

-
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Adocao de medidas: recomendacdes de mitigacao

A segurancga de APIs é mais importante do que nunca de uma perspectiva de
gerenciamento de riscos e conformidade. No entanto, devido a proliferagdo de APIs,
tornou-se cada vez mais desafiador identificar, catalogar e proteger as APIs do setor
de saude. Além disso, as organizagdes de salde devem se defender contra ataques
de DDoS que ameagam a disponibilidade dos servigos.

Vocé ndo pode se defender contra ataques dos quais vocé ndo esta ciente. Portanto,
primeiro, vocé precisa descobrir todos os ativos para que possa inclui-los em seu
programa de seguranca. Entédo, vocé precisa saber quais vulnerabilidades existem

e ter consciéncia situacional a respeito do que esta acontecendo em relagao ao
desempenho e a segurancga. Por fim, vocé precisa validar a segurancga de seus
sistemas por meio de testes automatizados e testes de penetragao classicos.

Cumprir os seguintes marcos da estratégia de protegcao de APIs e contra DDoS
pode ajudar vocé a alcangar um forte programa de seguranca.

Cinco marcos da estratégia de protecao de APIs

Adotar um programa de segurancga de APIs forte ajuda vocé a melhorar a visibilidade
de todas as suas APIs e a entender sua exposi¢ao ao risco, para que vocé possa
aumentar a protecao.

1. Elimine os pontos cegos da infraestrutura descobrindo sistematicamente APIs
nao autorizadas ou de sombra e garanta que cada uma delas seja desativada
ou incorporada aos controles de seguranga de APlIs.

2. Determine e fortaleca a postura de risco analisando tipos de alertas comuns
e corrigindo falhas no cédigo da API, resolvendo problemas de configuragao
incorreta e implementando processos para evitar futuras vulnerabilidades com
base nas ligoes aprendidas.

3. Aprimore a detecgao de ameacas e respostas compreendendo o comportamento
normal e identificando possiveis violagdes com base em picos de alertas de
seguranga de APIs. Em seguida, aplique procedimentos de resposta bem
definidos para reduzir o risco e o volume de alertas a niveis normais.

4. Faca parceria com fornecedores que fornecem treinamento e experiéncia. Eles
devem oferecer uma gama de servigos, desde suporte baseado em projetos até
servigos totalmente gerenciados que podem ajudar a configurar e gerenciar
corretamente solugdes de ciberseguranga complexas e integradas.
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aumentar a protegao.
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5. Desenvolva uma ofensiva mais forte ao estabelecer uma disciplina formal de
caca a ameacas a APls com o objetivo de identificar possiveis ameagas antes
que elas cheguem a um cendrio reativo.

Quatro marcos da estratégia de protegao contra DDoS

Com novos registros sendo definidos para ataques de DDoS contra paginas da Web e
APIs da camada 7, infraestrutura das camadas 3 e 4 e sistemas DNS, é fundamental
garantir a disponibilidade de seus servicos e recursos. Hoje, isso significa ter
protecdes ativas em vigor que possam atender ao tamanho, escopo e velocidade dos
ataques mais recentes.

1. Tenha um sistema em vigor que forneca visibilidade e resposta rapida aos
ataques. Isso deve cobrir as camadas 3, 4 e 7 e a infraestrutura DNS.

2. Faga backup de sua protegdo contra DDoS no local com uma plataforma hibrida
de mitigacao de DDoS que proteja contra ataques que sobrecarregam seus
dispositivos no local.

3. Envolva prestadoras ou use sistemas que permitam gerenciar facilmente politicas
e manter listas de permissdes de IP que fornecem analises praticas em tempo
real para ajudar vocé a adotar uma postura de segurancga proativa.

4. Valide seus sistemas de alerta, recursos de protecao e processos de
gerenciamento de crises por meio de testes e garanta que toda sua
infraestrutura esteja por tras das protegdes apropriadas.

Para obter mais informagdes, leia nossa pesquisa mais recente ou nosso blog.
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é fundamental garantir a
disponibilidade de seus
Servigos e recursos.
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Metodologia

Ataques de DDoS contra aplicativos da Web e da camada 7

Esses dados descrevem alertas da camada de aplicativo sobre o trafego observado
por meio do nosso WAF (firewall de aplicativos da Web). Os alertas de ataques

a aplicativos da Web sao acionados quando detectamos uma carga util mal-
intencionada em uma solicitacao enviada a websites, aplicativos ou APIs protegidos.
Os alertas de DDoS de camada 7 sdo acionados quando detectamos anomalias
volumétricas no numero de solicitagdes enviadas a websites, aplicativos ou APIs
protegidos. Esses alertas podem ser acionados por solicitagdes mal-intencionadas
e benignas. Normalmente, as préprias solicitagées sdo benignas, mas o alto volume
de solicitagbes indica mas intengdes. Os alertas ndo indicam o éxito de um ataque.
Embora esses produtos permitam um alto nivel de personalizagéo, coletamos os
dados apresentados aqui de uma forma que nao considera as configuragdes
personalizadas das propriedades protegidas.

Os dados foram extraidos de uma ferramenta interna para analise de eventos de
seguranga detectados na Akamai Connected Cloud, uma rede de aproximadamente
340 mil servidores em mais de 4 mil locais em quase 1.300 redes em mais de

130 paises. Nossas equipes de seguranga usam esses dados, medidos em petabytes
por més, para pesquisar ataques, sinalizar comportamentos mal-intencionados e
apresentar inteligéncia adicional as solugdes da Akamai.

Esses dados cobriram um periodo de 18 meses de 1° de janeiro de 2023 a 30 de junho
de 2024.

Atualizacao de dados de 2024

Temos o prazer de anunciar algumas atualizagdes nos nossos conjuntos de dados
para o nosso 10° aniversario. Nossos conjuntos de dados de aplicativo da Web e de
ataque de bot receberam algumas atualizagdes. O método de coleta para cada um
foi transformado, simplificado e otimizado. O alcance e a profundidade de nossos
insights foram ampliados. Foram adicionadas classificagdes para vetores de
ataque adicionais, como SSRF. A identificagdo de ataques direcionados a pontos

de extremidade de APIs também foi adicionada a cada conjunto de dados. N6s
apreciamos destacar algumas dessas novas melhorias neste relatério, e estamos
ansiosos para continuar a compartilhar essas atualizagdes ao longo do ano e além,
enquanto celebramos este marco do SOTI/Security com nossos leitores.
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