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Resumo

O cenario de seguranca para organiza¢oes de midia e entretenimento esta evoluindo rapidamente e
a superficie de ataque estda aumentando a medida que o pipeline de video muda para implantac¢des
nativas de software e nuvem. Isso significa que é necessaria uma avaliagao cuidadosa de como é
feito o gerenciamento do nimero crescente de APIs que d3o suporte a aplicativos de software, pois
é vital proteger sistemas comerciais essenciais e o valioso IP das organizacdes de midia.

Embora o nimero de APIs, tanto internas quanto de terceiros, esteja na faixa dos milhares em
muitas organizacGes, a responsabilidade por sua seguranca é distribuida entre as equipes. Isso vem
causando incerteza sobre a visibilidade que as organizagGes tém sobre as APls e como proteger os
fluxos de trabalho de midia. As implantagGes de seguranga de API sdo fragmentadas e algumas
organizagdes tém a percepgao de estar ficando para tras no que acreditam ser uma lacuna critica em
suas arquiteturas.

Em uma pesquisa recente com 160 organiza¢des de midia e entretenimento, como emissoras,
operadoras de TV por assinatura, provedores de servigos OTT (Over-the-top) e plataformas de midia
social, realizada pela Omdia, mais da metade dos participantes relatou dificuldades significativas na
implementacdo da seguranca de APls em suas operacgdes. Proteger os fluxos de trabalho de midia
era sua prioridade, mas encontrar a solugdo certa tem sido um desafio: os participantes do estudo
relataram que as solucées sdo caras ou indicaram que suas organizacdes tém pouco conhecimento
conceitual da seguranca de APIs.

E de suma importancia que os VSPs (provedores de servicos de video) solucionem a lacuna entre o
uso cada vez maior de APIs e a implementac¢do de medidas de seguranca adequadas. Essa lacuna fica
ainda mais nitida com o relato da esmagadora maioria dos participantes de que ndo possuem
visibilidade de dois quintos de seu uso interno de APIs. Isso cria vulnerabilidades significativas. Para
resolver isso, os VSPs devem priorizar solu¢des que fornecam suporte a uma implementacao facil e
oferecam um conjunto de recursos mais amplo além da mera visibilidade, como auditoria de risco e
conformidade e testes de API.

Portanto, os compradores de midia e entretenimento devem concentrar seus esforcos na integracao
da seguranca de APIs em dreas de fluxo de trabalho nas quais a adogdo provavelmente gerara o
retorno sobre o investimento mais proveitoso. Eles devem coordenar a seguranca de APIs e a
ciberseguranca, além da seguranca do conteudo. As solu¢des que protegem ambas a empresa e a
receita trardo um ROI consideravel. Por esse motivo, as solucdes de seguranca ndao devem ser vistas
como uma despesa, mas uma necessidade estratégica digna de um investimento prolongado.

02



0 M D I A A seguranca de APIs é agora a chave para proteger fluxos de trabalho de midia e entretenimento
[ ]

Introducao

As empresas de midia e entretenimento entenderam a necessidade cada vez maior da segurancga de
conteudo. Ela desempenha um papel vital na monetizagdo de conteludo de video, impedindo a
visualizacdo, adulteracdo e redistribuicdo ndo autorizadas. A seguranca de conteudo se tornou mais
complicada e crucial para garantir o retorno sobre o investimento substancial feito na produgdo e
aquisicdo de conteldo, a medida que o setor de transmissdo e TV por assinatura mudou para o
streaming direto para o consumidor. A demanda por solucGes de ponta a ponta que protegem a
infraestrutura de streaming em evolugdo representa um desafio para os VSPs que desejam migrar de
solugGes de segurangca em componentes (que se concentram em elementos discretos do fluxo de
trabalho de video) para uma abordagem mais holistica que oferece uma visibilidade muito mais
completa do servico em um cendrio cada vez mais fragmentado, particularmente no que diz respeito
a dispositivos e infraestrutura de distribuicao.

Agora, hd uma superficie de atague muito mais ampla. No mundo isolado da infraestrutura de
transmissao linear, os provedores de conteuddo tinham relativa tranquilidade em relagdo a
adulteragdes, invasodes e violagdes de dados. Uma operadora e um fornecedor de seguranca
associado gerenciavam a criptografia no nivel de decodificador e a antipirataria tinha um
componente preventivo muito mais forte. Em fluxos de trabalho nativos de streaming, a pirataria é
um dos muitos outros tipos de problemas de seguranca com os quais uma organizacdo de midia
deve lidar, e o 6nus agora esta no préprio provedor para proteger, por exemplo, sua infraestrutura
de rede de entrega de conteldo, fluxos de trabalho de producao e de pds-producao e a pilha de
processamento de video; para evitar ataques DDoS (negacdo de servico distribuida); e para gerenciar
outras necessidades de segurancga. As organiza¢Oes de midia precisam das ferramentas certas para
se adaptar a sofisticacdo crescente dos agentes de ameaca e devem desenvolver solugdes sélidas
para se defender contra uma variedade cada vez maior de ataques.

Essa superficie de ataque crescente foi possibilitada pelo aumento das implantacées de componentes de
video baseados em software fora da infraestrutura local dedicada. O valor dessas implanta¢des mais
recentes é bem compreendido nos mercados de tecnologia, e a drea de midia e entretenimento nao é
diferente. Elas oferecem flexibilidade, uma reducdo no custo total de propriedade e facilidade de
operacao. A proliferacdo de servigos baseados em software foi, pelo menos em parte, possibilitada pelas
APIs, pois elas simplificam a integragdo de diferentes servicos. O nimero de APIs em uso cresceu muito
com o aumento da popularidade dos servigos baseados em software.

As APIs permitem que os desenvolvedores codifiquem facilmente aplicativos modulares para a pilha de
streaming, e a ado¢do de uma abordagem mais centrada no desenvolvedor foi um catalisador crucial na
simplificagdo da integracdo do fluxo de trabalho de video, possibilitando que as organiza¢ées de midia
evoluam, deixando de lado silos tecnoldgicos fechados exclusivos para transmissao. No entanto, a
introducdo dessas APIs para conectar elementos do fluxo de trabalho de video traz novos desafios de
segurancga, como a exposicao a vulnerabilidades provenientes de APIs ndo seguras. Entre esses desafios
estdo problemas de autenticacdo e autorizacdo, falhas na ldgica de negdcios e exfiltracdo de dados.

Nos ultimos anos, temos visto uma enorme expansao em toda a cadeia de valor digital com o
aumento de fornecedores de Saa$S (software como servi¢o) que dao suporte a fluxos de trabalho de
midia e entretenimento. A tendéncia é que todos esses participantes na cadeia de valor usem APls
para otimizar a integracdo do fluxo de trabalho.
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Figura 1: ndmero de APIs em uso

Quantas APIs sdo usadas em sua organizacao?

M Menosde 10 M 10a99 M 100a1.000 ™ Maisde 1.000

APIs de uso interno

APIs de uso externo (APIs que
vocé disponibiliza a externos)

APIs de terceiros usadas por sua
organizagao

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Observagdo: n = 160
Fonte: Omdia © 2024 Omdia

O uso de APIs estd aumentando. Ao mesmo tempo, muitos de nossos participantes relataram
incidentes de seguranca de APIs com problemas especificos, como a exfiltracdo de registros internos
e a extracdo de dados em larga escala.

Esse cenario mostra que as empresas devem melhorar seus esforgos de seguranca de APIs agora,
pois o uso de APIs continuara a crescer, agravando os problemas de seguranga, a menos que tais
medidas sejam tomadas. Conforme o numero de APIls aumenta, a superficie de ataque continuard a
se expandir, resultando em uma possibilidade ainda maior de ataques.

Um guia rapido de seguranca de APIs

O fluxo comum de seguranga de APIs é centralizado em quatro casos de uso principais que operam
em um loop infinito, de forma semelhante ao ciclo de "criagdo-envio-execugdao-monitoramento"”
usado no DevOps:

e Descoberta das APIs usadas nos ambientes: isso pode ser feito de varias maneiras diferentes,
incluindo a ingestdo de definicdes de OpenAPI (Swagger), a varredura de repositdrios de codigo
e a verificacdo ativa de ambientes. A maioria das APls é descoberta pela analise do trafego. O
upload de arquivos de especificacdo de APl é uma tdtica menos usada e so é possivel quando a
organizagao ja sabe quais APIs ela tem. Além disso, uma Unica abordagem nao é suficiente: a
combinacdo do trafego continuo e da varredura de repositérios pode criar uma visdo abrangente
do uso de APIs dentro das organizagdes.

As organizagOes precisam levar em conta as consideragdes de seguranga de APIs em todo o seu
patrimonio tecnolégico, ndo apenas em ambientes especificos compativeis com APIs. Em muitos
casos, lidar com o uso de APIs legadas requer uma abordagem diferente.

© 2025 TechTarget, Inc. Todos os direitos reservados. Reprodugdo ndo autorizada proibida.
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e Analise de problemas de seguranca de APIs, fazendo uma distingdo entre os problemas de
postura de seguranca (configuragdes incorretas e vulnerabilidades) e os problemas de tempo
de execuc¢ao de API (ataques reais contra o ambiente): envolve o mapeamento de problemas
em relagdo a padroes ou listas comuns, como a OWASP API Security Top 10. Em muitos casos,
ndo basta apenas identificar o problema; é util também contextualiza-lo e prioriza-lo
adequadamente. Essa priorizagdo é crucial para a seguranca proativa (postura) e reativa (tempo
de execucgdo).

e Monitoramento da seguranca de APIs com detecg¢ao e resposta: como as APIs sdo implantadas
em producdo e usadas tanto por usuarios regulares como possiveis invasores, é importante
monitorar seu uso em busca de sinais de ataques. Esse é um estagio complexo que geralmente
envolve a integracdo da segurancga de APIs a tecnologias modernas e legadas, abrangendo
capturas de pacotes e espelhamento de trafego, insercées de gateway de API, bibliotecas de
codigo-fonte e muito mais. A medida que a telemetria de uso de APIs é coletada, ela é analisada
e priorizada. As acdes de resposta incluem orquestracdo sofisticada entre varios elementos de
tecnologia.

e Conformidade e relatdrios de API: aqui, o objetivo é gerar relatdrios de forma eficiente e
precisa sobre o estado da seguranca de APls, tanto para fins operacionais internos quanto para
dar suporte a requisitos externos de conformidade.

Esses casos de uso exigem nao apenas componentes de tecnologia que possam implementar a
funcionalidade de seguranca de APIs, mas também a colaboracdo entre equipes e conhecimento
especializado sobre projeto e desenvolvimento seguros de APIs.
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Adocao e percepcao da
seguranca de APIs nas
organizacoes

Responsabilidade entre as equipes

Assim como outras dreas de ciberseguranca, a seguranga de APIs ocupa uma posicdo intermedidria
nas organizagdes. De acordo com nossos resultados de pesquisa, as trés principais equipes
envolvidas na selecdo de tecnologias e no gerenciamento continuo de seguranca de APIs sdo as de
seguranca da informacdo, seguranca de aplicativos e engenharia/midia.

Figura 2: a propriedade de dominio interno de seguranga de APIs é distribuida entre as equipes

Quais equipes sdo as principais responsaveis pela sele¢ao de tecnologias e pelo gerenciamento
continuo da seguranga de APls em sua organizagao?

informacao
aplicativos
Equipe de \
engenharia/midia 2%

Outros 5%

N3o sei 0%

0% 10% 20% 30% 40% 50% 60% 70% 80%

Observagao: n = 160
Fonte: Omdia © 2024 Omdia
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A distribuicdo na figura 2 é para toda a populacdo de participantes. No entanto, houve diferencas
por geografia e setor:

e Os participantes da Asia e da Oceania citaram equipes de seguranca de aplicativos em 83% dos
casos.

e QOs participantes das empresas de entrega de conteudo OTT tinham equipes de engenharia na
posicdo mais alta, com 71%. No entanto, em midias sociais, as equipes de seguranca de
aplicativos apareceram com 82%.

Esses resultados tém implicagdes positivas e negativas. Do lado positivo, a distribui¢do da
responsabilidade pela seguranca de APIs entre as varias equipes de uma organizacgao significa que
ela pode receber amplo suporte organizacional. Do lado negativo, essa distribuicdo de
responsabilidade pode causar confusao organizacional, sobrecarga e falta de responsabilizacdo e
progresso definitivos.

Ao considerar a seguranca de APls, é importante que as organiza¢des definam claramente as
fungdes e responsabilidades. As etapas a seguir podem facilitar esse processo:

e Designar uma equipe de seguranga de APIs dedicada e promover a colaboragao.
e Estabelecer funcdes e responsabilidades claras.

e Implementar uma estratégia de seguranca de APIs centralizada.

Quando o uso esta sendo considerado, uma das
maiores prioridades € a protecao dos fluxos de
trabalho de midia

Quando questionadas sobre suas maiores prioridades de seguranca de APIs, as organiza¢des
responderam com uma mistura de fatores comerciais e tecnoldgicos. A prioridade mais comum era
proteger os fluxos de trabalho de midia em geral, refletindo uma compreensao da importancia da
seguranca de APIs na cadeia de valor de criacdo e entrega de midia. Além disso, os participantes
citaram a pressao externa de contrapartes e de drgdos reguladores como um dos principais
motivadores para o fortalecimento da seguranca de APIs.
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Figura 3: entendimento amplo do valor da seguranga de APIs na cadeia de fornecimento de midia

Quais sao suas maiores prioridades para impulsionar a seguranga de APIs em sua organizagao?

Protecio dos fluxos de trabalho de midia em geral 56%

Exigéncia dos proprietarios de contetdo/direitos em
contratos de licenciamento

Abordagem de quest&es técnicas especificas (por .
exemplo, OWASP Top 10 — 48%
https://apisecurity.io/owasp-api-security-top-10/) |

49%

Lidar com demandas regulatérias especificas 44%

Teste de APIs de aplicativos internos 41%

Gerenciamento da postura de APIs 38%

Protecdo de tempo de execugdo 36%

Busca proativa de ameacas 33%

Protegdo de transagdes financeiras 33%

Violagdo de contas de usudrio 339%

Pesquisa retroativa

24%

Detecgdo de APIs 21%

Lidar com demandas contratuais especificas ndo

- o 14%
relacionadas a direitos °

|

0% 10% 20% 30% 40% 50% 60%

Observagdo: n = 160
Fonte: Omdia © 2024 Omdia
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Os motivadores para fortalecer a seguranga de APIs diferiram substancialmente com base na subsegdo:

e Os participantes na Asia e na Europa classificaram as preocupacdes regulatérias como uma
prioridade mais alta, com 56% e 52%, respectivamente. Os participantes da América Latina
classificaram a protecdo de tempo de execugdo como mais prioritdria, com 50%.

e Para os participantes de servicos de OTT, a prioridade ficou com as questdes regulatorias (62%),
enquanto que, nas areas de transmissao e midias sociais, foi lidar com questdes técnicas
especificas, com 60% e 58%, respectivamente.

e Qs participantes com mais experiéncia em segurancga de APIs atribuiram a violagdo de contas de
usudrio uma classificacdo mais alta (39%) do que os participantes em geral (33%).

Esses resultados indicam que, embora haja um amplo consenso sobre a importancia de proteger
fluxos de trabalho, as organiza¢des que buscam implementar iniciativas de seguranca de APls
provavelmente precisardo de uma abordagem mais personalizada para alinhar seus esforgos as suas
necessidades comerciais.

© 2025 TechTarget, Inc. Todos os direitos reservados. Reprodugdo ndo autorizada proibida.
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A maioria das organizacoes adotou ou esta
trabalhando na adocao

Quando questionadas sobre o progresso da implementacao de seguranca de APIs, a maioria das organiza¢des
relatou que estava no estagio do projeto piloto ou em algum nivel de implementa¢do em produgao.

Figura 4: niveis mistos de implementacdo de seguranca de APIs

Qual das opgdes a seguir descreve melhor o escopo da adog¢ao da seguranca de
APIs em sua organizagao?

Ainda ndo iniciada, Em toda a
4% empresa, 12%

Fase de pesquisa/
desenvolvimento,
12%

Implantagdes em
producdo limitadas,
36%

Programa piloto,
37%

Observagdo: n = 160
Fonte: Omdia © 2024 Omdia

Estas sdo algumas das diferencas notaveis entre os segmentos:

e Qs participantes norte-americanos relataram niveis muito mais altos de implantagdao em
producgdo (65%), em comparacdo com 48% no mundo.

e Os participantes da América Latina relataram meros 13% em produg¢do. Como acontece com a
maioria das tecnologias empresariais, tanto na area cibernética como fora dela, a América do
Norte é geralmente a regido de maior adogdo e, especialmente no caso da cibernética, reflete a
conscientizacdo mais elevada na regido sobre os problemas de seguranca.

e Os participantes na faixa de até US$ 500 milhdes relataram niveis de produco de apenas 29%,
enguanto os maiores participantes apareceram mais a frente, com 83% indicando algum nivel de
implantacdo em producdo. Esse resultado é esperado, pois as organizacdes de maior porte tendem a
ter mais exposig¢do a riscos cibernéticos e equipes e orcamentos de seguranga maiores.

© 2025 TechTarget, Inc. Todos os direitos reservados. Reprodugdo ndo autorizada proibida.
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A maioria das empresas esta atrasada com
relacao a implementacao da seguranca de APIs

Embora muitos participantes tenham indicado algum nivel de progresso em relagdo a
implementac¢do da seguranca de APIs (Figura 4), uma parte significativa relatou que o progresso era
menor do que o desejado; 51% disseram que estavam em atraso ou viam isso como um problema
critico (Figura 5).

Figura 5: como as organizagdes veem sua implementagao de seguranca de APIs

Como a sua implantac¢ao de seguranga de APIs se compara a outras iniciativas de seguranga em
sua organizag¢ao?

Exagero —temos

N&o aplicavel - ndo outras questdes mais
temos uma iniciativa de problematicas de
seguranga de APIs, 4% seguranca, 5%

Problema critico — é
uma lacuna
importante para nés

neste ponto, 21%

Adequada — atende
as nossas
necessidades
atuais, 36%

Atrasada — foi

mencionada como um

problema que precisamos
abordar, 34%

Observagdo: n = 160
Fonte: Omdia © 2024 Omdia

Estas sdo algumas das diferengas notdveis entre os segmentos:

e Qs participantes da América Latina estavam cientes de seu progresso de implementacdo mais
lento; 75% reconheceram estar atrasados.

e Osdo setor de TV por assinatura também indicaram estar atrasados ou que é uma lacuna critica,
a72%.

e Os participantes de organiza¢des maiores (USS1 bilhdo ou mais de receita) parecem mais
tranquilos com seu ritmo de implantacdo: 63% indicam que esta "adequada".

© 2025 TechTarget, Inc. Todos os direitos reservados. Reprodugdo ndo autorizada proibida.
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Encontrar a tecnologia certa e dimensionar de
acordo sao as principais barreiras

Os participantes identificaram os seguintes fatores como os trés principais obstaculos ao aumento
da adogdo:

e Encontrar a solugao certa é dificil.
e Asopgdes atuais sao muito caras.

e A conscientizagdo geral da importancia da seguranga de APIs é baixa.

Figura 6: os obstaculos percebidos para a adogdo da seguranga de APIs sdo disseminados

Quais sdo os principais obstaculos para o aumento da adog¢ao da seguranga de
APIs na sua organizagao?

Encontrar a solugdo tecnoldgica certa 46%

A abordagem atual é muito cara 39%

Baixa conscientizagdo sobre os problemas de seguranga
de APIs em todo o setor de midia e entretenimento 39%

Falta de habilidades para implantar a seguranca
de APIs

Priordade baxa para s nidade de negscios NI 5

N&o é exigida por proprietdrios de
contetdo/direitos em contratos de licenciamento

Prioridade baixa para a equipe de seguranca. _ 26%

Nossos parceiros de tecnologia comuns ndo a
disponibilizam

36%

34%

23%

Outros | 0%

Nenhum, satisfeito com o ritmo atual de adogdo 2%

0% 5% 10% 15% 20%  25% 30% 35% 40%  45% 50%

Observagdo: n = 160
Fonte: Omdia © 2024 Omdia

Estas sdo algumas diferencas notaveis entre os segmentos:

e Os participantes na Asia identificaram os custos da solu¢io como o problema mais critico, com
51%. Na América do Norte, 60% consideram encontrar a solugdo certa como o problema mais
critico. Na América Latina, Europa, Oriente Médio e Africa, a questdo principal foi a falta de
conscientizagao.

© 2025 TechTarget, Inc. Todos os direitos reservados. Reprodugdo ndo autorizada proibida.
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e Entre os participantes maiores (US$1 bilhdo ou mais em receita), 48% indicaram que n3o viam a
seguranca de APIs como um requisito em seus contratos de licenciamento.

Essas respostas em conjunto mostram que hd varias organizacdes fazendo esforgos relacionados a
segurancga de APIs, mas muitas vezes estdo se deparando com uma combinagdo de obstaculos
tecnoldgicos, como ndo encontrar a solucdo certa ou simplesmente ndo perceber o tema como
urgente. As organizagGes devem entender que os possiveis danos de um Unico incidente de API
podem ser significativos. Isso deve levar em conta as consideracGes de ROl para projetos de
segurancga de APls.
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Necessidades relacionadas a
seguranca de APIs

A seguranca de APIs comeca com a visibilidade

Assim como com muitas tecnologias de seguranga, uma visibilidade adequada é o primeiro passo.
Isso é prudente; seja pensando no popular provérbio "pense duas vezes antes de agir"/"olhe bem
onde pisa" ou considerando metodologias mais estruturais, como ciclos OODA (observar, orientar,
decidir, agir), é importante que as organizacdes considerem o estado atual das implementacgdes de
segurancga ao decidirem sobre os préximos passos.

Com a segurancga da API ndo é diferente. De acordo com nossa pesquisa, a visibilidade muitas vezes
surge como um primeiro passo popular entre os participantes. No entanto, os resultados também
indicam lacunas na visibilidade de APlIs.

A figura 7 mostra uma estimativa da visibilidade dos participantes sobre o uso geral de APIs. Apenas
uma pequena fragdo (8%) dos participantes indicou que tinha visibilidade sobre mais de 80% de seu
trafego, com uma maioria significativa (70%) relatando visibilidade de 40% a 80%.

Figura 7: conhecimento do uso de APIs

Vocé tem ciéncia de qual porcentagem do uso total de APIs de sua organizagdo?

Mais de 80%, 8% Menos de 20%, 1%

20-39%, 22%

60-80%, 27%

40-59%, 43%

Observagdo: n = 160
Fonte: Omdia © 2024 Omdia
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Os resultados parecem ser consistentes entre os segmentos, com uma pequena variagdo:

e Apenas 3% dos participantes na América Latina relataram mais de 80% de visibilidade, com 81%
relatando 40% a 80% de visibilidade.

e Qs participantes dos setores de transmissdao e midias sociais relataram niveis de visibilidade
ligeiramente mais altos, mas ndo de forma significativa.

Outra dimensdo a ser considerada é a profundidade dessa visibilidade. Aqui, a imagem que surge é
um pouco mais positiva: mais de 31% dos participantes disseram ter visibilidade total do trafego.

Figura 8: profundidade da visibilidade

O que melhor caracteriza a visibilidade que vocé tem sobre o trafego compartilhado entre APIs
em sua organiza¢ao?

Visibilidade parcial (por
exemplo, enderecgos e
métodos de pontos de
extremidade de API),
16%

Visibilidade completa
(incluindo métodos,
parametros, carga util),

31%

Visibilidade significativa
(incluindo métodos e
parametros), 53%

Observagdo: n = 160
Fonte: Omdia © 2024 Omdia

Em termos de diferencas regionais, a América Latina ficou para tras na profundidade de sua
visibilidade, com apenas 19% dos participantes relatando visibilidade total.
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Destacando uma subcorrente de possivel desconexdo entre gerentes seniores em uma organizacao e
suas equipes, 41% dos participantes que se declararam VPs ou superiores indicaram que tinham
visibilidade completa.

Em detalhes: uma selecao extensa de necessidades

Embora a visibilidade geralmente seja a principal preocupacao e a primeira etapa para muitas
organizagOes ao lidar com a seguranca de APIs, ela sozinha ndo é suficiente. Uma vez encontradas,
as APIs devem ser avaliadas, protegidas e monitoradas.

De acordo com os participantes da pesquisa, como pode ser visto na figura 9, todas essas areas tém,
em geral, o mesmo nivel de progresso entre aqueles que estdo implantando a seguranca de APIs. Os
recursos relacionados a visibilidade tém um progresso um pouco mais avancado na implementacao
do que outros, mas ndao muito.

Figura 9: progresso da implantacdo das organizagGes para cada recurso de seguranga de APls

Qual é o status dos seguintes recursos de seguranca de APIs em sua organiza¢ao? Tecnologia

M Implantado M Implantagdo M Fase de testes M Planejado N&o estd em uso/
amplamente especifica ndo planejado
Geragdo de relatorios de conformidade 20% p— P - -
de APIs
Descoberta de APIs 19% 43% 22% 17% 0%

Visibilidade da seguranga de APIs usando

monitoramento de tempo de execugdo e 46% 22k 14% 0%
Auditoria de vulnerabilidades e riscos de v
APIs encontradas s 38% 25% 21% 0%
Aplicagdo de controles de seguranca de APIs 16% 41% 22% 20% 1
Andlise de monitoramento em tempo real
e detecgdo de anopmalias 1 s 22 e *
TesFe d-e seguranca de A‘Pls na fase de build 13% 49% 22% 16% 0%
do pipeline de desenvolvimento de software
Respostas, tanto au'corr:)aetri:(a)::Isi an,ovr;'n; 13% 40% 27% 20% 19
Busca por ameagas 12% 45% 28% 16% 0%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Observagdo: n = 160
Fonte: Omdia © 2024 Omdia

Refletindo um tema comum em nossa pesquisa, os participantes norte-americanos relataram uma
implantagdo mais ampla de todos os recursos, e os latino-americanos relataram menos.

Uma drea que vale a pena destacar é a necessidade de conformidade. As demandas regulatérias nao
estdo muitas vezes entre as prioridades das organizacdes, mas devem estar. A FCC (Federal
Communications Commission) é conhecida por multar organiza¢Ges por ndo protegerem as
informagdes dos clientes. Em um caso recente, uma empresa foi invadida trés vezes porque as APls
eram inseguras.

© 2025 TechTarget, Inc. Todos os direitos reservados. Reprodugdo ndo autorizada proibida.



0 M OJ I A A seguranca de APIs é agora a chave para proteger fluxos de trabalho de midia e entretenimento 16
L]

A protecdo dos dados dos clientes (direta ou indiretamente) esta relacionada a APIs que trocam
esses dados. Portanto, mesmo que os regulamentos ndo mencionem explicitamente a seguranca de
APls, uma violagao resultante de APls mal configuradas ou da falta de protecGes de APIs pode
resultar em ndo conformidade com as normas de privacidade de dados. Mais organiza¢des precisam
estar cientes dessa conexao.

A pesquisa também revelou varios desafios enfrentados pelos participantes na implementagao da
seguranca de APIs (Figura 10).

Figura 10: os desafios adicionais de seguranca de APIs abrangem varios topicos de seguranca

r@\

L J

Autenticagao e
autorizacao

Valit.o de

entrada e privacidade de
tratamento de dados

erros Desafios de

seguranga

Moni ento
Integracao e e registro
gerenciamento

Limitacao de
taxa e protecgao
contra DDoS ©2025 Omdia

Fonte: Omdia
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A lista de desafios na figura 10 reflete a profundidade com que a seguranca de APIs pode afetar os
fluxos de trabalho de midia:

e A autentica¢do e a autorizacdo sdo os aspectos essenciais que ddo suporte a diferentes
entidades que trocam informagdes ao longo da cadeia de valor, pois elas garantem a
confidencialidade dos ativos e das informacdes. A autenticacdo e autoriza¢do inadequadas sdao
vetores primarios para ataques a APIs. Os adversarios procuram APIs voltadas para o publico que
troquem dados confidenciais, mas ndo tenham controles adequados de autenticagdo e
autorizagdo, permitindo que eles roubem esses dados.

e A protegdo e a privacidade de dados sdo necessarias no contexto do gerenciamento de riscos
(ou seja, como proteger os ativos), mas também a luz dos mandatos regulamentares,
especialmente ao efetuar transa¢des na Europa ou com consumidores individuais.

e O monitoramento e o registro sdao fundamentais para manter a seguranca e a integridade
operacional quando as APIs s3o implantadas.

e Alimitacdo de taxa e a protecdo contra DDoS sdo importantes para manter a integridade
operacional e a disponibilidade. Elas tém importancia especialmente para APIs usadas em
ambientes publicos, como as que ddo suporte a chamadas de dispositivos méveis ou aplicativos.

e Aintegracdo e o gerenciamento garantem que os esfor¢os de seguranca de APIs se alinhem a
praticas operacionais mais amplas sem sobrecarga indevida.

e Avalidacdo de entrada e o tratamento de erros sdo fun¢des essenciais que cada APl deve
implementar, principalmente para proteger contra uso mal-intencionado devido a protocolos
inadequados de autenticacdo e autorizacdo. No dominio do acesso do consumidor, por exemplo,
uma API estd bem protegida contra ataques de manipulagao de uma conta de usuario que foi
apropriada por um agente mal-intencionado?
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Lidar com requisitos de
seguranca de APls e conteudo

A seguranca de APIs e a de conteddo ndo devem ser mantidas em silos organizacionais. Em vez
disso, elas devem ser abordadas juntas, pois desempenham fun¢des complementares como parte da
discussdo mais ampla sobre seguranga empresarial.

Quando as organiza¢des de midia e entretenimento examinam o modelo de aquisicdo de servigcos de
seguranca, devem avaliar sua prépria capacidade interna de gerenciar fluxos de trabalho de
conteudo criticos. Historicamente, o desenvolvimento dessas solugbes esteve fora das principais
competéncias da maioria dos VSPs, pois requer a analise de grandes quantidades de dados de
usudrios e a criagdo de estratégias acionaveis para gerenciar o compartilhamento de contas e a
criptografia de dispositivos. Isso significa que os compradores precisam que os parceiros repensem
suas solucdes de seguranca, deixando de ser um custo para se tornar uma tecnologia de geracdo de
receita.

Figura 11: as organizagGes estdo analisando diferentes tipos de solugdes de seguranca de APIs

Atualmente, quem fornece a vocé solugoes de seguranga de APIs?

Fornecedor de servigos gerenciados de seguranga 53%

Fornecedor de tecnologia de midia/video de 43%
servigo gerenciado

Fornecedor de seguranga de aplicativos 42%
Fornecedor de seguranga de APIs dedicado 37%
Fornecedor de tecnologia de midia/video que ndo _ -
seja de seguranca (por exemplo, plataforma de midia)

Fornecedor de seguranga que ndo seja de

. ) 32%
aplicativos (por exemplo, firewall WAF)

Equipe de engenharia interna/personalizada - 7%

Outros 4%

0% 10% 20% 30% 40% 50% 60%

Observagdo: n = 160
Fonte: Omdia © 2024 Omdia
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Os participantes da pesquisa indicaram que adquiriam solu¢des de seguranca de APIs de varias
fontes. O que se destaca é a dependéncia de parceiros em uma capacidade bem pratica, que foi
observada entre todos os participantes. Isso ndo é surpresa, dada a clara preferéncia atual pelo
modelo de servigo gerenciado, proveniente de um fornecedor de seguranga empresarial ou de um
fornecedor de tecnologia de midia com experiéncia na drea de seguranca. A implantacdo interna é
incomum, refletindo a visdo dos compradores de que ha um sacrificio de recursos na criacdo de
equipes e aplicativos de seguranca especializados internamente.

Figura 12: motivos para mudar o fornecedor da solugao de seguranca de APIs

Por que vocé esta planejando mudar seu fornecedor ou solucdo de seguranca de APIs?

Buscando uma marca mais confidvel 65%
Buscando uma solugdo mais acessivel 59%
Buscando um servigo melhor 53%

Esforgo de consolidagdo de fornecedores 35%

Buscando funcionalidades adicionals de A _ 29%
b
de APIs

Exigéncia dos proprietarios de contelddo/direitos

) ; 29%
no contrato de licenciamento :

Buscando uma integragdo mais facil _ 18%

Outros 0%

0% 10% 20% 30% 40% 50% 60% 70%

Observagdo: n = 160
Fonte: Omdia © 2024 Omdia

Embora a acessibilidade fosse uma preocupagao relevante, a confianga provou ser mais importante.
No ambito da seguranca do conteudo, as relagcdes comprador-fornecedor devem ser baseadas na
confianga, ja que os fornecedores terdo acesso e responsabilidade parcial por sistemas criticos e
dados confidenciais. Por isso, ndo surpreende que os compradores procurem uma marca de
confianga acima de tudo.
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Figura 13: prioridades na mudanca do fornecedor de segurancga de APIs

Que tipo de solu¢ao vocé esta considerando principalmente ao trocar seu
fornecedor e solugdo de seguranca de APIs?

Funcionalidade de segurancga de APls de um
fornecedor de seguranca que n3do seja de
aplicativo (WAF, firewall, outros)

76%

Funcionalidade de seguranca de APIs de um
fornecedor de seguranga de aplicativos 65%

Segurancga de APIs como um servigo gerenciado de

um fornecedor de servigos de segurancga 47

Implantar o produto/servigo de um fornecedor de

seguranca de APIs dedicado 41%

Seguranga de APIs como um servigo gerenciado de
um fornecedor de servigos de midia e
entretenimento

35%

Funcionalidade de seguranca de APIs de um 24%
fornecedor que n3do seja de seguranga (plataforma
de midia, outro)

Abordagem "faga vocé mesmo" usando 0%
tecnologias existentes (descreva):

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Observagdo: n = 160
Fonte: Omdia © 2024 Omdia

Olhando para o futuro, os compradores planejam priorizar a facilidade de implementagdo com sua
proxima solugdo de seguranca de APlIs. Isso sugere que eles estdo se afastando de uma abordagem
de servico gerenciado para uma muito mais modular, adquirindo uma funcionalidade de seguranca
de APIs especifica, seja de um fornecedor de seguranga que ndo seja de aplicativo (firewall de
aplicativos da Web [WAF], firewall, outros) ou de um fornecedor de seguranca de aplicativos.

Geralmente, espera-se que a seguranca de APIs seja incluida em ofertas mais amplas e menos como
parte de um servico gerenciado. Os fornecedores que podem cobrir tanto a seguranca de contetdo
guanto a ciberseguranca estdao bem posicionados para se beneficiar disso; a maioria dos
participantes indicou que ndo pretendia adquirir solucdes de seguranca de APIs de fornecedores
especializados de tecnologia de midia.
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Figura 14: quando os fornecedores estdao sendo considerados, o foco esta nas plataformas conhecidas

Quais sdo os 5 principais fornecedores de seguranga de APIs com que vocé
trabalha/considera trabalhar?

M Posigdo 1 M Posigdo 2 M Posigdo 3 M Posigdo 4 Posigdo 5

Akamai 19% 14% 11% 13%
Google 14% 13% 9% 11%
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Observagdo: n = 160
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O cenario competitivo

Os participantes citaram uma série de opg¢des de fornecedores, algumas com um histdrico mais claro
em cibersegurancga e outras com um histdrico de fornecimento de servigos adjacentes, como
entrega de conteudo ou armazenamento de arquivos e objetos.

Embora os fornecedores de nuvem corporativa, como o Google Cloud Platform (GCP) e a Amazon Web
Services (AWS), sejam um componente-chave do cendrio de seguranga de APIs, aqueles com forte
experiéncia e prestigio em tarefas criticas de transmissdo de video mantém uma vantagem importante.

Isso explica a proeminéncia de fornecedores como a Akamai (de forma mais notdvel) e a Fastly nos
resultados, ambos com grande experiéncia na entrega de conteldo e na seguranca para
compradores de midia.

Por onde comecar com a seguranca de APIs

Ha varios casos de uso no fluxo de trabalho de midia para a seguranga de APIs, mas o foco deve ser
no que esta primeiro ao seu alcance.

A seguranca de APIs deve ser integrada a areas do fluxo de trabalho que fizeram a transigdao com
implantagGes nativas de SaaS e nuvem. Por outro lado, as dreas com componentes principalmente no local,
como contribuicdo, podem nao se beneficiar substancialmente da integracdo de seguranca de APls.
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A andlise e 0 monitoramento apresentam casos de uso fortes para a seguranca de APIs, pois essas
areas se alinham de forma mais proxima a principal funcdo das APIs: unir as fung¢des do fluxo de
trabalho para melhorar a orquestracdo da plataforma.

A edicdo de video é outro caso de uso importante para a seguranga de APIs. Em um ambiente nativo
de software, os agentes de ameacga podem obter acesso a arquivos confidenciais em andamento se
as prote¢Oes adequadas ndo estiverem ativas.

Figura 15: a medida que a seguranca de APIs é implantada, o interesse dos compradores de midia
e entretenimento se volta aos ganhos faceis

Quais partes do fluxo de trabalho de midia vocé acredita que serdo mais beneficiadas pela
seguranga de APIs?
Analise/monitoramento 42%
Gerenciamento de contetido/CMS/MAM 41%
Gerenciamento/cobranca de assinaturas 33%
Edigdo de video 25%

Sistemas e operagdes de suporte empresarial... | 2%

Produgdo ao vivo 21%

Transmissso G o

CDN (Rede de Entrega de Contelido) 17%

Codificagdo/transcodificagdo/multiplexacéo  [[NNNENEEGEGEGEEEEEEEEE :¢%

Inser¢do de anuncios 15%

Localizagdo de contetdo [N 1/~

UX/aplicativos 14%

Armazenamento [N 1%
Contribuigdo 10%

Outros 0%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Observagdo: n = 160
Fonte: Omdia © 2024 Omdia

Os participantes norte-americanos disseram que acreditam que a seguranca de APIs beneficia muito
mais a transmissdo do que outros participantes no restante do mundo. Isso ocorre porque a
transmissdo em nuvem é mais proeminente na América do Norte e tem dado suporte a proliferacao
de canais de TV de streaming gratuito com anuncios (FAST); como resultado, o uso de APIs é
provavelmente maior nessa area do que em outros mercados.

Os compradores de midia e entretenimento devem se concentrar na integracdo da seguranca de
APIs em dreas de fluxo de trabalho que provavelmente geram o ROl mais substancial.
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A seguranca do conteudo é uma preocupacao
paralela

Em todos os perfis de compradores, exceto plataformas de midias sociais, houve um consenso sobre
a necessidade de coordenagdo entre as estratégias de seguranca de APIs, ciberseguranca e
segurancga de conteldo. A segurancga de APIs é mais eficaz quando coordenada com os esforcos de
seguranca de contetudo mais amplos, mas mesmo assim, melhorias ainda podem ser feitas.

Figura 16: coordenacdo entre estratégias de seguranca de APIs e ciberseguranga

O que melhor caracteriza o nivel de coordenagdo entre as estratégias de seguranga de APls,
ciberseguranca e seguranca de contetido na sua empresa?

Nenhum plano para
coordena-las, 11% Altamente

coordenadas, 18%

Planejando
coordena-las, mas
ainda ndo teve
inicio, 23%

Parcialmente
coordenadas, 49%

Observagdo: n = 160
Fonte: Omdia © 2024 Omdia

Varios fatores podem ter contribuido para as diferencas no nivel de coordenacgdo entre os tipos de
compradores:

e Os provedores de servigos OTT tém maior probabilidade de ter uma alta coordenagado entre
seguranca de APIs e seguranca de conteldo devido ao uso que plataformas de streaming
fazem de aplicativos de ciberseguranga horizontalmente aplicaveis que exigem estreita
coordenacdo entre dreas de seguranga de conteddo, como DRM (Gerenciamento de Direitos
Digitais) e marca d'agua.
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e As emissoras e as operadoras de TV por assinatura tendem a confiar em ferramentas de
seguranca de conteudo em silos, separadas de aplicativos de ciberseguranca. No entanto,
uma grande proporcao desses dois tipos de compradores ainda relatou uma coordenacao
parcial entre suas estratégias de seguranca de APIs e ciberseguranca.

e Sem conteudo proprietario, as plataformas de midias sociais geralmente usam uma

abordagem menos rigida para proteger o contetddo e dependem principalmente de
aplicativos relacionados a ciberseguranca para proteger sua infraestrutura.

Figura 17: o crescimento da pirataria

Como vocé descreveria o estado atual de pirataria/
roubo de contetido vivenciados em sua organizacdo?

Aumentando significativamente 31%
Aumentando 36%
Estavel 19%
Diminuindo 1%
Diminuindo significativamente I 1%

N&o sei 12%

0% 5% 10% 15% 20% 25% 30% 35% 40%

Observagdo: n = 160
Fonte: Omdia © 2024 Omdia

O cendrio de ameacas esta vivo e em constante evolucao, e os provedores de contelido entendem
gue a pirataria e outras praticas abusivas estdo crescendo em intensidade, algo que também envolve
uma superficie de ataque mais ampla. A medida que esses provedores migram para arquiteturas de
distribuicdo nativas de IP, cada ponto da cadeia pode ser acessado por agentes mal-intencionados.
Por esse motivo, criptografar o decodificador e o hardware no local dentro dos centros de
transmissdo ndo é uma medida de prevencao suficiente quando os fluxos de trabalho estdo
tornando as implantagdes marginais as operagdes de video.
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Figura 18: o investimento em prote¢do de contelido ndo acompanha a percep¢ao de ameagas

Como vocé descreveria o investimento da sua organiza¢ao na protecao do contetdo?

Aumentando significativamente

Diminuindo 1%

0% 10% 20% 30% 40% 50%

Observagdo: n = 160
Fonte: Omdia © 2024 Omdia

Da mesma forma, os provedores de contelddo premium estdo respondendo a niveis mais altos de
ameaca aumentando seu investimento na protecdo do conteddo. No entanto, esse investimento nao
acompanha a percep¢ao de ameagas. Os VSPs estdo claramente com dificuldades em combinar sua
compreensdo do cendrio de ameagas com sua capacidade de investir em medidas proativas para
proteger seus fluxos de trabalho. Embora isso seja totalmente natural, essa lacuna entre a
percepcao e o investimento é o motivo pelo qual os VSPs precisam de solucdes abrangentes que
possam combinar as melhores praticas de ciberseguranc¢a, como solugGes de seguranga de APls, com
medidas de protegdo especificas ao conteudo.
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Figura 19: os efeitos das ameacas de pirataria nas organizagdes

Classifique as seguintes ameacgas de pirataria por ordem de impacto na sua organizagao.

W Posigdo1l M Posicdo2 M Posigdo3 M Posigdo 4 Posicdo 5 M Posigdo 6 Posicdo 7 M Posicdo 8

Extragdo de contetido 20% 17% 11% 13% 13% 14%
Violagdo de direitos autorais por ferramentas 18% 1% 15% 14% 12% 16%
de I1A/deepfake
Redistribui¢do de contelido em websites 17% 13% 20% 12% 15% 10%
piratas
Apropriagdo indevida de contas 16% 12% 13% 14% 15% 13%
Compartilhamento de conta/senha 14% 16% 14% 16% 13% 13%
Redistribui¢do de contetido em midias sociais 11% 20% 12% 16% 15% 10%
Roubode CDN 577 11% 16% 15% 17% 24%
Outros
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Observagdo: n = 160
Fonte: Omdia © 2024 Omdia

Os servigos de video indicaram que enfrentam uma grande variedade de ameacas a seguranga de
conteudo. No entanto, eles podem lidar com essas ameagas por meio de uma abordagem que
combina ciberseguranca e seguranca de conteudo.

A principal preocupagdo das emissoras e operadoras de TV por assinatura foi com a extragdo de
conteldo e a violagdo de direitos autorais por ferramentas de I1A/deepfake e com a redistribuicdo de
conteddo em websites piratas.

Ao contrério dos servigos tradicionais de televisdo por assinatura, os servicos OTT ndo estdo
vinculados a residéncias individuais. Por esse motivo, observaram a violagdo de contas por meio do
compartilhamento de senhas como uma ameaga distinta.

Esse problema pode ser enfrentado com uma abordagem orientada por APIs. Monitorar se varios
usuarios estdo usando a mesma conta requer o tipo de analise holistica que sé pode ser orientada
por APls. Esses sistemas de analise podem dar suporte ao processo de tomada de decisdes
identificando a violagdo de contas e até mesmo retirando usuarios abusivos e tentando torna-los
assinantes legitimos.

© 2025 TechTarget, Inc. Todos os direitos reservados. Reprodugdo ndo autorizada proibida.



0 M D I A A seguranca de APIs é agora a chave para proteger fluxos de trabalho de midia e entretenimento 27
L]

Figura 20: niveis de implanta¢ao das organizagdes para cada estratégia de seguranca de contetido
visando mitigar a pirataria

Qual é o status das seguintes tecnologias de seguranga de contetido para mitigar a pirataria em
sua organizag¢ao?

M Implantado amplamente B Implantagdo especifica M Fase de testes M Planejado N3o estd em uso/ndo planejado
DRM (Gerenciamento de Direitos Digitais) 39% 34% 9% 8%
Marca d'dgua 20% 36% 24% 9%
0y
Tokens de acesso e revogagdo 19% 40% 18% 11%
Acesso condicional 16% 36% 1% 3¢
Fortalecimento de aplicativos 10% 23% 21% 21%
o
Monitoramento da pirataria 6% BEY) 25% 11%
0y 0, 10 130
Prevengdo de compartilhamento de contas B i 2 b
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Observagdo: n = 160

Fonte: Omdia © 2024 Omdia

Em todo o cendrio de segurancga de conteudo, existem algumas tecnologias criticas ja amplamente
implantadas por provedores de contetdo premium que provavelmente ndo se beneficiardo de
forma substancial de qualquer aumento no investimento. Elas sdo: acesso condicional, DRM e
autenticagdo/revogacdo de token.

Muitos participantes indicaram que a marca d'agua, o fortalecimento de aplicativos e o monitoramento
da pirataria ainda estavam nas fases de testes e planejamento e poderiam, assim, se beneficiar de um
aumento do investimento no futuro. Estas tecnologias também exigem o uso de APIs:

e A marcad'dgua exige APIs para auxiliar no rastreamento de ativos.

e Para o fortalecimento, os aplicativos sdo um ponto de extremidade de API para muitas entradas. A
propriedade intelectual e os dados confidenciais dos usudrios precisam de prote¢do dentro do
ambiente do app, e o sistema operacional do dispositivo pode estar exposto a invasores e malware.

¢ O monitoramento de pirataria demanda web scraping e muito esfor¢o para identificar agentes

mal-intencionados na Internet; as APIs sdo cruciais para coletar, validar e despachar solicita¢des
de bloqueio a ISPs.
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Recomendacoes

A medida que as organiza¢des buscam organizar seus esforcos de seguranca de APIs, especialmente
no contexto de fluxos de trabalho de midia, surgem trés areas principais:

e Em primeiro lugar, deve haver um alinhamento entre as iniciativas de segurancga e as percepgdes
e necessidades das equipes de negdcios. Cada equipe terd necessidades especificas em termos
de relacionamentos com parceiros, cronogramas, tecnologias usadas, exigéncias regulatdrias e
de conformidade, e muito mais, e as equipes de seguranc¢a devem criar uma abordagem de
seguranca de APIs que ndo seja apenas eficaz, mas flexivel o suficiente para acomodar essas
necessidades diversificadas. Conforme mencionado acima, uma equipe de seguranc¢a de APIs
dedicada pode ser adequada para facilitar a implementacdo de uma estratégia, ferramentas e
operagdes de segurancga de APIs.

e Do ponto de vista tecnoldgico, a iniciativa de seguranca de APIs deve abranger muitos aspectos
do ciclo de vida das APIs, incluindo descoberta, testes de seguranca, protecao do tempo de
execucdo, gerenciamento de postura e monitoramento continuo. Isso se aplica tanto as APIs que
estdo sendo criadas pela organizacdo como as APls externas que sdo usadas para dar suporte a
fluxos de trabalho de midia. A descoberta de APIs é essencial para identificar instancias novas e
potencialmente inseguras de APIs ou fluxos de dados dentro da organizagdo. Os testes de
segurancga sao entdo usados para melhorar a robustez da implementac¢do contra possiveis
ameacas. A protecdo e o monitoramento de tempo de execugdo sdo essenciais para manter um
estado seguro sob operac¢ées continuas e para responder a incidentes em tempo habil.

e Por fim, hd a necessidade de implementar a seguranca de APIs sem prejudicar a produtividade.
Isso exigird uma estreita integracdo entre as equipes de segurancga e de negdécios para entender
as necessidades, mas sera necessario prestar atengao especial a insergao da funcionalidade de
seguranca de APIs com o minimo de interrupcdo. As organizacdes podem escolher uma
abordagem em fases com foco em conscientizacgao e visibilidade logo no inicio, seguida por
politicas mais definidas a medida que o projeto amadurece.
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Conclusdes e préoximas etapas

Como esse estudo mostrou, o uso de APIs nas organizagdes esta passando por um crescimento
significativo de casos de uso em todo o fluxo de trabalho de midia e instancias individuais de APIs no
patrimonio de TI. Esse crescimento significa que a prote¢do de APIs estd se tornando um requisito
mais significativo para as organizagdes, do ponto de vista comercial (a seguranga de APls como uma
necessidade regulamentar ou contratual) e para fins de gerenciamento de riscos, ja que as APIs sdo
uma superficie de ataque altamente desejavel entre os agentes mal-intencionados.

O avanco na segurancga de APIs exigira que as organizacdes lidem com esse tema como uma
iniciativa conjunta de negdcios e tecnologia com a combinacgao certa de:

* Interagdo entre as equipes
® Processos eficientes que lidam com varios casos de uso

e Uma base tecnoldgica subjacente que é eficaz e eficiente para as muitas necessidades de
seguranca de APIs, desde o projeto até o monitoramento continuo

A seguranca de APIs ndo deve ser separada da conversa mais ampla sobre seguranca de conteudo.
As APIs sdo essenciais para a forma como o conteudo é tratado em todo o fluxo de trabalho de
midia, desde a captura de conteldo até a distribuicdo e o streaming, e uma abordagem holistica é
necessaria para lidar com a seguranca de APIs em todo esse vasto cenario.

A medida que as organizagdes continuam a adotar fluxos de trabalho de midia mais sofisticados, a
protecdao com um forte programa de seguranca de APls adquire uma importancia estratégica.
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Apéndice

Metodologia

Os dados utilizados aqui sdo provenientes de uma pesquisa realizada pela Omdia, usando uma
interface da Web para capturar as respostas dos usuarios. A pesquisa visou populagdes de usudrios
especificos e usou uma validagdo extensiva dos resultados. A pesquisa, conduzida em meados de
2024, foi realizada online apenas por meio de uma metodologia duplo-cega para garantir que os
participantes ndo soubessem que estavam envolvidos em uma pesquisa da Omdia/Akamai e que a
Omdia ndo recebesse nenhuma informacao de identificacdao pessoal dos participantes.

A pesquisa se concentrou em consideragdes sobre como as organizagdes estdo analisando a
segurancga de APIs e de conteldo. Houve 160 participantes. Os critérios para inclusdo na pesquisa
incluiram:

e Paises especificos para alcancgar a distribuicdo regional entre:

— Ameérica do Norte: Estados Unidos, Canada e México

- Asia e Oceania: Jap3o, China, Australia, Indonésia e india

- Europa, Oriente Médio e Africa: Reino Unido, Alemanha, Franca,
Holanda, Italia, Espanha, Suica e Suécia

— América Latina: Brasil, Coldbmbia e Chile

e Empresas no mercado de servigos de video:

— Emissoras

— Servigos de streaming ou OTT

— Operadoras de TV por assinatura
— Plataformas de midias sociais

e Requisitos minimos de receita de acordo com perfis de empresas em servicos de video

e Cargos na diretoria ou na geréncia sénior, ou seja, aqueles com influéncia sobre as decisGes
relacionadas a protecao de conteldo, fraude, antipirataria e uso de APIs
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Dados demograficos das organizacdes participantes

Regido Qual é a receita anual da sua organizagdo (em USD)?
Mais de
USS 5 bilh&es, 4% USS 100 milhdes a

USS 249 milhdes, 8%

LATAM, 20%
NA, 28%
USS 1 bilhdo a
USS 5 bilhdes, 21% USS 250 milhdes a
USS 499 milhdes,
22%
APAC, 26%
USS$ 500 milhdes a
USS 999 milhdes,
EMEA, 26%

45%

Qual das opgoes a seguir descreve melhor sua organizagao

em relagdo aos servigos de video?
Plataforma de Executivo de alto escaldo (por
exemplo, CIO, CISO), 5%

Qual das opgoes a seguir descreve melhor sua fungao?

midia social, 21%

Emissora, 27%

Diretor (gerencia
uma equipe de
gerentes e
colaboradores de
alto nivel), 54%

Vice-presidente
(encarregado de um ou
varios departamentos
Operadora de TV de grande porte), 41%
por assinatura

paga, 26% Servigo de
streaming/over-

the-top (OTT), 26%

Qual das opgoes a seguir descreve melhor sua fungdo na tomada de decisdes sobre solu¢es para protecdo de
conteldo, fraude, antipirataria e uso de APIs para sua organizacao?

Alguma influéncia
nas decisdes, 3%

Envolvido/contribui
para a decisdo final,

24%
Principal
responsdvel pela
tomada de
decisées, 73%
Observagdo: n = 160
Fonte: Omdia © 2024 Omdia
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Consultoria da Omdia

A Omdia é uma empresa lider de mercado de dados, pesquisa e consultoria
focada em ajudar provedores de servigos digitais, empresas de tecnologia e
tomadores de decisdo empresariais a prosperar na economia digital conectada.
Por meio de nossa base global de analistas, oferecemos analise especializada e
insights estratégicos nos setores de TI, telecomunicagdes e midia.

Geramos vantagens comerciais para nossos clientes, com insights acionaveis
para apoiar o planejamento de negdcios, o desenvolvimento de produtos e as
iniciativas de entrada no mercado.

Nossa combinagdo exclusiva de dados oficiais, andlise de mercado e experiéncia
no setor de cada vertical foi projetada para capacitar a tomada de decisdes,
ajudando nossos clientes a lucrar com novas tecnologias e aproveitar os
modelos de negdcios em evolugdo.

A Omdia faz parte da Informa TechTarget, uma empresa de servigos de
informagdo B2B que atende os setores de tecnologia, midia e telecomunicagdes.
O grupo Informa esta listado na Bolsa de Valores de Londres.

Esperamos que esta analise seja Util na sua tomada de decisGes de negdcios
conscientes e imaginativas. Se vocé tiver outros requisitos, a equipe de
consultoria da Omdia podera ajudar sua empresa a identificar futuras
tendéncias e oportunidades.

Aviso de direitos autorais e isen¢ao de
responsabilidade

A pesquisa, os dados e as informagdes da Omdia aqui citados (os "Materiais da
Omdia") sdo propriedade protegida por direitos autorais da TechTarget, Inc. e de
suas subsidiarias ou afiliadas (em conjunto, "Informa TechTarget") ou de seus
fornecedores de dados terceirizados, e representam dados, pesquisas, opinides
ou pontos de vista publicados pela Informa TechTarget e ndo sdo declaragdes de
fato.

Os Materiais da Omdia refletem informagdes e opiniGes da data da publicagdo
original e ndo da data deste documento. As informagdes e opinides expressadas
nos Materiais da Omdia estdo sujeitas a alterages sem aviso prévio, e a Informa
TechTarget ndao tem qualquer obrigagdo ou responsabilidade de atualizar os
Materiais da Omdia ou esta publicagdo como resultado.

Os Materiais da Omdia sdo fornecidos "no estado em que se encontram" e
"conforme disponibilidade". Nenhuma declaragdo ou garantia, expressa ou
implicita, é feita quanto a imparcialidade, precisdo, integridade ou precisdo das
informagdes, opinides e conclusdes contidas nos Materiais da Omdia.

Na maxima extensdo permitida por lei, a Informa TechTarget e suas afiliadas,
executivos, diretores, funciondrios, agentes, e provedores de dados
terceirizados se isentam de qualquer responsabilidade (incluindo, sem limitagdo,
qualquer responsabilidade decorrente de falha ou negligéncia) quanto a
precisdo, integridade ou uso dos Materiais da Omdia. A Informa TechTarget ndo
sera, sob nenhuma circunstancia, responsavel por qualquer decisdo de negdcios,
investimento, comercial ou outras decisdes baseadas ou tomadas com base nos
Materiais da Omdia.

© 2025 TechTarget, Inc. Todos os direitos reservados. Reprodugdo ndo autorizada proibida.

33


http://www.omdia.com/

