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Resumo 

O cenário de segurança para organizações de mídia e entretenimento está evoluindo rapidamente e 
a superfície de ataque está aumentando à medida que o pipeline de vídeo muda para implantações 
nativas de software e nuvem. Isso significa que é necessária uma avaliação cuidadosa de como é 
feito o gerenciamento do número crescente de APIs que dão suporte a aplicativos de software, pois 
é vital proteger sistemas comerciais essenciais e o valioso IP das organizações de mídia. 

Embora o número de APIs, tanto internas quanto de terceiros, esteja na faixa dos milhares em 
muitas organizações, a responsabilidade por sua segurança é distribuída entre as equipes. Isso vem 
causando incerteza sobre a visibilidade que as organizações têm sobre as APIs e como proteger os 
fluxos de trabalho de mídia. As implantações de segurança de API são fragmentadas e algumas 
organizações têm a percepção de estar ficando para trás no que acreditam ser uma lacuna crítica em 
suas arquiteturas. 

Em uma pesquisa recente com 160 organizações de mídia e entretenimento, como emissoras, 
operadoras de TV por assinatura, provedores de serviços OTT (Over-the-top) e plataformas de mídia 
social, realizada pela Omdia, mais da metade dos participantes relatou dificuldades significativas na 
implementação da segurança de APIs em suas operações. Proteger os fluxos de trabalho de mídia 
era sua prioridade, mas encontrar a solução certa tem sido um desafio: os participantes do estudo 
relataram que as soluções são caras ou indicaram que suas organizações têm pouco conhecimento 
conceitual da segurança de APIs. 

É de suma importância que os VSPs (provedores de serviços de vídeo) solucionem a lacuna entre o 
uso cada vez maior de APIs e a implementação de medidas de segurança adequadas. Essa lacuna fica 
ainda mais nítida com o relato da esmagadora maioria dos participantes de que não possuem 
visibilidade de dois quintos de seu uso interno de APIs. Isso cria vulnerabilidades significativas. Para 
resolver isso, os VSPs devem priorizar soluções que forneçam suporte a uma implementação fácil e 
ofereçam um conjunto de recursos mais amplo além da mera visibilidade, como auditoria de risco e 
conformidade e testes de API. 

Portanto, os compradores de mídia e entretenimento devem concentrar seus esforços na integração 
da segurança de APIs em áreas de fluxo de trabalho nas quais a adoção provavelmente gerará o 
retorno sobre o investimento mais proveitoso. Eles devem coordenar a segurança de APIs e a 
cibersegurança, além da segurança do conteúdo. As soluções que protegem ambas a empresa e a 
receita trarão um ROI considerável. Por esse motivo, as soluções de segurança não devem ser vistas 
como uma despesa, mas uma necessidade estratégica digna de um investimento prolongado. 
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Introdução 

As empresas de mídia e entretenimento entenderam a necessidade cada vez maior da segurança de 
conteúdo. Ela desempenha um papel vital na monetização de conteúdo de vídeo, impedindo a 
visualização, adulteração e redistribuição não autorizadas. A segurança de conteúdo se tornou mais 
complicada e crucial para garantir o retorno sobre o investimento substancial feito na produção e 
aquisição de conteúdo, à medida que o setor de transmissão e TV por assinatura mudou para o 
streaming direto para o consumidor. A demanda por soluções de ponta a ponta que protegem a 
infraestrutura de streaming em evolução representa um desafio para os VSPs que desejam migrar de 
soluções de segurança em componentes (que se concentram em elementos discretos do fluxo de 
trabalho de vídeo) para uma abordagem mais holística que oferece uma visibilidade muito mais 
completa do serviço em um cenário cada vez mais fragmentado, particularmente no que diz respeito 
a dispositivos e infraestrutura de distribuição. 

Agora, há uma superfície de ataque muito mais ampla. No mundo isolado da infraestrutura de 
transmissão linear, os provedores de conteúdo tinham relativa tranquilidade em relação a 
adulterações, invasões e violações de dados. Uma operadora e um fornecedor de segurança 
associado gerenciavam a criptografia no nível de decodificador e a antipirataria tinha um 
componente preventivo muito mais forte. Em fluxos de trabalho nativos de streaming, a pirataria é 
um dos muitos outros tipos de problemas de segurança com os quais uma organização de mídia 
deve lidar, e o ônus agora está no próprio provedor para proteger, por exemplo, sua infraestrutura 
de rede de entrega de conteúdo, fluxos de trabalho de produção e de pós-produção e a pilha de 
processamento de vídeo; para evitar ataques DDoS (negação de serviço distribuída); e para gerenciar 
outras necessidades de segurança. As organizações de mídia precisam das ferramentas certas para 
se adaptar à sofisticação crescente dos agentes de ameaça e devem desenvolver soluções sólidas 
para se defender contra uma variedade cada vez maior de ataques. 

Essa superfície de ataque crescente foi possibilitada pelo aumento das implantações de componentes de 
vídeo baseados em software fora da infraestrutura local dedicada. O valor dessas implantações mais 
recentes é bem compreendido nos mercados de tecnologia, e a área de mídia e entretenimento não é 
diferente. Elas oferecem flexibilidade, uma redução no custo total de propriedade e facilidade de 
operação. A proliferação de serviços baseados em software foi, pelo menos em parte, possibilitada pelas 
APIs, pois elas simplificam a integração de diferentes serviços. O número de APIs em uso cresceu muito 
com o aumento da popularidade dos serviços baseados em software. 

As APIs permitem que os desenvolvedores codifiquem facilmente aplicativos modulares para a pilha de 
streaming, e a adoção de uma abordagem mais centrada no desenvolvedor foi um catalisador crucial na 
simplificação da integração do fluxo de trabalho de vídeo, possibilitando que as organizações de mídia 
evoluam, deixando de lado silos tecnológicos fechados exclusivos para transmissão. No entanto, a 
introdução dessas APIs para conectar elementos do fluxo de trabalho de vídeo traz novos desafios de 
segurança, como a exposição a vulnerabilidades provenientes de APIs não seguras. Entre esses desafios 
estão problemas de autenticação e autorização, falhas na lógica de negócios e exfiltração de dados. 

Nos últimos anos, temos visto uma enorme expansão em toda a cadeia de valor digital com o 
aumento de fornecedores de SaaS (software como serviço) que dão suporte a fluxos de trabalho de 
mídia e entretenimento. A tendência é que todos esses participantes na cadeia de valor usem APIs 
para otimizar a integração do fluxo de trabalho. 
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Figura 1: número de APIs em uso 

Quantas APIs são usadas em sua organização? 

 ◼ Menos de 10 ◼ 10 a 99 ◼ 100 a 1.000 ◼ Mais de 1.000 

APIs de uso interno 

 

APIs de uso externo (APIs que 
você disponibiliza a externos) 

APIs de terceiros usadas por sua 
organização 

 0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100% 

Observação: n = 160 
Fonte: Omdia © 2024 Omdia 

 

O uso de APIs está aumentando. Ao mesmo tempo, muitos de nossos participantes relataram 
incidentes de segurança de APIs com problemas específicos, como a exfiltração de registros internos 
e a extração de dados em larga escala. 

Esse cenário mostra que as empresas devem melhorar seus esforços de segurança de APIs agora, 
pois o uso de APIs continuará a crescer, agravando os problemas de segurança, a menos que tais 
medidas sejam tomadas. Conforme o número de APIs aumenta, a superfície de ataque continuará a 
se expandir, resultando em uma possibilidade ainda maior de ataques. 

Um guia rápido de segurança de APIs 
O fluxo comum de segurança de APIs é centralizado em quatro casos de uso principais que operam 
em um loop infinito, de forma semelhante ao ciclo de "criação-envio-execução-monitoramento" 
usado no DevOps: 

• Descoberta das APIs usadas nos ambientes: isso pode ser feito de várias maneiras diferentes, 
incluindo a ingestão de definições de OpenAPI (Swagger), a varredura de repositórios de código 
e a verificação ativa de ambientes. A maioria das APIs é descoberta pela análise do tráfego. O 
upload de arquivos de especificação de API é uma tática menos usada e só é possível quando a 
organização já sabe quais APIs ela tem. Além disso, uma única abordagem não é suficiente: a 
combinação do tráfego contínuo e da varredura de repositórios pode criar uma visão abrangente 
do uso de APIs dentro das organizações. 

As organizações precisam levar em conta as considerações de segurança de APIs em todo o seu 
patrimônio tecnológico, não apenas em ambientes específicos compatíveis com APIs. Em muitos 
casos, lidar com o uso de APIs legadas requer uma abordagem diferente. 
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• Análise de problemas de segurança de APIs, fazendo uma distinção entre os problemas de 
postura de segurança (configurações incorretas e vulnerabilidades) e os problemas de tempo 
de execução de API (ataques reais contra o ambiente): envolve o mapeamento de problemas 
em relação a padrões ou listas comuns, como a OWASP API Security Top 10. Em muitos casos, 
não basta apenas identificar o problema; é útil também contextualizá-lo e priorizá-lo 
adequadamente. Essa priorização é crucial para a segurança proativa (postura) e reativa (tempo 
de execução). 

• Monitoramento da segurança de APIs com detecção e resposta: como as APIs são implantadas 
em produção e usadas tanto por usuários regulares como possíveis invasores, é importante 
monitorar seu uso em busca de sinais de ataques. Esse é um estágio complexo que geralmente 
envolve a integração da segurança de APIs a tecnologias modernas e legadas, abrangendo 
capturas de pacotes e espelhamento de tráfego, inserções de gateway de API, bibliotecas de 
código-fonte e muito mais. À medida que a telemetria de uso de APIs é coletada, ela é analisada 
e priorizada. As ações de resposta incluem orquestração sofisticada entre vários elementos de 
tecnologia. 

• Conformidade e relatórios de API: aqui, o objetivo é gerar relatórios de forma eficiente e 
precisa sobre o estado da segurança de APIs, tanto para fins operacionais internos quanto para 
dar suporte a requisitos externos de conformidade. 

Esses casos de uso exigem não apenas componentes de tecnologia que possam implementar a 
funcionalidade de segurança de APIs, mas também a colaboração entre equipes e conhecimento 
especializado sobre projeto e desenvolvimento seguros de APIs. 
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Adoção e percepção da 
segurança de APIs nas 
organizações 

Responsabilidade entre as equipes 
Assim como outras áreas de cibersegurança, a segurança de APIs ocupa uma posição intermediária 
nas organizações. De acordo com nossos resultados de pesquisa, as três principais equipes 
envolvidas na seleção de tecnologias e no gerenciamento contínuo de segurança de APIs são as de 
segurança da informação, segurança de aplicativos e engenharia/mídia. 

Figura 2: a propriedade de domínio interno de segurança de APIs é distribuída entre as equipes 

Quais equipes são as principais responsáveis pela seleção de tecnologias e pelo gerenciamento 
contínuo da segurança de APIs em sua organização? 

Equipe de segurança da 
informação 

 

Equipe de segurança de 
aplicativos 

Equipe de 
engenharia/mídia 

Outros 

Não sei 

 0% 10% 20% 30% 40% 50% 60% 70% 80% 

Observação: n = 160 
Fonte: Omdia © 2024 Omdia 
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A distribuição na figura 2 é para toda a população de participantes. No entanto, houve diferenças 
por geografia e setor: 

• Os participantes da Ásia e da Oceania citaram equipes de segurança de aplicativos em 83% dos 
casos. 

• Os participantes das empresas de entrega de conteúdo OTT tinham equipes de engenharia na 
posição mais alta, com 71%. No entanto, em mídias sociais, as equipes de segurança de 
aplicativos apareceram com 82%. 

Esses resultados têm implicações positivas e negativas. Do lado positivo, a distribuição da 
responsabilidade pela segurança de APIs entre as várias equipes de uma organização significa que 
ela pode receber amplo suporte organizacional. Do lado negativo, essa distribuição de 
responsabilidade pode causar confusão organizacional, sobrecarga e falta de responsabilização e 
progresso definitivos. 

Ao considerar a segurança de APIs, é importante que as organizações definam claramente as 
funções e responsabilidades. As etapas a seguir podem facilitar esse processo: 

• Designar uma equipe de segurança de APIs dedicada e promover a colaboração. 

• Estabelecer funções e responsabilidades claras. 

• Implementar uma estratégia de segurança de APIs centralizada. 

Quando o uso está sendo considerado, uma das 
maiores prioridades é a proteção dos fluxos de 
trabalho de mídia 
Quando questionadas sobre suas maiores prioridades de segurança de APIs, as organizações 
responderam com uma mistura de fatores comerciais e tecnológicos. A prioridade mais comum era 
proteger os fluxos de trabalho de mídia em geral, refletindo uma compreensão da importância da 
segurança de APIs na cadeia de valor de criação e entrega de mídia. Além disso, os participantes 
citaram a pressão externa de contrapartes e de órgãos reguladores como um dos principais 
motivadores para o fortalecimento da segurança de APIs. 
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Figura 3: entendimento amplo do valor da segurança de APIs na cadeia de fornecimento de mídia 

Quais são suas maiores prioridades para impulsionar a segurança de APIs em sua organização? 

Proteção dos fluxos de trabalho de mídia em geral 

 

Exigência dos proprietários de conteúdo/direitos em 
contratos de licenciamento 

Abordagem de questões técnicas específicas (por 
exemplo, OWASP Top 10 – 

https://apisecurity.io/owasp-api-security-top-10/) 

Lidar com demandas regulatórias específicas 

Teste de APIs de aplicativos internos 

Gerenciamento da postura de APIs 

Proteção de tempo de execução 

Busca proativa de ameaças 

Proteção de transações financeiras 

Violação de contas de usuário 

Pesquisa retroativa 

Detecção de APIs 

Lidar com demandas contratuais específicas não 
relacionadas a direitos 

 0% 10% 20% 30% 40% 50% 60% 

Observação: n = 160 
Fonte: Omdia © 2024 Omdia 

 

Os motivadores para fortalecer a segurança de APIs diferiram substancialmente com base na subseção: 

• Os participantes na Ásia e na Europa classificaram as preocupações regulatórias como uma 
prioridade mais alta, com 56% e 52%, respectivamente. Os participantes da América Latina 
classificaram a proteção de tempo de execução como mais prioritária, com 50%. 

• Para os participantes de serviços de OTT, a prioridade ficou com as questões regulatórias (62%), 
enquanto que, nas áreas de transmissão e mídias sociais, foi lidar com questões técnicas 
específicas, com 60% e 58%, respectivamente. 

• Os participantes com mais experiência em segurança de APIs atribuíram à violação de contas de 
usuário uma classificação mais alta (39%) do que os participantes em geral (33%). 

Esses resultados indicam que, embora haja um amplo consenso sobre a importância de proteger 
fluxos de trabalho, as organizações que buscam implementar iniciativas de segurança de APIs 
provavelmente precisarão de uma abordagem mais personalizada para alinhar seus esforços às suas 
necessidades comerciais. 

14% 

21% 

24% 

33% 

33% 

33% 

36% 

38% 

41% 

44% 

48% 

49% 

56% 



   
 A segurança de APIs é agora a chave para proteger fluxos de trabalho de mídia e entretenimento 09 

   

 

© 2025 TechTarget, Inc. Todos os direitos reservados. Reprodução não autorizada proibida. 

A maioria das organizações adotou ou está 
trabalhando na adoção 
Quando questionadas sobre o progresso da implementação de segurança de APIs, a maioria das organizações 
relatou que estava no estágio do projeto piloto ou em algum nível de implementação em produção. 

Figura 4: níveis mistos de implementação de segurança de APIs 

Qual das opções a seguir descreve melhor o escopo da adoção da segurança de  
APIs em sua organização?  

 

Observação: n = 160 
Fonte: Omdia © 2024 Omdia 

Estas são algumas das diferenças notáveis entre os segmentos: 

• Os participantes norte-americanos relataram níveis muito mais altos de implantação em 
produção (65%), em comparação com 48% no mundo. 

• Os participantes da América Latina relataram meros 13% em produção. Como acontece com a 
maioria das tecnologias empresariais, tanto na área cibernética como fora dela, a América do 
Norte é geralmente a região de maior adoção e, especialmente no caso da cibernética, reflete a 
conscientização mais elevada na região sobre os problemas de segurança. 

• Os participantes na faixa de até US$ 500 milhões relataram níveis de produção de apenas 29%, 
enquanto os maiores participantes apareceram mais à frente, com 83% indicando algum nível de 
implantação em produção. Esse resultado é esperado, pois as organizações de maior porte tendem a 
ter mais exposição a riscos cibernéticos e equipes e orçamentos de segurança maiores. 
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A maioria das empresas está atrasada com 
relação à implementação da segurança de APIs 
Embora muitos participantes tenham indicado algum nível de progresso em relação à 
implementação da segurança de APIs (Figura 4), uma parte significativa relatou que o progresso era 
menor do que o desejado; 51% disseram que estavam em atraso ou viam isso como um problema 
crítico (Figura 5). 

Figura 5: como as organizações veem sua implementação de segurança de APIs 

Como a sua implantação de segurança de APIs se compara a outras iniciativas de segurança em 
sua organização? 

 

Observação: n = 160 
Fonte: Omdia © 2024 Omdia 

 

Estas são algumas das diferenças notáveis entre os segmentos: 

• Os participantes da América Latina estavam cientes de seu progresso de implementação mais 
lento; 75% reconheceram estar atrasados. 

• Os do setor de TV por assinatura também indicaram estar atrasados ou que é uma lacuna crítica, 
a 72%. 

• Os participantes de organizações maiores (US$1 bilhão ou mais de receita) parecem mais 
tranquilos com seu ritmo de implantação: 63% indicam que está "adequada". 
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temos uma iniciativa de 
segurança de APIs, 4% 
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Encontrar a tecnologia certa e dimensionar de 
acordo são as principais barreiras 
Os participantes identificaram os seguintes fatores como os três principais obstáculos ao aumento 
da adoção: 

• Encontrar a solução certa é difícil. 

• As opções atuais são muito caras. 

• A conscientização geral da importância da segurança de APIs é baixa. 

Figura 6: os obstáculos percebidos para a adoção da segurança de APIs são disseminados 

Quais são os principais obstáculos para o aumento da adoção da segurança de  
APIs na sua organização? 

Encontrar a solução tecnológica certa 

 

A abordagem atual é muito cara 

Baixa conscientização sobre os problemas de segurança 
de APIs em todo o setor de mídia e entretenimento 

Falta de habilidades para implantar a segurança 
de APIs 

Prioridade baixa para a unidade de negócios 

Não é exigida por proprietários de 
conteúdo/direitos em contratos de licenciamento 

Prioridade baixa para a equipe de segurança. 

Nossos parceiros de tecnologia comuns não a 
disponibilizam 

Outros 

Nenhum, satisfeito com o ritmo atual de adoção 

 0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 

Observação: n = 160 
Fonte: Omdia © 2024 Omdia 

 

Estas são algumas diferenças notáveis entre os segmentos: 

• Os participantes na Ásia identificaram os custos da solução como o problema mais crítico, com 
51%. Na América do Norte, 60% consideram encontrar a solução certa como o problema mais 
crítico. Na América Latina, Europa, Oriente Médio e África, a questão principal foi a falta de 
conscientização. 
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• Entre os participantes maiores (US$1 bilhão ou mais em receita), 48% indicaram que não viam a 
segurança de APIs como um requisito em seus contratos de licenciamento. 

Essas respostas em conjunto mostram que há várias organizações fazendo esforços relacionados à 
segurança de APIs, mas muitas vezes estão se deparando com uma combinação de obstáculos 
tecnológicos, como não encontrar a solução certa ou simplesmente não perceber o tema como 
urgente. As organizações devem entender que os possíveis danos de um único incidente de API 
podem ser significativos. Isso deve levar em conta as considerações de ROI para projetos de 
segurança de APIs. 
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Necessidades relacionadas à 
segurança de APIs 

A segurança de APIs começa com a visibilidade 
Assim como com muitas tecnologias de segurança, uma visibilidade adequada é o primeiro passo. 
Isso é prudente; seja pensando no popular provérbio "pense duas vezes antes de agir"/"olhe bem 
onde pisa" ou considerando metodologias mais estruturais, como ciclos OODA (observar, orientar, 
decidir, agir), é importante que as organizações considerem o estado atual das implementações de 
segurança ao decidirem sobre os próximos passos. 

Com a segurança da API não é diferente. De acordo com nossa pesquisa, a visibilidade muitas vezes 
surge como um primeiro passo popular entre os participantes. No entanto, os resultados também 
indicam lacunas na visibilidade de APIs. 

A figura 7 mostra uma estimativa da visibilidade dos participantes sobre o uso geral de APIs. Apenas 
uma pequena fração (8%) dos participantes indicou que tinha visibilidade sobre mais de 80% de seu 
tráfego, com uma maioria significativa (70%) relatando visibilidade de 40% a 80%. 

Figura 7: conhecimento do uso de APIs 

Você tem ciência de qual porcentagem do uso total de APIs de sua organização? 

 

Observação: n = 160 
Fonte: Omdia © 2024 Omdia 

60–80%, 27% 

Mais de 80%, 8% Menos de 20%, 1% 

20–39%, 22% 

40–59%, 43% 



   
 A segurança de APIs é agora a chave para proteger fluxos de trabalho de mídia e entretenimento 14 

   

 

© 2025 TechTarget, Inc. Todos os direitos reservados. Reprodução não autorizada proibida. 

Os resultados parecem ser consistentes entre os segmentos, com uma pequena variação: 

• Apenas 3% dos participantes na América Latina relataram mais de 80% de visibilidade, com 81% 
relatando 40% a 80% de visibilidade. 

• Os participantes dos setores de transmissão e mídias sociais relataram níveis de visibilidade 
ligeiramente mais altos, mas não de forma significativa. 

Outra dimensão a ser considerada é a profundidade dessa visibilidade. Aqui, a imagem que surge é 
um pouco mais positiva: mais de 31% dos participantes disseram ter visibilidade total do tráfego. 

Figura 8: profundidade da visibilidade 

O que melhor caracteriza a visibilidade que você tem sobre o tráfego compartilhado entre APIs 
em sua organização? 

 

Observação: n = 160 
Fonte: Omdia © 2024 Omdia 

 

Em termos de diferenças regionais, a América Latina ficou para trás na profundidade de sua 
visibilidade, com apenas 19% dos participantes relatando visibilidade total. 
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Destacando uma subcorrente de possível desconexão entre gerentes seniores em uma organização e 
suas equipes, 41% dos participantes que se declararam VPs ou superiores indicaram que tinham 
visibilidade completa. 

Em detalhes: uma seleção extensa de necessidades 
Embora a visibilidade geralmente seja a principal preocupação e a primeira etapa para muitas 
organizações ao lidar com a segurança de APIs, ela sozinha não é suficiente. Uma vez encontradas, 
as APIs devem ser avaliadas, protegidas e monitoradas. 

De acordo com os participantes da pesquisa, como pode ser visto na figura 9, todas essas áreas têm, 
em geral, o mesmo nível de progresso entre aqueles que estão implantando a segurança de APIs. Os 
recursos relacionados à visibilidade têm um progresso um pouco mais avançado na implementação 
do que outros, mas não muito. 

Figura 9: progresso da implantação das organizações para cada recurso de segurança de APIs 

Qual é o status dos seguintes recursos de segurança de APIs em sua organização? Tecnologia 

 ◼ Implantado 
amplamente 
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não planejado 

Geração de relatórios de conformidade 
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Busca por ameaças 
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Observação: n = 160 
Fonte: Omdia © 2024 Omdia 

 
Refletindo um tema comum em nossa pesquisa, os participantes norte-americanos relataram uma 
implantação mais ampla de todos os recursos, e os latino-americanos relataram menos. 

Uma área que vale a pena destacar é a necessidade de conformidade. As demandas regulatórias não 
estão muitas vezes entre as prioridades das organizações, mas devem estar. A FCC (Federal 
Communications Commission) é conhecida por multar organizações por não protegerem as 
informações dos clientes. Em um caso recente, uma empresa foi invadida três vezes porque as APIs 
eram inseguras. 
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A proteção dos dados dos clientes (direta ou indiretamente) está relacionada a APIs que trocam 
esses dados. Portanto, mesmo que os regulamentos não mencionem explicitamente a segurança de 
APIs, uma violação resultante de APIs mal configuradas ou da falta de proteções de APIs pode 
resultar em não conformidade com as normas de privacidade de dados. Mais organizações precisam 
estar cientes dessa conexão. 

A pesquisa também revelou vários desafios enfrentados pelos participantes na implementação da 
segurança de APIs (Figura 10). 

Figura 10: os desafios adicionais de segurança de APIs abrangem vários tópicos de segurança 

 

Fonte: Omdia 
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A lista de desafios na figura 10 reflete a profundidade com que a segurança de APIs pode afetar os 
fluxos de trabalho de mídia: 

• A autenticação e a autorização são os aspectos essenciais que dão suporte a diferentes 
entidades que trocam informações ao longo da cadeia de valor, pois elas garantem a 
confidencialidade dos ativos e das informações. A autenticação e autorização inadequadas são 
vetores primários para ataques a APIs. Os adversários procuram APIs voltadas para o público que 
troquem dados confidenciais, mas não tenham controles adequados de autenticação e 
autorização, permitindo que eles roubem esses dados. 

• A proteção e a privacidade de dados são necessárias no contexto do gerenciamento de riscos 
(ou seja, como proteger os ativos), mas também à luz dos mandatos regulamentares, 
especialmente ao efetuar transações na Europa ou com consumidores individuais. 

• O monitoramento e o registro são fundamentais para manter a segurança e a integridade 
operacional quando as APIs são implantadas. 

• A limitação de taxa e a proteção contra DDoS são importantes para manter a integridade 
operacional e a disponibilidade. Elas têm importância especialmente para APIs usadas em 
ambientes públicos, como as que dão suporte a chamadas de dispositivos móveis ou aplicativos. 

• A integração e o gerenciamento garantem que os esforços de segurança de APIs se alinhem a 
práticas operacionais mais amplas sem sobrecarga indevida. 

• A validação de entrada e o tratamento de erros são funções essenciais que cada API deve 
implementar, principalmente para proteger contra uso mal-intencionado devido a protocolos 
inadequados de autenticação e autorização. No domínio do acesso do consumidor, por exemplo, 
uma API está bem protegida contra ataques de manipulação de uma conta de usuário que foi 
apropriada por um agente mal-intencionado? 
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Lidar com requisitos de 
segurança de APIs e conteúdo 

A segurança de APIs e a de conteúdo não devem ser mantidas em silos organizacionais. Em vez 
disso, elas devem ser abordadas juntas, pois desempenham funções complementares como parte da 
discussão mais ampla sobre segurança empresarial. 

Quando as organizações de mídia e entretenimento examinam o modelo de aquisição de serviços de 
segurança, devem avaliar sua própria capacidade interna de gerenciar fluxos de trabalho de 
conteúdo críticos. Historicamente, o desenvolvimento dessas soluções esteve fora das principais 
competências da maioria dos VSPs, pois requer a análise de grandes quantidades de dados de 
usuários e a criação de estratégias acionáveis para gerenciar o compartilhamento de contas e a 
criptografia de dispositivos. Isso significa que os compradores precisam que os parceiros repensem 
suas soluções de segurança, deixando de ser um custo para se tornar uma tecnologia de geração de 
receita. 

Figura 11: as organizações estão analisando diferentes tipos de soluções de segurança de APIs 

Atualmente, quem fornece a você soluções de segurança de APIs? 

Fornecedor de serviços gerenciados de segurança 
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Fornecedor de segurança que não seja de 
aplicativos (por exemplo, firewall WAF) 

Equipe de engenharia interna/personalizada 

Outros 
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Os participantes da pesquisa indicaram que adquiriam soluções de segurança de APIs de várias 
fontes. O que se destaca é a dependência de parceiros em uma capacidade bem prática, que foi 
observada entre todos os participantes. Isso não é surpresa, dada a clara preferência atual pelo 
modelo de serviço gerenciado, proveniente de um fornecedor de segurança empresarial ou de um 
fornecedor de tecnologia de mídia com experiência na área de segurança. A implantação interna é 
incomum, refletindo a visão dos compradores de que há um sacrifício de recursos na criação de 
equipes e aplicativos de segurança especializados internamente. 

Figura 12: motivos para mudar o fornecedor da solução de segurança de APIs 

Por que você está planejando mudar seu fornecedor ou solução de segurança de APIs? 

Buscando uma marca mais confiável 
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Embora a acessibilidade fosse uma preocupação relevante, a confiança provou ser mais importante. 
No âmbito da segurança do conteúdo, as relações comprador-fornecedor devem ser baseadas na 
confiança, já que os fornecedores terão acesso e responsabilidade parcial por sistemas críticos e 
dados confidenciais. Por isso, não surpreende que os compradores procurem uma marca de 
confiança acima de tudo. 
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Figura 13: prioridades na mudança do fornecedor de segurança de APIs 

Que tipo de solução você está considerando principalmente ao trocar seu  
fornecedor e solução de segurança de APIs? 

Funcionalidade de segurança de APIs de um 
fornecedor de segurança que não seja de 

aplicativo (WAF, firewall, outros) 

 

Funcionalidade de segurança de APIs de um 
fornecedor de segurança de aplicativos 
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um fornecedor de serviços de segurança 

Implantar o produto/serviço de um fornecedor de 
segurança de APIs dedicado 

Segurança de APIs como um serviço gerenciado de 
um fornecedor de serviços de mídia e 

entretenimento 
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Fonte: Omdia © 2024 Omdia 

 

Olhando para o futuro, os compradores planejam priorizar a facilidade de implementação com sua 
próxima solução de segurança de APIs. Isso sugere que eles estão se afastando de uma abordagem 
de serviço gerenciado para uma muito mais modular, adquirindo uma funcionalidade de segurança 
de APIs específica, seja de um fornecedor de segurança que não seja de aplicativo (firewall de 
aplicativos da Web [WAF], firewall, outros) ou de um fornecedor de segurança de aplicativos. 

Geralmente, espera-se que a segurança de APIs seja incluída em ofertas mais amplas e menos como 
parte de um serviço gerenciado. Os fornecedores que podem cobrir tanto a segurança de conteúdo 
quanto a cibersegurança estão bem posicionados para se beneficiar disso; a maioria dos 
participantes indicou que não pretendia adquirir soluções de segurança de APIs de fornecedores 
especializados de tecnologia de mídia. 
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Figura 14: quando os fornecedores estão sendo considerados, o foco está nas plataformas conhecidas 

Quais são os 5 principais fornecedores de segurança de APIs com que você  
trabalha/considera trabalhar? 

 ◼ Posição 1 ◼ Posição 2 ◼ Posição 3 ◼ Posição 4 ◼ Posição 5 
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O cenário competitivo 
Os participantes citaram uma série de opções de fornecedores, algumas com um histórico mais claro 
em cibersegurança e outras com um histórico de fornecimento de serviços adjacentes, como 
entrega de conteúdo ou armazenamento de arquivos e objetos. 

Embora os fornecedores de nuvem corporativa, como o Google Cloud Platform (GCP) e a Amazon Web 
Services (AWS), sejam um componente-chave do cenário de segurança de APIs, aqueles com forte 
experiência e prestígio em tarefas críticas de transmissão de vídeo mantêm uma vantagem importante. 

Isso explica a proeminência de fornecedores como a Akamai (de forma mais notável) e a Fastly nos 
resultados, ambos com grande experiência na entrega de conteúdo e na segurança para 
compradores de mídia. 

Por onde começar com a segurança de APIs 
Há vários casos de uso no fluxo de trabalho de mídia para a segurança de APIs, mas o foco deve ser 
no que está primeiro ao seu alcance. 

A segurança de APIs deve ser integrada a áreas do fluxo de trabalho que fizeram a transição com 
implantações nativas de SaaS e nuvem. Por outro lado, as áreas com componentes principalmente no local, 
como contribuição, podem não se beneficiar substancialmente da integração de segurança de APIs. 
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A análise e o monitoramento apresentam casos de uso fortes para a segurança de APIs, pois essas 
áreas se alinham de forma mais próxima à principal função das APIs: unir as funções do fluxo de 
trabalho para melhorar a orquestração da plataforma. 

A edição de vídeo é outro caso de uso importante para a segurança de APIs. Em um ambiente nativo 
de software, os agentes de ameaça podem obter acesso a arquivos confidenciais em andamento se 
as proteções adequadas não estiverem ativas. 

Figura 15: à medida que a segurança de APIs é implantada, o interesse dos compradores de mídia 
e entretenimento se volta aos ganhos fáceis 

Quais partes do fluxo de trabalho de mídia você acredita que serão mais beneficiadas pela 
segurança de APIs?  
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Os participantes norte-americanos disseram que acreditam que a segurança de APIs beneficia muito 
mais a transmissão do que outros participantes no restante do mundo. Isso ocorre porque a 
transmissão em nuvem é mais proeminente na América do Norte e tem dado suporte à proliferação 
de canais de TV de streaming gratuito com anúncios (FAST); como resultado, o uso de APIs é 
provavelmente maior nessa área do que em outros mercados. 

Os compradores de mídia e entretenimento devem se concentrar na integração da segurança de 
APIs em áreas de fluxo de trabalho que provavelmente geram o ROI mais substancial. 
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A segurança do conteúdo é uma preocupação 
paralela 
Em todos os perfis de compradores, exceto plataformas de mídias sociais, houve um consenso sobre 
a necessidade de coordenação entre as estratégias de segurança de APIs, cibersegurança e 
segurança de conteúdo. A segurança de APIs é mais eficaz quando coordenada com os esforços de 
segurança de conteúdo mais amplos, mas mesmo assim, melhorias ainda podem ser feitas. 

Figura 16: coordenação entre estratégias de segurança de APIs e cibersegurança 

O que melhor caracteriza o nível de coordenação entre as estratégias de segurança de APIs, 
cibersegurança e segurança de conteúdo na sua empresa? 

 

Observação: n = 160 
Fonte: Omdia © 2024 Omdia 

 

Vários fatores podem ter contribuído para as diferenças no nível de coordenação entre os tipos de 
compradores: 

• Os provedores de serviços OTT têm maior probabilidade de ter uma alta coordenação entre 

segurança de APIs e segurança de conteúdo devido ao uso que plataformas de streaming 

fazem de aplicativos de cibersegurança horizontalmente aplicáveis que exigem estreita 

coordenação entre áreas de segurança de conteúdo, como DRM (Gerenciamento de Direitos 

Digitais) e marca d'água. 
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• As emissoras e as operadoras de TV por assinatura tendem a confiar em ferramentas de 

segurança de conteúdo em silos, separadas de aplicativos de cibersegurança. No entanto, 

uma grande proporção desses dois tipos de compradores ainda relatou uma coordenação 

parcial entre suas estratégias de segurança de APIs e cibersegurança. 

 

• Sem conteúdo proprietário, as plataformas de mídias sociais geralmente usam uma 

abordagem menos rígida para proteger o conteúdo e dependem principalmente de 

aplicativos relacionados à cibersegurança para proteger sua infraestrutura. 

Figura 17: o crescimento da pirataria 

Como você descreveria o estado atual de pirataria/ 
roubo de conteúdo vivenciados em sua organização?  

Aumentando significativamente 
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O cenário de ameaças está vivo e em constante evolução, e os provedores de conteúdo entendem 
que a pirataria e outras práticas abusivas estão crescendo em intensidade, algo que também envolve 
uma superfície de ataque mais ampla. À medida que esses provedores migram para arquiteturas de 
distribuição nativas de IP, cada ponto da cadeia pode ser acessado por agentes mal-intencionados. 
Por esse motivo, criptografar o decodificador e o hardware no local dentro dos centros de 
transmissão não é uma medida de prevenção suficiente quando os fluxos de trabalho estão 
tornando as implantações marginais às operações de vídeo. 
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Figura 18: o investimento em proteção de conteúdo não acompanha a percepção de ameaças 

Como você descreveria o investimento da sua organização na proteção do conteúdo?  

Aumentando significativamente 
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Da mesma forma, os provedores de conteúdo premium estão respondendo a níveis mais altos de 
ameaça aumentando seu investimento na proteção do conteúdo. No entanto, esse investimento não 
acompanha a percepção de ameaças. Os VSPs estão claramente com dificuldades em combinar sua 
compreensão do cenário de ameaças com sua capacidade de investir em medidas proativas para 
proteger seus fluxos de trabalho. Embora isso seja totalmente natural, essa lacuna entre a 
percepção e o investimento é o motivo pelo qual os VSPs precisam de soluções abrangentes que 
possam combinar as melhores práticas de cibersegurança, como soluções de segurança de APIs, com 
medidas de proteção específicas ao conteúdo. 
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Figura 19: os efeitos das ameaças de pirataria nas organizações 

Classifique as seguintes ameaças de pirataria por ordem de impacto na sua organização. 

  ◼ Posição 1 ◼ Posição 2 ◼ Posição 3 ◼ Posição 4 ◼ Posição 5 ◼ Posição 6 ◼ Posição 7 ◼ Posição 8  
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Observação: n = 160 
Fonte: Omdia © 2024 Omdia 

 

Os serviços de vídeo indicaram que enfrentam uma grande variedade de ameaças à segurança de 
conteúdo. No entanto, eles podem lidar com essas ameaças por meio de uma abordagem que 
combina cibersegurança e segurança de conteúdo. 

A principal preocupação das emissoras e operadoras de TV por assinatura foi com a extração de 
conteúdo e a violação de direitos autorais por ferramentas de IA/deepfake e com a redistribuição de 
conteúdo em websites piratas. 

Ao contrário dos serviços tradicionais de televisão por assinatura, os serviços OTT não estão 
vinculados a residências individuais. Por esse motivo, observaram a violação de contas por meio do 
compartilhamento de senhas como uma ameaça distinta. 

Esse problema pode ser enfrentado com uma abordagem orientada por APIs. Monitorar se vários 
usuários estão usando a mesma conta requer o tipo de análise holística que só pode ser orientada 
por APIs. Esses sistemas de análise podem dar suporte ao processo de tomada de decisões 
identificando a violação de contas e até mesmo retirando usuários abusivos e tentando torná-los 
assinantes legítimos. 

20% 

18% 

17% 

16% 

14% 

11% 

6% 11% 16% 15% 17% 24% 12% 0% 

20% 12% 16% 15% 10% 16% 0% 

16% 14% 16% 13% 13% 14% 0% 

12% 13% 14% 15% 13% 18% 0% 

13% 20% 12% 15% 10% 14% 0% 

11% 

17% 11% 

15% 

13% 

14% 

13% 

12% 

14% 

16% 

13% 

14% 0% 

0% 



   
 A segurança de APIs é agora a chave para proteger fluxos de trabalho de mídia e entretenimento 27 

   

 

© 2025 TechTarget, Inc. Todos os direitos reservados. Reprodução não autorizada proibida. 

Figura 20: níveis de implantação das organizações para cada estratégia de segurança de conteúdo 
visando mitigar a pirataria 

Qual é o status das seguintes tecnologias de segurança de conteúdo para mitigar a pirataria em 
sua organização? 

  ◼ Implantado amplamente ◼ Implantação específica ◼ Fase de testes ◼ Planejado ◼ Não está em uso/não planejado 

DRM (Gerenciamento de Direitos Digitais) 
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Prevenção de compartilhamento de contas 
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Fonte: Omdia © 2024 Omdia 

 

Em todo o cenário de segurança de conteúdo, existem algumas tecnologias críticas já amplamente 
implantadas por provedores de conteúdo premium que provavelmente não se beneficiarão de 
forma substancial de qualquer aumento no investimento. Elas são: acesso condicional, DRM e 
autenticação/revogação de token. 

Muitos participantes indicaram que a marca d'água, o fortalecimento de aplicativos e o monitoramento 
da pirataria ainda estavam nas fases de testes e planejamento e poderiam, assim, se beneficiar de um 
aumento do investimento no futuro. Estas tecnologias também exigem o uso de APIs: 

• A marca d'água exige APIs para auxiliar no rastreamento de ativos. 

• Para o fortalecimento, os aplicativos são um ponto de extremidade de API para muitas entradas. A 
propriedade intelectual e os dados confidenciais dos usuários precisam de proteção dentro do 
ambiente do app, e o sistema operacional do dispositivo pode estar exposto a invasores e malware. 

• O monitoramento de pirataria demanda web scraping e muito esforço para identificar agentes 
mal-intencionados na Internet; as APIs são cruciais para coletar, validar e despachar solicitações 
de bloqueio a ISPs. 
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Recomendações 

À medida que as organizações buscam organizar seus esforços de segurança de APIs, especialmente 
no contexto de fluxos de trabalho de mídia, surgem três áreas principais: 

• Em primeiro lugar, deve haver um alinhamento entre as iniciativas de segurança e as percepções 
e necessidades das equipes de negócios. Cada equipe terá necessidades específicas em termos 
de relacionamentos com parceiros, cronogramas, tecnologias usadas, exigências regulatórias e 
de conformidade, e muito mais, e as equipes de segurança devem criar uma abordagem de 
segurança de APIs que não seja apenas eficaz, mas flexível o suficiente para acomodar essas 
necessidades diversificadas. Conforme mencionado acima, uma equipe de segurança de APIs 
dedicada pode ser adequada para facilitar a implementação de uma estratégia, ferramentas e 
operações de segurança de APIs. 

• Do ponto de vista tecnológico, a iniciativa de segurança de APIs deve abranger muitos aspectos 
do ciclo de vida das APIs, incluindo descoberta, testes de segurança, proteção do tempo de 
execução, gerenciamento de postura e monitoramento contínuo. Isso se aplica tanto às APIs que 
estão sendo criadas pela organização como às APIs externas que são usadas para dar suporte a 
fluxos de trabalho de mídia. A descoberta de APIs é essencial para identificar instâncias novas e 
potencialmente inseguras de APIs ou fluxos de dados dentro da organização. Os testes de 
segurança são então usados para melhorar a robustez da implementação contra possíveis 
ameaças. A proteção e o monitoramento de tempo de execução são essenciais para manter um 
estado seguro sob operações contínuas e para responder a incidentes em tempo hábil. 

• Por fim, há a necessidade de implementar a segurança de APIs sem prejudicar a produtividade. 
Isso exigirá uma estreita integração entre as equipes de segurança e de negócios para entender 
as necessidades, mas será necessário prestar atenção especial à inserção da funcionalidade de 
segurança de APIs com o mínimo de interrupção. As organizações podem escolher uma 
abordagem em fases com foco em conscientização e visibilidade logo no início, seguida por 
políticas mais definidas à medida que o projeto amadurece. 
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Conclusões e próximas etapas 

Como esse estudo mostrou, o uso de APIs nas organizações está passando por um crescimento 
significativo de casos de uso em todo o fluxo de trabalho de mídia e instâncias individuais de APIs no 
patrimônio de TI. Esse crescimento significa que a proteção de APIs está se tornando um requisito 
mais significativo para as organizações, do ponto de vista comercial (a segurança de APIs como uma 
necessidade regulamentar ou contratual) e para fins de gerenciamento de riscos, já que as APIs são 
uma superfície de ataque altamente desejável entre os agentes mal-intencionados. 

O avanço na segurança de APIs exigirá que as organizações lidem com esse tema como uma 
iniciativa conjunta de negócios e tecnologia com a combinação certa de: 

• Interação entre as equipes 

• Processos eficientes que lidam com vários casos de uso 

• Uma base tecnológica subjacente que é eficaz e eficiente para as muitas necessidades de 
segurança de APIs, desde o projeto até o monitoramento contínuo 

A segurança de APIs não deve ser separada da conversa mais ampla sobre segurança de conteúdo. 
As APIs são essenciais para a forma como o conteúdo é tratado em todo o fluxo de trabalho de 
mídia, desde a captura de conteúdo até a distribuição e o streaming, e uma abordagem holística é 
necessária para lidar com a segurança de APIs em todo esse vasto cenário. 

À medida que as organizações continuam a adotar fluxos de trabalho de mídia mais sofisticados, a 
proteção com um forte programa de segurança de APIs adquire uma importância estratégica. 
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Apêndice 

Metodologia 
Os dados utilizados aqui são provenientes de uma pesquisa realizada pela Omdia, usando uma 
interface da Web para capturar as respostas dos usuários. A pesquisa visou populações de usuários 
específicos e usou uma validação extensiva dos resultados. A pesquisa, conduzida em meados de 
2024, foi realizada online apenas por meio de uma metodologia duplo-cega para garantir que os 
participantes não soubessem que estavam envolvidos em uma pesquisa da Omdia/Akamai e que a 
Omdia não recebesse nenhuma informação de identificação pessoal dos participantes. 

A pesquisa se concentrou em considerações sobre como as organizações estão analisando a 
segurança de APIs e de conteúdo. Houve 160 participantes. Os critérios para inclusão na pesquisa 
incluíram: 

• Países específicos para alcançar a distribuição regional entre: 

– América do Norte: Estados Unidos, Canadá e México 
– Ásia e Oceania: Japão, China, Austrália, Indonésia e Índia 
– Europa, Oriente Médio e África: Reino Unido, Alemanha, França,  

Holanda, Itália, Espanha, Suíça e Suécia 
– América Latina: Brasil, Colômbia e Chile 

• Empresas no mercado de serviços de vídeo: 

– Emissoras 
– Serviços de streaming ou OTT 
– Operadoras de TV por assinatura 
– Plataformas de mídias sociais 

• Requisitos mínimos de receita de acordo com perfis de empresas em serviços de vídeo 

• Cargos na diretoria ou na gerência sênior, ou seja, aqueles com influência sobre as decisões 
relacionadas à proteção de conteúdo, fraude, antipirataria e uso de APIs 
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Dados demográficos das organizações participantes 
Região Qual é a receita anual da sua organização (em USD)? 

  

  

  

Qual das opções a seguir descreve melhor sua organização 
em relação aos serviços de vídeo? 

Qual das opções a seguir descreve melhor sua função? 

  

  

Qual das opções a seguir descreve melhor sua função na tomada de decisões sobre soluções para proteção de 
conteúdo, fraude, antipirataria e uso de APIs para sua organização? 

 

 

Observação: n = 160 
Fonte: Omdia © 2024 Omdia 
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