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A MFA atual:

sera uma ilusao
de seguranca?
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Nomes de usuario e senhas
nao sao suficientes

80% das violagbes de seguranca envolvem
credenciais comprometidas.’ E, embora parte

disso seja devido a falta de higiene com as senhas,
até mesmo senhas complexas e indecifraveis
desenvolvidas por algoritmos podem apresentar
problemas.? Uma auditoria recente realizada na
Dark Web descobriu 15 bilhdes de logins roubados
devido a 100.000 violacdes.®

A necessidade da conectividade digital, a confianca
nos servicos na nuvem e a realidade dos ambientes
hibridos, juntamente com a confianga nas senhas,
deixam os usuarios vulneraveis a inimeros vetores

de ataque de autenticagdo:

e Credential Stuffing

e Pulverizacdo de senhas e outras estratégias de
forca bruta

e Esforcos internos e descoberta local
e Phishing e engenharia social

e Keystroke logging (registro por pressionamento
de tecla)

® Proxy malicioso e campanhas de resposta

E a pandemia global agravou esse cenério,
demonstrando a necessidade de acesso seguro
em qualquer lugar e em qualquer dispositivo.
Ao levarmos em conta que 100% das violagdes
relacionadas a credenciais ocorrem depois que
o usuario é autenticado, torna-se evidente que as

senhas ndo sdo a forma ideal de autenticacéo.

Embora os pontos fracos sejam
conhecidos, 41% das organizagées
ainda acreditam que nomes de usuario
e senhas sejam uma das ferramentas de
gerenciamento de acesso mais eficazes.

A Akamai descobriu que ataques de
phishing, engenharia social, credential
stuffing e forca bruta estdo aumentando.
Entre marco e maio de 2020, observamos
um aumento de quase 500% nos
malwares.
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Os beneficios da autenticacao multifator

N&o é surpresa, portanto, que a tecnologia MFA (Multi-Factor Authentication) esteja se tornando cada vez
mais conhecida. Em poucas palavras, a MFA protege sua empresa usando mais de uma fonte de validagao

para verificar a identidade antes de conceder o acesso.

A MFA requer uma combinacao de, pelo menos, duas das trés credenciais de
autenticacao a seguir:

Nome de usuario

9h05 NY, NY Confirmar identidade
IPhone de Caitlin

=
® Sensor de toque

Autenticar?

Algo que vocé sabe Algo que vocé tem Algo que vocé é

Essa autenticacdo é baseada Essa autenticacdo é baseada Essa autenticacao
em informagdes. Isso inclui em token, fisico ou virtual. € contextual ou biométrica.
senhas, cédigos PIN, respostas Isso inclui smart cards, Isso inclui comportamento,
a perguntas de seguranca ou, controles remotos, senhas sinais de localizagdo ou
até mesmo, pictogramas. de uso Unico, notificaces hora, impresséo digital,
por push ou cédigos SMS reconhecimento facial,
enviados ao celular. padrdo de voz ou fala,
ou uma assinatura.

Aimplementacado de uma solugdo MFA reduz significativamente o risco de acesso ndo autorizado

e violagdes do sistema. Na verdade, as organizacdes que usam a MFA tém 99,9% menos probabilidade de
sofrerem invasdes do que aquelas que ndo usam.® A MFA possibilita e simplifica o acesso seguro a todos os
ambientes: aplicagdes na nuvem, no local, baseadas na Web, Saa$S e laaS. Uma solucdo MFA também é um

componente essencial na migragdo da seguranga empresarial para estruturas como Zero Trust e SASE.

Ao exigir mais do que apenas nomes de usudrio e senhas, unificando a experiéncia de login e integrando-
se a outras ferramentas de seguranca nativas da nuvem, as tecnologias MFA também tém o potencial de
aumentar a produtividade e a viabilidade do usuéario. Além disso, a autenticagcdo gerenciada centralmente

atende a muitas questdes e requisitos de conformidade.
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Mas a MFA tradicional ndo é tdo segura quanto vocé pensa

Um servico MFA baseado em push padrdo pode ser facilmente manipulado por um hacker para apropriagédo de

contas. Se a seguranca das tecnologias MFA atuais ndo for aprimorada, vocé estard em risco.

A MFA é uma forma de seguranca de perimetro, mas a nuvem e o estilo de trabalho atual ndo tém perimetro.
A MFA nao foi projetada para interromper ataques nédo relacionados a logins. Ela sé protege o login no perimetro
quando o usuério tenta obter acesso ao sistema. Os cibercriminosos desenvolveram mecanismos de phishing

e engenharia social relativamente simples, mas altamente eficazes, para contornar essa realidade.

1. Como consequéncia de alguma forma de engenharia social, um funcionario insere um nome de usuéario

e uma senha reais em um website falso (phishing) configurado por um invasor.
2. Ao ter acesso a essas credenciais, o invasor as insere no portal de login real.

3. Isso faz com que uma notificacdo por push seja enviada ao telefone do funcionario.

4. O funcionario aceita a notificacdo por push como um procedimento normal de login.

5. O invasor concluiu duas formas de verificacdo e consegue o acesso.

Esse € o maior ponto fraco da seguranca de uma notificacdo por push padrdo. Qualquer invasor com um
conjunto de credenciais roubadas pode fazer com que notificagdes por push sejam enviadas para o telefone de
um funcionério. O que pode evitar que uma violagdo de seguranca interfira na rotina normal de uma empresa

¢ a habilidade de um funcionério de perceber a diferenca entre um push legitimo e um golpe. Para que o invasor

consiga acesso, o deslize de apenas um funcionério entre vérios é o suficiente.

MFA a prova de phishing

Uma solugdo MFA verdadeiramente segura usa padrdes FIDO2. No nivel mais basico, isso significa que

a seguranca é fornecida pela tecnologia em vez de depender das decisdes do usuério.
Como isso é feito? Os padrdes FIDO2 usam algumas técnicas que impedem o phishing.

Primeiro, a solicitacdo de autenticagdo (o desafio de MFA) é sempre enviada para a estacdo de trabalho que
gerou a solicitacdo de acesso. O navegador dessa estacdo de trabalho direcionaré a solicitagdo de autenticagdo
para qualquer chave de seguranca conectada localmente. Aplicado ao cenério acima: em vez de o invasor
obter o servico MFA para enviar a notificacdo por push para o telefone do funcionério, agora, o desafio de MFA
regressaré a estacdo de trabalho do invasor. Como o invasor ndo tem a chave de seguranga do funcionério,

nao haverd nenhum tipo de retorno. Uma apropriagdo de conta serd impedida.


https://www.akamai.com/pt/br

G

~
!
2

FAST Identity
Online (FIDO)
Alliance

O 6rgao responsavel
pelo desenvolvimento,
o uso e a conformidade
com os padroes de
autenticacao.

FIDO2

O termo abrangente para
O mais Novo conjunto

de especificagdes de
autenticacdo da FIDO
Alliance. Os padrées
incluidos na colecao

sao CTAP1, CTAP2

e WebAuthn. O FIDO2
permite que os usuarios
utilizem dispositivos
comuns para realizarem
a autenticacao facilmente
em servicos online tanto

a partir de celulares quanto

de computadores fixos.

WebAuthn

Um padréo da Web
publicado pelo W3C
(World Wide Web
Consortium) que é um
componente principal
do FIDO2. O objetivo
do projeto é padronizar
uma interface para
autenticar usuarios em
aplicagdes e servicos
baseados na Web
usando criptografia de
chave publica.

CTAP (Client to
Authenticator
Protocol)

Uma especificagdo
desenvolvida pela FIDO
Alliance que permite

a comunicagdo segura
entre um autenticador
de roaming (como

um smartphone) e um
autenticador interno: o
cliente ou a plataforma.

Depois, o navegador envia dados para a chave de seguranca juntamente com a solicitagdo de autenticagao.

Esses dados incluem o nome de dominio da origem que enviou a solicitacdo de autenticacdo, conforme

visto pelo navegador. Se o invasor simplesmente encaminhar a solicitagdo de autenticacdo recebida para

a estacdo de trabalho do funcionério, esses dados conterdo o nome de dominio do website de phishing.

A chave de seguranca reconhecerd a incompatibilidade entre o nome de dominio do website com o qual

ela foi originalmente registrada e o nome de dominio que esté solicitando a autenticacéo e se recusara

a responder. Mais uma vez, o ataque fracassara.

Se a MFA a prova de phishing é mais segura e é uma possibilidade, por que nao é utilizada com mais

frequéncia? As chaves de seguranca fisicas exigidas sdo caras e complicadas. Ou eram, até agora.

MFA de ultima geracdo na edge

ATl se viu em uma situacdo de perdas e ganhos ao avaliar e implementar tecnologias MFA. Para ter a melhor

seguranca, a Tl precisa gastar mais para implantar hardware, adquirir chaves de seguranca fisicas para

cada funciondrio e gerenciar a distribuicdo e a operacdo de todas essas chaves. Ela também deve garantir

que cada usuério adote o uso dessa tecnologia de chaves que esta longe de ser ideal, pois implica outro

hardware para usar e acompanhar.

A alternativa é ter menos seguranca e adotar a forma de notificacdes por push para os smartphones de

funcionarios, que sdo convenientes e ndo agregam custos. Isso explica o motivo de a MFA ser tao utilizada

hoje em dia. E também explica por que tantas empresas correm o risco de serem violadas.
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Mas a seguranca ndo precisa mais ser trocada por custo e facilidade de adocéo.

O servico Akamai MFA apresenta um novo fator de autenticacao. Ele digitaliza a seguranca do FIDO2 com
apenas um smartphone e um navegador da Web e combina-o com a experiéncia familiar e de facil utilizagcdo
de uma notificacdo por push, que pode ser usada em qualquer plataforma como autenticador de roaming.
E sem exigir chaves de seguranca fisicas. A solucdo oferece as funcionalidades mais seguras dos padrdes
FIDO2 a um baixo custo, com facilidade de instalagdo e consumo, bem como interoperabilidade com

provedores de identidade comuns.

Proteja sua organizacdo contra phishing, credential stuffing e apropriacao de
contas com o Akamai MFA. Saiba mais sobre a tecnologia MFA da Akamai,

a primeira do tipo, e prepare-se para um futuro seguro e livre de senhas.

Saiba mais em
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A Akamai protege e entrega experiéncias digitais para as maiores empresas do mundo. A Akamai Intelligent Edge Platform engloba

tudo, desde a empresa até a nuvem, para que os clientes e suas empresas possam ser répidos, inteligentes e estar protegidos. As
principais marcas mundiais contam com a Akamai para ajuda-las a obter vantagem competitiva por meio de solucdes dgeis que estendem
o poder de suas arquiteturas multinuvem. A Akamai mantém as decisGes, as aplicacdes e as experiéncias mais préximas dos usuarios,

e os ataques e as ameacas cada vez mais distantes. O portfélio de solucdes Edge Security, desempenho na Web e em dispositivos
mdéveis, acesso corporativo e entrega de videos da Akamai conta com um excepcional atendimento ao cliente e monitoramento

24 horas por dia, sete dias por semana, durante o ano todo. Para saber por que as principais marcas do mundo confiam na Akamai, visite
www.akamai.com, blogs.akamai.com ou siga @Akamai no Twitter. Nossas informacdes de contato globais podem ser encontradas em
https://www.akamai.com/locations. Publicado em 03/21.
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