
对企业的益处：Akamai 与  
Aruba 共同推出无代理分段

适用于关键基础架构的无代理分段

无需部署主机代理即可执行东西向控

制，即使在不允许安装代理的敏感系统

中也能轻松应对。

在交换结构内部高效执行策略，延迟微

乎其微

直接在交换结构中应用最小权限策略，

限制横向移动，而不会增加显著应用程

序开销。

结合真实业务上下文，加快策略制定

速度

借助应用程序感知型监测能力和引导式

模板，快速设计精确的分段策略，无需

手动创建规则。

简化部署落地与长期策略运维

在 Guardicore 中集中设计策略、变更

控制和审计，确保分段紧跟数据中心演

进步伐，保持高度一致。

面临的挑战：实现东西向分段，而无需主机代理且零延迟损耗

Aruba CX 10000 智能交换机将 AMD Pensando™ DPU 嵌入到数据中心架构中，形成了天然

的东西向流量策略执行点。Akamai Guardicore Segmentation 紧密集成 AMD Pensando™ 

DPU，实现无代理分段。它利用 Akamai Guardicore 的应用程序依赖关系监测能力和策略引

擎制定精准控制规则，并最终下发至交换机执行。

两者相结合，能够帮助企业：

•	� 获取工作负载之间通信的应用程序感知型监测能力，而无需部署代理

•	� 利用引导式策略模板和 AI 驱动的策略建模，加速构建基于最小权限原则的东西向控制策略

•	� 直接在交换结构中执行分段，以降低横向移动并缩小爆炸半径

•	� 在 Akamai Guardicore 中集中进行策略设计和生命周期管理，从而简化部署与运维

这种结合赋予数据中心结构无代理监测能力与策略执行能力，消除了“虽能洞察东西向流量，

却无法基于最小权限分段有效控制”之间的脱节现象。

大多数数据中心当前依然缺乏或鲜少有东西向安全策略，导致横向移动和爆

炸半径在很大程度上难以控制。网络与安全架构师还面临着实际限制：代理

无法全面铺设，又缺乏清晰的依赖关系拓扑；在此背景下，针对成千上万条

网络流量编写精准的分段规则，不仅推进缓慢，而且风险重重。

Akamai Guardicore Segmentation 集成了 Aruba CX 10000 智能交换机，

可在无法选择代理的情况下，提供无代理监测和执行能力。您可以加快策略

制定速度，利用现已信任的交换结构简化运维，并在最关键的工作负载中实

现更强大的 Zero Trust 遏制能力。

Akamai 解决方案简介

配备 AMD Pensando™ 的 HPE Aruba CX 10000

基于智能交换机的 
无代理分段

https://www.akamai.com/zh
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应用场景：无需代理的全新数据中心

某大型关键机构正在搭建全新数据中心基础架构，以便支撑高可用性服务。为了有效缩小爆炸

半径，东西向分段势在必行，但前提是不能在敏感系统中加载主机代理，且必须保证应用程序

流量延迟可衡量。与此同时，网络与安全团队急需一条可行路径，在上线初期即可识别依赖关

系并部署最小权限控制策略，且不会拖慢整体扩建进度。

依托在 Aruba CX 10000 智能交换机上运行的 Akamai Guardicore：

•	� Aruba CX 10000 依托 AMD Pensando™ DPU，形成了高效的东西向流量交换结构内策略

执行点。

•	� Akamai Guardicore 具备无代理应用程序与工作负载通信监测能力，能够精准映射依赖关系。

•	� 架构师在实际执行策略前，可以安全利用 Akamai Guardicore 的策略模板与建模功能，设

计最小权限分段。

•	� 策略通过交换机结构执行，且所有变更都在 Akamai Guardicore 中集中管理，确保长效一

致的管控。

该场景生动展示了相关团队如何在不使用代理、不牺牲性能的前提下，在新数据中心部署分

段，同时依然实现严密的东西向控制以及大规模简化策略运维。

立即联系 Akamai，申请实时演示或集成咨询
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