
Akamai API Security Active Testing 有何独特之处？ 

它填补了扫描工具与渗透测试之间的空白

扫描工具在爬网、模糊测试和输入验证方面非常有用，但它们往往无法发现那些依赖于授权、

工作流顺序、对象访问和业务逻辑的 API 风险。手动渗透测试可以深入挖掘问题，但它定期

进行，并且难以扩展到每个 API 和版本。Active Testing 为团队提供自动化、持续且可重复的 
API 安全测试，以跟上开发步伐。 

它验证真实可利用性

代码分析和静态工具可以指向可能存在的问题，但它们无法判断 API 在实际认证、状态、 

依赖关系和业务逻辑方面的行为，这会导致大量误报。Active Testing 会将真实流量发送到所

测试的 API（使用模拟但现实的条件），帮助团队确认问题是否真实可利用，并为开发人员提

供更清晰的证据，以便理解、重现和修复问题。

它针对 API 实际遭到破坏的方式而设计

API 经常会因对象访问权限被破坏、授权机制薄弱、数据过度暴露、合作伙伴误用、工作流 

滥用以及多步骤交互而遭到攻击，而不仅仅是因为输入格式错误。Active Testing 旨在测试 

那些特定于 API 的路径，以便团队能够发现传统 Web 应用程序扫描工具通常遗漏的漏洞。 

Akamai API Security Active Testing 持续模拟针对 API 的真实攻击路径，以发现扫描工具和

定期渗透测试通常遗漏的漏洞。它帮助 AppSec 团队、DevSecOps 团队和开发团队更快地向

市场推出更安全的 API 实现方案。

API 变化速度之快让传统安全测试无法跟上。每次发布都会出现新的端点。身份验证流变得 

更加复杂。业务逻辑会因环境的不同而发生变化。AI 辅助开发加速了 API 的创建，并增加了

那些看似正确但尚未在实际环境中进行验证的代码量。 

Active Testing 能帮助团队缩小这一差距。它不是另一个扫描工具，也不能取代手动渗透测试。

它填补了两者之间的空白，持续自动对 API 进行渗透测试，方法是模拟真实攻击，验证可利

用性，并为团队提供在发布前修复问题的必要证据。

Akamai API Security Active  
Testing 优势

发现扫描工具遗漏的漏洞

模拟特定于 API 的攻击路径，以揭示授权 

漏洞、业务逻辑缺陷和多步骤工作流风险。

扩展渗透测试的价值

通过持续的可重复测试，增大手动操作之间

的 API 安全覆盖范围。

快速构建并持续修复

在开发和预生产阶段，按需、按计划或通过 
CI/CD 工作流运行测试。

验证真实可利用性

根据经过运行时测试的证据而非理论发现来

确定问题的优先级。

为开发人员提供可操作的证明

查看受影响的端点、触发的测试、重现上 

下文和业务风险，以便团队能够更快地修复

问题。

安全地支持 AI 时代开发

Active Testing 功能通过 MCP 公开，因此 
AppSec 团队和开发团队可以使用智能体和 
AI 编码助手运行测试、分析证据，并通过建

议的代码修复来加速补救。

Akamai 解决方案简介

Akamai API Security Active Testing
持续的自动化 API 安全渗透测试
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Akamai API Security Active Testing 如何提供帮助？

Akamai API Security 的一部分

Active Testing 是 Akamai API Security 的一部分，帮助团队将 API 发现、态势、运行时行为、测试和修复等环节结合在一起。将 Active 
Testing 与 Akamai API Security 清单结合使用时，团队可以确定要首先测试的 API 的优先级，并识别应该在发布前修复的问题。通过 
MCP，团队还可以将 Active Testing 功能和证据引入开发人员已经使用的智能体和 AI 编码助手。

在攻击者行动之前测试 API

访问 Akamai.com，了解 Akamai API Security Active Testing 如何帮助您的团队持续验证 API 安全性，发现可利用的风险，并在部署前 

减少暴露。

在 API 到达生产阶段前
对其进行测试

模拟特定于 API 的 
攻击路径 减少设置烦恼 

为开发人员提供 
可据以行动的证据 

在较低级别的环境、预生产 

环境和受控的生产场景中运行 
API 安全测试。团队可以 

按需、按计划或作为 CI/CD 
工作流的一部分测试 API。

以攻击者滥用 API 的方式 

测试 API，包括工作流、 

授权漏洞、对象访问模式和

业务逻辑路径。

从规范、Akamai API Security 
清单或 AI 编码助手工作流接入 
API。使用 Akamai 托管 SaaS  
工作程序、客户托管远程工作 

程序、CI/CD 工作流或预定测试

来运行扫描。

显示哪些端点受到影响、哪项测试

触发了问题、为什么该问题很重要

以及团队如何重现或验证风险。 

使用智能体和 AI 编码助手更快速

地解读测试结果并提出代码修复

建议。
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