
降低整个企业的  
API 风险
更清晰地掌握 API 暴露情况、敏感数据

访问权限、归属权、安全态势以及运行

时行为。

提升恢复能力

提早识别高风险 API 和可疑行为，阻止

其恶化为数据泄露、欺诈、停机或业务

中断等事故。

强化企业治理与合规审计

将发现的 API 问题转化为可衡量的安

全态势、策略契合度指标，并为安全审

计、合规监管及高管层风险对话提供证

据支撑。

加速漏洞与风险的修复

尽可能将暴露的 API 风险与责任人、 

对应存储库、文件路径及代码上下文关

联映射，协助团队缩短问题修复周期。

Akamai API Security 带来的好处
API 是支撑现代数字业务的连接纽带。实现了客户、合作伙伴、应用程序、数据、自动化以及 
AI 驱动的工作流程之间的互联互通。伴随而来的风险是，攻击者可能借此窥探并利用其暴露

的业务逻辑与敏感数据。

挑战在于 API 始终不断变化。在正式部署到生产环境之前，这些 API 就已经潜藏在代码中。

无论是云端、网关、移动应用程序，还是合作伙伴生态系统与内部服务，都有它们运行的身

影。有些 API 处于受管状态，有些则被企业遗忘；有些会暴露敏感数据，有些在为 AI 服务提

供支持；还有些在现有控制措施监测盲区运行。

攻击者的手段也在不断升级。借助前沿大语言模型、AI 智能体及自动化工具，攻击者能够更

轻松地找出薄弱路径、测试业务逻辑、利用影子 API，并以超出安全与应用程序团队响应速度

的效率来扩大滥用攻击范围。这并没有改变 API 成为攻击目标的原因，改变的是攻击者发现

并滥用这些 API 的速度和规模。

借助 Akamai，安全团队可以了解 API 清单、利用情况、风险分布、修复责任人，以及如何在 
API 薄弱环节导致数据泄露、欺诈或业务中断之前将其妥善解决。

Akamai API Security 助力方式

•	制定全面 API 清单

Akamai 通过在运行时流量、云基础架构、网关、规范及源代码存储库中全面发现 API 和 
MCP，为企业提供对整体 API 环境的监测能力。依靠对受管、影子、僵尸及 AI 驱动的端

点的深度发现，Akamai 帮助安全团队清除防御盲区，准确厘清哪些方面暴露在外部公网

与内部网络之中。

•	 规范 API 安全态势与合规性治理

Akamai 助力团队从被动管理 API 问题转变为利用策略主动治理 API。安全团队能够评估 
API 安全态势、识别违反策略的行为、跟踪长期改进情况，并将发现的 API 问题映射到 
10 多个合规框架和最佳实践中。 

•	 检测运行时滥用和业务逻辑风险 
API 攻击往往采用有效凭据、合法调用 API 及看似正常的工作流作为掩护。Akamai 依靠

分析 API 行为，深度检测可疑活动、异常使用、敏感数据泄露、权限分配漏洞、合作伙伴

不当使用以及业务逻辑滥用。如此一来，安全团队不仅能识别静态控制措施可能漏掉的风

险行为，还可以协同 WAAP、网关或响应工作流等执行点有效抑制风险蔓延。

Akamai API Security 为企业提供可靠的 API 风险记录系统。Akamai 依靠从流量、规范及代码中发现 API、	
评估安全态势、检测运行时滥用以及在部署前测试 API，并将发现的问题精准映射至其所有者和修复上下文，	
协助团队从代码到运行时全程减少 API 暴露。 

Akamai 解决方案简介

Akamai API Security 
从代码编写到运行时全程治理和保护每个 API
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准备好摸清实际暴露了哪些 API？
联系 Akamai，了解 Akamai API Security 如何帮助您实现从代码到运行时的全程 API 发现、治理、
测试及保护。

扫码关注 - 获取最新云计算、云安全与 CDN 前沿资讯

提早介入 API 安全防护
在将 API 部署到生产环境前进行测试，

尽早揪出漏洞、策略缺口及 OWASP 
API 风险。

支持安全采纳 AI 技术
自动发现 AI 相关的 API 端点（涵盖大

语言模型、生成式 AI 以及 MCP 相关 
API），协助安全团队理清 AI 驱动的交

互是如何渗透到现有企业环境之中的。

扩展 WAAP 保护
将 Akamai API Security 与 Akamai 
App & API Protector 配合使用，企业

可成功实现深度 API 生命周期治理与相

关流量内联执行的互补与结合。

Akamai API Security 带来的好处
•	 关联 API 风险与底层代码及所有者

Akamai 能够将运行时与态势问题与开发上下文（如存储库、文件路径以及最近提交者）

直接关联。这有利于安全团队缩短平均修复时间 (MTTR)，廓清权责不清的灰色地带， 

并为开发人员输送更迅速修复 API 问题的依据。

•	 在部署到生产环境前测试 API

Akamai 帮助团队在 API 部署到生产环境之前，对其展开测试。团队可以灵活地在预生产

阶段、根据业务需求或直接在现有 CI/CD 工作流中嵌入主动式 API 安全测试，从而在研发

生命周期的源头尽早揪出漏洞、策略缺口及 OWASP API 风险。企业告别单纯依赖人工测

试的传统手段，如今能减少生产环境的暴露风险，并扩大 API Security 的覆盖范围。

专为现代应用程序和 AI 安全场景打造
Akamai API Security 是 Akamai 应用程序保护平台的重要一环，为企业在应用程序、API、
自动化流程及 AI 驱动的工作流程中部署多层纵深防御，开辟了一条切实可行的途径。 

与 Akamai App & API Protector 配合使用时，API Security 能够凭借更深层次的 API 和 MCP 
发现、态势治理、运行时行为分析、测试、合规监测能力以及修复情报，扩展 WAAP 安全防

护能力。App & API Protector 对相关流量提供内联保护，而 API Security 则帮助团队了解并

治理整个生命周期中的 API 风险。
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