
主要功能

AI 使用管控

保障人类与 AI 智能体的每一次交互安

全。在操作意图产生的确切时刻，实时

施加防护规则，以控制提示词、回复内

容及数据复制/粘贴操作。

AI 使用治理

发现影子 AI、嵌入式小部件及未受管的

智能体工作流。全面映射 AI 攻击面，

以执行一致的企业合规策略。

Zero Trust 浏览器安全

将任何浏览器安全地转变为受管工作空

间。即时验证身份与设备安全状态，以

管控对 SaaS 应用及私有应用的访问，

无需强制更换浏览器。 

扩展程序治理

利用原生 ExtensionPedia 威胁情报，

自动分析风险评分、权限及行为，即时

拦截恶意第三方插件。

防止数据丢失

实施会话级防护，防止跨 SaaS 应用、 

Web 应用及私有应用发生未授权的数

据移动，从而消除网络边界带来的可见

性盲区。

我们的工作空间已经改变

工作的主战场已转移至交互层，从根本上颠覆了传统的安全防护模式。随着各企业迅速采用 AI 工

具、Copilot 以及基于 Web 的工作流，企业的攻击面正在以前所未有的速度扩大。根据 Forrester 

的数据，超过 70% 的企业工作发生在浏览器内，1因为员工频繁在加密的浏览器会话中执行业务

关键型任务，包括访问 SaaS 应用、将敏感数据粘贴到公共 AI 聊天机器人中，以及安装第三方扩展

程序。由于这些活动发生在交互点，远早于数据触及网络之前，传统的代理和传统的数据泄露防

护 (DLP) 工具无法对其进行感知。这一日益扩大的缺口，使企业对其最严重的漏洞毫无可见性，

迫使其不得不应对影子 AI 带来的风险（甚至完全阻断 AI 交互），并在缺乏可靠控制点（即工作真

正发生之处）的情况下，面临违反合规要求和数据泄露的困境。

问题：为什么安全访问比看起来更困难

会话内的盲区 

工作已转移至 AI 工具、SaaS 应用和 Web 环境中，用户和 AI 智能体在此类环境中实时与敏感数

据交互。传统安全架构并非为这一转变而设计。网络控制措施、现有安全访问服务边缘 (SASE) 

工具及安全服务边缘 (SSE) 工具均无法有效检查加密的、动态的应用流量，端点工具也缺乏对

用户行为的精细监测能力。这便形成了巨大的会话内盲区。传统的 DLP 和数据防泄漏及代理工

具无法看到关键交互行为——例如复制粘贴操作、截图、文件传输和文本输入，因为这些行为发

生在浏览器内部，远早于数据触及网络之前。

影子 AI 的风险加速增长

AI 的采用速度正快于治理能力的提升。员工越来越多地转向使用未经批准的生成式 AI 工具、基

于浏览器的 LLM（大语言模型），以及 SaaS 应用内嵌的 AI 助手。由于这类“影子 AI”活动对传统

安全控制措施而言不可见，员工经常将专有源代码、客户记录和内部文档直接粘贴到未受管理的 

AI 系统中，从而悄无声息地埋下合规与知识产权风险隐患。

1 Forrester Research Inc.，《Digital Workplace And Employee Technology Survey, 2025》，2025 年 5 月
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第三方和自带设备 (BYOD) 挑战 

现代工作发生在严格受控的企业环境之外，但大多数安全工具仍然依赖于受管设备。企业在为承

包商、业务流程外包商以及自带设备 (BYOD) 用户执行一致的安全策略并保障第三方访问安全方

面举步维艰。传统上，保护这些非受管设备需要昂贵的部署费用，而这会引入操作摩擦并增加运

营开销。

浏览器扩展程序的隐藏威胁

随着浏览器成为主要的工作界面，它也随之成为主要的攻击媒介。第三方浏览器扩展程序因其拥

有较高权限，且可访问企业身份信息、会话 Cookie 及用户输入内容，因而构成显著且日益增长的

风险。一个被入侵或权限过高的扩展程序，能够读取按键输入、访问企业应用，或悄无声息地窃取

数据。 

当前工具的两难妥协 

企业历来被迫陷入一种两难妥协：传统网络安全平台虽然操作阻力小，但存在严重的盲区，它们

依赖简单的“允许”或“阻止”决策，从而无法发现交互点的数据泄露。相比之下，全栈式企业级浏

览器虽然提供了更深度的监测能力，但却要求企业付出极具颠覆性的代价：迫使企业彻底“推倒

重来”，替换员工已在使用的工具。这带来了巨大的变更管理障碍、隐私问题，以及终端用户的强

烈抵触。

解决方案：企业级浏览器控制，且适用于任何浏览器。

Akamai Workforce Protector（原 LayerX）率先实现了真正的交互安全，通过提供无摩擦的浏

览器扩展程序，将任何浏览器安全地转变为完全受管的工作空间。您既能获得专用工作空间平台

所具备的深度端到端安全能力，又无需强制更换浏览器或中断用户体验。

AI 使用管控

基于这一安全工作空间基础，Akamai Workforce Protector 将其实时可见性延伸至对员工、AI 

智能体及供应商与 AI 交互方式的管控。为安全地加速 AI 采用，企业需要对 AI 使用具备端到端的

治理能力。Workforce Protector 可在全网范围内执行全面的影子 AI 发现，并捕获完整的 AI 对

话内容。它直接在浏览器层面，对文本输入、文件附件及复制/粘贴操作施以实时的 AI 数据安全保

护。通过在数据输入 AI 工具的精确时刻对其进行检测和控制，Workforce Protector 能够从源头

阻止知识产权流失和违规行为。

保障整个工作空间层面的安全

Workforce Protector 将浏览器确立为面向所有日常任务的安全、企业可控的工作空间。它通

过以下能力保障整个交互层的安全：

•	� 浏览器原生 DLP：该功能在浏览器中原生监控传输中的数据，无需依赖复杂的网络解密，

例如利用文件沙箱对敏感的上传和下载进行隔离与检查。

https://www.akamai.com/zh


akamai.com© 2026 Akamai Technologies   |   支持   |   发布时间：2026 年 7 月

•	 �自动化合规：Workforce Protector 具备一键式自动化实施 CIS 基准规范的能力，覆盖主流浏

览器，确保持续的配置合规。

•	� 支持非受管设备：对于自带设备 (BYOD) 和第三方承包商，该扩展程序可无缝实施只读会话和

数字水印，无需繁重的设备管理部署。

•	� 消除扩展程序风险：原生扩展风险数据库可自动分析风险评分、行为及权限，即时拦截恶意或

权限过高的第三方浏览器插件。

要了解 Akamai Workforce Protector 如何安全地加速您的 AI 采用，同时不拖慢业务节奏，请访问 
akamai.com/akamai-workforce-protector。

掌控您的交互层

全面的监测能力 末端控制

所有浏览器零中断

AI 和浏览器 

应用场景

Akamai 
Zero 
Trust

用户满意，安全无忧，IT 省心。 

Workforce Protector 从部署后的最初几小时起即可带来可量化的安全收益与架构成本节省，在

强劲保护与无摩擦的终端用户体验之间实现平衡。用户可以继续使用自己偏好的浏览器和原生工

作流，日常操作不会出现任何性能下降或延迟。IT 和安全团队可实现卓越的快速价值转化，部署

迅速，且无需复杂的网络重定向、停机、硬件设备或代理配置。
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