
给业务带来的收益

验证 Zero Trust 控制措施：
确认分段策略在实践中（而非
仅在纸面上）能够真正防御真
实的攻击行为。

量化风险降幅：
SafeBreach 提供可衡量的结
果，展示 Akamai 成功阻断了
哪些攻击，以及哪些环节需要
修复。 

优化微分段配置：
持续测试可识别配置错误、
闲置规则以及非预期的开启
路径。 

提高整个杀伤链的韧性：
企业可以端到端地验证检测、
响应、恢复和治理流程。 

强化合规性与可审计性：
对DORA，PCI DSS，NIST 
800-207和网络保险要求展示
分段的有效性。

核心挑战

企业环境很少停滞不前。团队上线新应用、迁移工作负载以及调整基础设施的速度，往往快
于安全团队记录这些变更的速度。在跨越混合云和多云架构的持续变动中，微隔离规则可能会
悄然发生偏移，变得过时或过于宽松。

这导致了：

•	 非预期的横向移动路径

•	 策略偏移与执行失准

•	 东西向流量中的盲点

•	 难以向审计员、保险公司及 CISO 证明微分段的有效性

•	 缺乏对 Zero Trust 控制措施是否奏效的持续验证
 
攻击者正是利用这种复杂性获利。一个受损的终端就可能成为权限提升、勒索软件传播或访
问“皇冠上的明珠”（核心系统）的跳板。

解决方案：SafeBreach 模拟测试、Akamai Guardicore  
强效防御

SafeBreach 作为 Zero Trust 的验证层，在隔离环境中持续模拟攻击者行为；Akamai 
Guardicore 则作为执行层，应用并管理微隔离策略，以遏制威胁并限制东西向流量。

二者结合，为分段不仅“已配置”且“真正有效”提供了持续保障。

该集成方案助力企业实现：

•	 通过真实的攻击模拟测试 Akamai Guardicore 的分段策略

•	 在攻击者利用之前，检测配置错误或过于宽松的流量规则

•	 量化分段在阻断攻击者移动方面的实际效果

•	 在勒索软件、权限提升和横向移动场景中验证 Zero Trust 架构。

•	 为 DORA、PCI DSS 和 NIST 800-207 等框架提供基于证据的合规证明，展示控制措施
的有效性 

许多企业在 Zero Trust 战略和微分段上投入巨资，旨在限制攻击者的移动并降低业

务风险。然而，即便部署了这些控制措施，分段策略仍可能发生偏移（Drift），配

置错误可能开启非预期的路径，攻击者依然能在不被察觉的情况下利用横向移动机

会进行渗透。

通过将 SafeBreach 的入侵与攻击模拟（BAS）平台与 Akamai Guardicore 的微分

段平台相结合，您可以统一验证暴露风险，扩展安全战略。该联合方案提供持续的

暴露可见性、经过验证的 Zero Trust 执行力以及可衡量的风险降幅。该联合方案提

供持续的暴露可见性、经过验证的 Zero Trust 执行力以及可衡量的风险降幅。

Akamai 解决方案简介

持续攻击模拟验证：
重塑 Zero Trust 分段战略
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如需了解更多信息或申请联合演示，请访问 akamai.com/guardicore 或 
www.safebreach.com 

工作原理

SafeBreach 在整个环境中模拟攻击者行为——包括凭据窃取、侦察、基于 SMB/RDP 的移动、
权限提升和勒索软件传播。这些模拟揭示了基于现有的分段规则，哪些横向移动尝试会成功或失
败。

随后，Akamai Guardicore 深度呈现哪些策略阻断了攻击，哪些流量保持开启，以及哪些环节必
须加强分段。

集成输出成果包括：

•	 映射至 Akamai Guardicore 分段策略的 SafeBreach 模拟发现

•	 展示分段差距、过度宽松规则及建议修复步骤的报告

•	 精确展示 Akamai Guardicore 在何处阻断了攻击、何处仍存在风险的指标

•	 支持长期持续跟踪 Zero Trust 安全态势的仪表板

应用场景 1：验证并优化微分段策略

挑战：
由于环境变化，分段规则往往会偏离设计初衷。如果没有持续验证，很难判断策略是否真正阻断
了横向移动、权限提升或勒索软件的传播尝试。

解决方案：
SafeBreach 在已分段的区域模拟攻击技术，揭示攻击者可能尝试的每一条路径。Guardicore会
显示这些路径是否被阻止，配置错误还是过于宽松。Akamai Guardicore 则显示这些路径是被阻
断、配置错误还是过于宽松。二者结合提供了极具参考价值的洞察，助力企业主动优化策略并消
除隐患。

应用场景 2：阻断横向移动，缩小爆炸半径

挑战：
即便拥有强大的边界防御，横向移动仍是最常见的攻击扩大手段之一。攻击者利用东西向流量触
达高价值资产、扩大权限并部署勒索软件。

解决方案：
SafeBreach Propagate 可识别环境内部所有的横向移动机会（从凭据滥用到服务利用） 。 
Akamai Guardicore 执行微分段以阻止这些移动——从而有效缩小爆炸半径，在勒索软件扩散之
前将其遏制。
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